A. OPINIONI I AUDITIMIT

-
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§ Grupi i auditimit mbéshtetur né Standardet ndérkombétare t& Auditimit pérkatésisht
aé ISSAI 100, ISSA] 5300, ISSAI 5310 si dhe nenet 3 dhe 14 t&€ ligjit 154 “Pér
Organizimin dhe Funksionimin e KLSH” daté 27.11.2014 konstaton se, mungesa e
akteve rregullatore mbi pércaktimin e nevojave, pérdorimin dhe mbik&qyrjen e
shérbimit t& internetit, ka sjellé pérdorimin pa ekonomicitet t& fondeve, si dhe aksesin

¢ pakontrolluar brenda institucioneve dhe jashté tyre.

Mungesa e kontrolleve t& nevojshme, nuk jep siguri t& arsyeshme mbi mbrojtien e
sistemeve t& teknologjisé sé informacionit qé realizojn& shérbimet kryesore t& e-
qeverisjes G2C (Government to Citizen), G2B (Government to Business) G2G
{Government to Government). ‘
Mungesa e dokumentacionit té nevojshém dhe t&€ mjaftuesh&m pér két€ shérbim dhe
devijimet e konstatuara, ndikuar edhe nga fusha e audituar, jang jo 1€ p&rhapura.

Né givkimin toné, identifikimi dhe administrimi i elementéve kritiké né ofrimin e
shérbimit t& internetit dhe vazhdimé&sisé sé ofrimit t& k&tij shérbimi pa ndérprerje éshté

i pa pamjaftueshém.

B. MASA ORGANIZATIVE:

Masa Organizative pér pérmirésimin e gjendjes né institucionin e Autoritetit té
Komunikimeve Elektronike dhe Postare, si mé poshté vijon:

1. Gjetje nga auditimi: Nga auditimi u konstatua se portat kryesore 1€ aksesit t& routerit né AKEP,
nuk jan& t& ndryshuara pér hyrje né menaxhimin e firewall telnet, ssh, web jang t& konfigurara n#é
portat standarde, ¢ka pérbén risk nése ka sulme me toolse user/password gjenerator.
1.1 Rekomandim: AKEP t& marré masa pér ndryshimin e portave t& aksesit nga standarde né
porta (€ parametrizuara, pér parandalimin e sulmeve ose hyrjeve t& pa autorizuara né routerin
kryesor t& institucionit.

Menjéheré

2. Gjetje nga auditimi: Nga auditimi u konstatua se nuk realizohet monitorimi i kufizimeve né
pérdorimin e internetit. Amtivirusi Bit Defender Gravity Zone q& pérdoret né t& shumtén e rasteve
pér kontrollin e trafikut t& internetit &shi& parametrizuar né vlera (€ by default t& cilat nuk
kontrollojné navigimin né rrjet; Interneti ofrohet nga AKSHI por ky shérbim nuk monitorohet.
2.1 Rekomandim: Strukturat drejiuese né AKEP t& marrin masat pér parametrizimin e vlerave
pér kontrollin e trafikut dhe monitorimin e kufizimeve né internet. Gjithashtu t€ merren masa pér
monitorimin e shérbimit t& internetit.

Né vijimési
3. Gjetje nga auditimi: Nga auditimi u Konstatua se AKEP nuk ka marré masa pér bilokimin e
pérdoruesit admin dhe krijimin nj& user-i tjetér me 1€ drejta administrative me emértim ndryshe.
Kjo gjé do té parandalonte sulme nga scripte/viruse qé mund t& merren brenda serverave ose pc-
ve. Shumica e viruseve qé b&jné ddos, pérdorin si username "admin”,
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3.1 Rekomandim: AKEP & marri masa pér bllokimin e user-it admin dhe krijimin ¢ njé user-i me
emértim ndryshe me t& drejta administratori pér t€ gjitha routerat/switchet ¢ menaxhueshém. Té
krijohen grupe dhe user admini/monitorimi.

Menjéheré

4. Gjetje nga auditimi: Nga auditimi u konstatua se n&¢ AKEP konfigurimi aktual, né firewall
nuk ka njé script i ¢ili t& b&jé t& mundur bilokimin e njé IP n€ njé listé t& zez€ nése kjo [P tenton
t& logohet drejt portave té aksesit.
4.1 Rekomandim: AKEP t& marri masat pér analizimin e nevojave mbi konfigurimin ¢ njé script
né firewall i cili bllokon pér 24 oré IP-né nése nga kjo 1P provohet mé shumé se 3 heré logimi i
gabuar.

Menjéheré

5. Gjetje nga auditimi: Nga auditimi u konstatua se AKEP nuk ka identifikuar clementé &
teknologjisé sé informacionit n# regjistrin e riskut, né kundérshtim me ligjin nr. 10 296, daté
08.07.2010 “Pér menaxhimin financiar dhe kontrollin®, i ndryshuar, si dhe Udhézimin ar. 30 daté
27.12.2011 “Pér menaxhimin e aktiveve né Njésité e Sektorit Publik”.
5.1 Rekomandim: Strukturat drejtuese né AKEP t€ marrin masat e nevojshme pér hartimin dhe
dokumentimin né regjistrin e risqeve 1& elementéve t& identifikuara si risqe € teknologjisé sé
informacionit me qéllim vierésimin, kontrollin ¢ risqgeve q&€ mund ¢ véné né rrezik arritjen ¢
objektivave institucional@.

Né vifimési

Né zbatim t& nenit 15, shkronja ', t& ligjit nr. 154/2014, “Pér organizimin dhe funksionimine |
Kontroilit t& Larté t& Shietit” pér masat ¢ marra nga ana Juaj t& pérgatiten programe me afate dhe "
persona pérgjegjés dhe pér zbatimin e rekomandimeve (€ njoftohet Kontrolli 1 Larté 1 Shtetit
brenda 20 ditéve nga marrja ¢ késa) kérkese.

N& vijim e né& zbatim t& nenit 30, pika 2 e kétij ligji, kérkohet ndjekja e realizimit 1€ tyre né
vazhdimési duke nxjerré aktet e nevojshme administrative dhe nisjen e procedurave disiplinore
e administrative apo hartimin ¢ padive gjygésore pér shpérblimin e demit dhe mbi ecuring ¢
zbatimit t& rekomandimeve t& dhéna, nga ana Juaj t& raportohet (me shkrin) prané Kontrollit &
Larté 1& Shtetit brenda 6 muajve nga marrja e njoftimit t&€ Raportit Pérfundimtar t& auditimit dhe
rekomandimeve.

Bujar LESKAJ
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KONTROLLI I LARTE 1 SHTETIT

RAPORT PERFUNDIMTAR PER AUDITIMIN E TEKNOLOGIJISE SE
INFORMACIONIT “PERFORMANCA E PERDORIMIT TE INTERNETIT NE
ADMINISTRATEN PUBLIKE”

RAPORT PERFUNDIMTAR [ AUDITIMIT

“PER AUDITIMIN MBI PERFORMANCEN E[PERDORIMIT TE
INTERNETIT NE ADMINISTRATEN PUBLIKE”

Tirané, mé 27.12.2019
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KONTROLLI I LARTE I SHTETIT

RAPFORT PERFUNDIMTAR PER AUDITIMIN E TEKNOLOGIJISE SE
INFORMACIONIT “PERFORMANCA E PERDORIMIT TE INTERNETIT NE

ADMINISTRATEN PUBLIKE”
PERMBAJTJA
Nr. | EMERTIMI | o | Faqe
1. Pérmbledhje Ekzekutive 5
Njé pérshkrim i pérmbledhur i gjetjeve dhe rekomandimeve kryesore 6
nga auditimi
b | Konkluzioni dhe Opinioni i Auditimit 8
1L Hyrja 8
a | Titulli 9
b | Marrési 9
¢ | Objektivat dhe géllimi 9
d | Identifikimi i ¢éshtjeve 10
e | Pérgjegjésité e strukturave drejtuese -10
f | Pérgjegj€sité e audituesve 12
g | Kriteret e vlerésimit 13
h | Standardet e auditimit 14
II. Pérshkrim i Auditimit 14
1V, Gjetjet dhe Rekomandimet 14
IV.A. Ministria e Drejtésisé 14-24
Auditimi i zhvillimit dhe blerjes sé shérbimit Internet
1 a Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér 14
investime pér internet, Shkalla e pérdorimit t€ internetit dhe shérbimet
elektronike té€ ofruara nga ky shérbim.
Auditimi i sigurisé s€ informacionit
2 b Vierésimi dhe identifikimi i1 fushave me risk, monitorimi i 20
vazhdueshém, mbrojtja e t& dhénave, ofrimi i shérbimeve pa
ndérprerje.
Auditimi i Operacioneve IT
3 e Menaxhimi i Sigurisé s€ Informacionit, menaxhimi i incidenteve dhe 21
problemeve, menaxhimi i ndryshimit si dhe pé€rdorimi i internetit né
Aplikacionet Web.
1V.B. Ministria e Bujgésisé dhe Zhvillimit Rural 24-32
Auditimi i zhvillimit dhe blerjes sé shérbimit Internet
1 a Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér 24
investime pér internef, Shkalla e pérdorimit t€ internetit dhe sh&rbimet
elektronike t& ofruara nga ky shérbim.
Auditimi i sigurisé s¢ informacionit
2 b Vlerésimi dhe identifikimi i fushave me risk, monitorimi i 28
* | vazhdueshém, mbrojtja e té dhénave, ofrimi i1 shé&rbimeve pa
ndérprerje.
3 c. | Auditimi i Operacioneve IT 30
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KONTROLLI I LARTE I SHTETIT

ADMINISTRATEN PUBLIKE”

RAPORT PERFUNDIMTAR PER AUDITIMIN E TEKNOLOGISE SE
INFORMACIONIT “PERFORMANCA E PERDORIMIT TE INTERNETIT NE

Menaxhimi i Sigurisé sé Informacionit, menaxhimi

i incidenteve dhe

problemeve, menaxhimi i ndryshimit si dhe pérdorimi i internetit né

Aplikacionet Web.

IV.C. Ministria e Kulturés

32-42

Auditimi i zhvillimit dhe blerjes sé shérbimit Intérnet

Kontratat e lidhura dhe zbatueshmeéria e tyre, pérca
investime pér internet, Shkalla e pérdorimit té intern
elektronike t€ ofruara nga ky shérbim.

imi i nevoja pér
etit dhe shérbimet

32

Auditimi i sigurisé s¢é informacionit
Vlerésimi dhe identifikimi i
vazhdueshém, mbrojtja e t€ dhénave, ofrimi
ndérprerje.

fushave me risk, monitorimi i
| shérbimeve pa

36

Auditimi i Operacioneve IT
Menaxhimi i Siguris€ s€ Informacionit, menaxhimi

i incidenteve dhe

problemeve, menaxhimi i ndryshimit si dhe pérdorimi i internetit né

Aplikacionet Web.

37

IV.C. Agjencia Kombétare e Shoqérisé s¢ Informacionit

42-57

Auditimi i zhvillimit dhe blerjes sé shérbimit Inte

rnet

Konfratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér
investime pér internet, Shkalla e pérdorimit t€ internetit dhe shérbimet

elektronike t€ ofruara nga ky shérbim.

42

Auditimi i sigurisé sé€ informacionit

Vlerésimi dhe identifikimi i fushave me risk, monitorimi i
vazhdueshém, mbrojtja e t& dhénave, ofrimi i shérbimeve pa

ndérprerje.

47

Auditimi i Operacioneve IT

Menaxhimi i Sigurisé sé& Informacionit, menaxhimi i incidenteve dhe
problemeve, menaxhimi i ndryshimit si dhe pérdorimi i internetit né

Aplikacionet Web.

53

IV.D. Autoritetit i Mediave Audiovizive

58-62

Auditimi i zhvillimit dhe blerjes sé shérbimit Internet
Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér

investime pér internet, Shkalla e pérdorimit t& intern
elektronike t€ ofruara nga ky shérbim.

etit dhe shérbimet

58

Auditimi i siguris€ sé informacionit
Vlerésimi dhe identifikimi i fushave me ris
vazhdueshém, mbrojtja e té dhénave, ofrimi 1
ndérprerje.

c, monitorimi i
shérbimeve pa

59

Auditimi i Operacioneve IT
Menaxhimi i Sigurisé s& Informacionit, menaxhimi

1 incidenteve dhe

problemeve, menaxhimi i ndryshimit si dhe pérdorimi i internetit né

Aplikacionet Web.

60

IV.Dh. Autoriteti i Komunikimeve Elekironike dhe Postare

63-68

Auditimi i zhvillimit dhe blerjes sé€ shérbimit Internet

63
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KONTROLLI I LARTE I SHTETIT

ADMINISTRATEN PUBLIKE”

RAPORT PERFUNDIMTAR PER AUDITIMIN E TEKNOLOGJISE SE
INFORMACIONIT “PERFORMANCA E PERDORIMIT TE INTERNETIT NE

Kontratat e lidhura dhe zbatueshmeéria e tyre, pércaktimi i nevoja pér
investime pér internet, Shkalla e pérdorimit t& internetit dhe shérbimet
elektronike té ofruara nga ky shérbim.

Auditimi i sigurisé sé informacionit
Vlerésimi dhe identifikimi i fushave me risk, monitorimi i

vazhdueshém, mbrojtja e t€ dhénave, ofrimi i shérbimeve pa 64
ndérprerje.

Auditimi i Operacioneve IT

Menaxhimi i Sigurisé sé Informacionit, menaxhimi i incidenteve dhe 65
problemeve, menaxhimi i ndryshimit si dhe pérdorimi 1 internetit né
Aplikacionet Web.

IV.E. Autoriteti i Mbikéqgyrjes Financiare 68-79
Auditimi i zhvillimit dhe blerjes sé shérbimit Internet

Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér 68
investime pér internet, Shkalla e pérdorimit t& internetit dhe shérbimet
elektronike t&€ ofruara nga ky shérbim.

Auditimi i sigurisé sé informacionit

Vierésimi dhe identifikimi i fushave me risk, monitorimi i 69
vazhdueshém, mbrojtja e t€ dhénave, ofrimi i shérbimeve pa
ndérprerje.

Auditimi i Operacioneve IT

Menaxhimi i Siguris€ s€ Informacionit, menaxhimi i incidenteve dhe 70
problemeve, menaxhimi i ndryshimit si dhe pérdorimi i internetit né
Aplikacionet Web.

IV.E. Bashkia Fier 79-84
Auditimi i zhvillimit dhe blerjes s¢ shérbimit Internet

Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér 79
investime pér internet, Shkalla e pérdorimit t& internetit dhe shérbimet
elektronike t& ofruara nga ky shérbim.

Auditimi i sigurisé sé informacionit

Vlerésimi dhe identifikimi i fushave me risk, monitorimi i 31
vazhdueshém, mbrojtja ¢ té dhénave, ofrimi i shérbimeve pa
ndérprerje.

Auditimi i Operacioneve IT

Menaxhimi i Sigurisé s& Informacionit, menaxhimi i incidenteve dhe 22
problemeve, menaxhimi i ndryshimit si dhe pérdorimi i internetit né
Aplikacionet Web.

IV.F. Bashkia Korg¢é 85-91
Auditimi i zhvillimit dhe blerjes sé shérbimit Internet

Kontratat e lidhura dhe zbatueshmeéria e tyre, pércaktimi i nevoja pér 25
investime pér internet, Shkalla e pérdorimit té internetit dhe shérbimet
elektronike t€ ofruara nga ky shérbim.

Auditimi i sigurisé sé informacionit

Vlerésimi dhe identifikimi 1 fushave me risk, monitorimi i 37
vazhdueshém, mbrojtja e té dhénave, ofrimi i shérbimeve pa
ndérprerje.

Auditimi i Operacioneve IT 88
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KONTROLLI I LARTI I SHTETIT
RAPORT PERFUNDIMTAR PER AUDITI

N E TEKNOLOGIJISE SE

INFORMACIONIT “PERFORMANCA E PERDORIMIT TE INTERNETIT NE

ADMINISTRATEN PUBLIKE”

Menaxhimi i Sigurisé sé Informacionit, menaxhimi i incidenteve dhe
problemeve, menaxhimi i ndryshimit si dhe pérdorimi i internetit né
Aplikacionet Web.
IV.G. Bashkia Lezhg 91-98
Auditimi i zhvillimit dhe blerjes sé shérbimit Internet

1 la Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér 91
investime pér internet, Shkalla e p&rdorimit té internetit dhe shérbimet
elektronike t€ ofrnara nga ky shérbim.
Auditimi { siguris€ sé informacionit

2 b Vlerésimi dhe identifikimi i fushave me nsk, monitorimi i 95
vazhdueshém, mbrojtja e t€ dhénave, ofrimi| i shérbimeve pa
ndérpretje.
Auditimi i Operacioneve IT

3 - Menaxhimi i Sigurisé sé Informacionit, menaxhirﬁi i incidenteve dhe 96
problemeve, menaxhimi i ndryshimit si dhe pérdorimi i internetit né
Aplikacionet Web.
IV.Gj. Bashkia Vloré 99-107
Auditimi i zhvillimit dhe blerjes sé shérbimit Internet

1 |la Kontratat e lidhura dhe zbatueshmeéria e tyre, pércaktimi i nevoja pér 99
investime pér internet, Shkalla e pé€rdorimit té internetit dhe sh&rbimet
elektronike té ofruara nga ky shérbim.
Auditimi i sigurisé sé informacionit

2 b Vlerésimi dhe identifikimi i fushave me risk, monitorimi i 100
vazhdueshém, mbrojtja e t€ dhénave, ofrimi| i shérbimeve pa
ndérprerje.
Auditimi i Operacioneve I'T

3 e Menaxhimi i Sigurisé s€ Informacionit, menaxhimi i incidenteve dhe 101
problemeve, menaxhimi i ndryshimit si dhe pérdtl)rimi i internetit né
Aplikacionet Web.

Vv Konkluzionet dhe Rekomandimet 108-118

I. PERMBLEDHJE EKZEKUTIVE

Kontrolli i Larté i Shtetit (KLSH) mbéshtetur né nenet 3 dhe 14 t& ligjit 154 “Pér Organizimin

dhe Funksionimin e Kontrollit t& Larté t& Shtetit”, daté 27.11

2014, zhvilloi auditimin I'T mbi

Performancén e Pérdorimit t& Internetit né Administratén Publike né Ministring€ ¢ Drejtésisé,
Ministring€ e Bujgésisé dhe Zhvillimit Rural, Ministriné e Kplturés, Agjenciné Kombétare e
Shoqéris€ s€ Informacionit, Autoritetin e Mediave Audiovizive, Autoritetin e Komunikimeve
Elektronike dhe Postare, Autoritetin e Mbikéqyrjes Financiare, Bashkité Fier, Kor¢é, Lezhé
dhe Vlorg, nga data 09.10.2019 deri mé& daté 18.11.2019. Grupi i auditimit pas mbledhjes sé
informacionit gjaté fazés studimore népérmjet intervistave dhe pyetésoréve pér caktimin e

Auditimit t& Teknologjis€é sé Informacionit. Kérkesat pér inft

ormacion pér fushat pérkatése u

Zonave me risk té larté, hartoi programin e auditimit né pErputhje me Manualin Aktiv t&

hartuan né pérputhje me Manualin e Auditimit t& Teknologjis
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KONTROLLI ILARTE I SHTETIT

RAPORT PERFUNDIMTAR PER AUDITIMIN E TEKNOLOGJISE SE
INFORMACIONIT “PERFORMANCA E PERDORIMIT TE INTERNETIT NE
ADMINISTRATEN PUBLIKE”

La Njé pérshkrim i pérmbledhur i gjetjeve dhe rekomandimeve kryesore nga auditimi

Gjetjet kryesore, té paraqitura né kété Raport Auditimi né ményré té pérmbledhur sipas
drejtimeve t€ auditimit, rezultuan si mé poshté:

o Referencame |
‘Gjétjes Raportin | R
e Pérfundimtar | A ]
MBZHR dhe MK né
bashk&punim me
AKSHI-n t8
Marréveshjet e Nivelit & konsiderojné ndryshime
Shérbimit  (Service  Level 06 MNSH, ku t€ shtohet
. 1 4 detyrimi ér té
Agreement), t8 lidhura midis per.
AKSHI-t me MBZHR dhe pasqyruar . kohén e
MK, nuk jané hartuar sipas | fage 14-42 e larté I;Lpomm“’ ;.e Pergngyes
kérkesave té Udhézimit Nr. c. . 2 tm. . ©
1159, daté 17.3.2014 pér viefshmérisé, etj, sipas
Hartimin e Marréveshjes s& perc?l?tupeve e
Nivelit t Shérbimit. udbézimit Nr. 1159,
daté 17.3.2014 pér
“Hartimin e
Marvéveshjes sé Nivelit
té Shérbimit”,
Ministria e Drejtésisé, Ministria
¢ Kulturés dhe Ministria e
Bujqésisé dhe Zhvillimit Rural
nuk disponojné procedura mbi
administrimin e incidenteve dhe
problemeve, kéto institucione
nuk kané t& dokumentwar njé Strukturat Drejtuese né
plan masash pér trajtimin e MD, MK dhe MBZHR né
problemeve dhe incidenteve gé bashképunim me
mund t& ndodhin. Né mungesé té& Sektorin e IT-s& té
kétyre procedurave té shkruara, atashuar prané tyre, té
pro?alen}.et dhe "incidentet .p.ér Jfage 14-42 ¢ larte marrm masa pér h_ar?imiu
periudhén nén auditim e njé plani veprimi pér
menaxhoheshin  mbi  bazé identifikimin, raportimin,
ngjarjesh t& cilat raportcheshin trajtimin, dokumentimin
népérmjet email-eve. Gjithashtu dhe  monitorimin e
kéto subjekte nuk kan# realizuar incidenteve mbi
identifikimin e problemeve dhe infrastrukturén TIK,
incidenteve, si dhe nuk
disponojné nj& bazé té t& dhénave
t&¢ gabimeve t& njohura dhe
historikuon e incidenteve t&
méparshme, si¢ edhe kérkohet né
MNSH-t respektive.
Nga analizimi i t& dhénave pér AKSHI t& marré masa pér
vitin 2019 pér t& gjitheé gendérzimin e updateve
institucionet q& jané pjesé e | fage 42-79 e larté té sistemeve t& operimit t&
GOVNET rezulton se 85.53% e t& gjithé institucioneve gé
trafikut t€ internetit pérdoret pér jané pjesé e GOVNET
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KONTROLLI I LARTE I SHTETIT

RAPORT PERFUNDIMTAR PER AUDITIM

INFORMACIONIT “PERFORMANCA E PERD
ADMINISTRATEN PUBLIKE”

IN E TEKNOLOGJISE SE
ORIMIT TE INTERNETIT NE

té béré update sistemeve
operative té Microsoft, ndérsa
14.47 % e tij shkon pér rrjetet
sociale, filma, muzike, radio,
shkarkime dhe lojéra.

dhe  monitorimin e
pérdorimit t€ internetit.

Nga auditimi v konstatua se né
Bashkité Fier, Korgé dhe Vloré
nuk ka dokumentacion mbi
zbatimin ¢ kontratés MNSH-s,
Nuk ka plane, pérgjegjési, dhe
procedura té mirépércakinara
ndaj incidenteve t&€ mundshme né
drejtim t& ofrimit t& shérbimit té
internetit. Gjithashtu nuk jang té
pérfshiré t€ gjithé elementét e
MNSH-s€, sipas Udhgzimit Nr.
1159, date¢ 17.3.2014 “Pér

Bashkité Fier, Korg8,
Lezhé e Vloré, t€ marrin
masat pér ngritien e
grupeve té punés pér
monitorimin dhe marrjen
né dorézim té shérbimit t&
internetit, me qéllim
dhénien e sigurisé sé
arsyeshme té zbatimit me
rigorozitet t€ kontratés.

hartimin e marréveshjes sé | fage 79-107 e larté Gjithashtu, né kontratat e
nivelit t& shérbimir”. ardhshme t€ marrin masa
Bashkité Fier, Lezhé dhe Vloré, pér implementimin e
nuk kané ngritur grupe pér elementéve &€ MNSH
marrjen né dorézim t& shérbimit sipas  Udhézimit Nr.
t& internetit apo grupe pér 1159, daté 17.3.2014
monitorim t€ kontratés. “Pér hartimin e
Ndérsa né Bashkiné Korgé, edhe marréveshjes sé nivelit té
pse ka grup monitorimi dhe shérbimit, t€ cilat
mbahet njé procesverbal pér pérputhen me  kété
margjen né dorézim, pérséri nuk shérbim.

ka raporte monitorimi pér kétg

shérbim.

Nga auditimi u konstatua se

asnjé nga Bashkité audituara nuk

kryen kontrolle mbi aktivitetin e

pérdoruesve. Né Bashkité Fier,

Lezhé e Vloré, log-et nuk jané té Bashkité Fier, Korgé,
ruajtura as nga Bashkité dhe as Lezhé e Vloré, té marrin
nga operatorét ekonomik. Ndérsa masat e nevojshme pér
né¢ Bashkiné e Korgés, log-et krijimin e nj€ active
ruhen né mikrotik, por edhe né directory dhe Domain
keété rast ruhen vetém log-et e IP- controller pér
ve statike t& cilat po ashiu e menaxhimin e user-ave,
humbasin n& rast rindezjeje t& Jage 79-107 e laté si dhe ruajtien dhe
pajisjes. Gjithashtu kéto monitorimin €
institucione nuk ka marré masat vazhdueshém té log-eve,
pér krijimin e njé active me qéllim rriten e

directory dhe Domani controller
pér menaxhimin e user-ave.
Grupi i anditimit vleréson se kjo

qasje rrit riskun e pasigurisé ng

pérdorimin e internetit si dhe
ndérhyrjeve t€ mundshme né
rjetin e Bashkive,

sigurisé né pérdorimin e
shérbimit t€ internetit.
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Lb Konkluzioni dlre Opinioni i Auditimit:

/ Grupi i auditimit mbéshtetur né€ Standardet ndérkombétare té Auditimit perkatesmht\
~ n€ ISSAT 100, ISSAI 5300, ISSAT 5310 si dhe nenet 3 dhe 14 t€ ligjit 154 “Pér
Organizimin dhe Funksionimin e KLSH” daté 27.11,2014 konstaton se, mungesa ¢
akteve rregullatore mbi pércaktimin e nevojave, perdonmm .dhe mblkeqyxjen e
- shérbimit t€ internetit, ka sjellé pérdorimin pa ekonomicitet t& fondeve, si dhe aksesm
2 pakontrolluar brenda institucioneve dhe jashté tyre.

"Mungesa € kontrolleve t& nevojshme, ok j jep sigiri té arsyeshme mbi mbmJtJen e
sistemeve t& tekrologjisé s& informacionit g& realizojné shérbimet kryesore t€ e-
geverisies G2C (Government to Citizen), G2B (Government to Business) G2G
{Government to Government).

Mungesa e dokunientacionit t€ nevojshém dhe t& m_]aftuesh'em per kété shérbim dhe
devijimet e konstatuara, ndikuar édhe nga fusha e audituar, jané jo t& perhapura
Né gjykimin toné, identifikimi dhe administrimi i elementéve kritiké né ofrimin e

_ shérbimit € internetit dhe vazhdimésisé.s€ ofrimit t& kétij shérbimi pa ndérprerje eshte
., 1ipa pamjaftueshem ( /

S

e

II. HYRJE

Komunikimi dhe shpérdarja e informacionit ndérmjet institucioneve shtetérore, private dhe
informimi i publikut n€ epokén e zhvillimeve teknologjike ka gené dhe do t& jeté njé sfidé pér
shoqérité né t€ gjithé vendet e botés pér t& kaluar n€ ato gé quhen shoqéri t€ informatizuara.
Pérdorimi masiv i teknologjisé s& informacionit né vitet e fundit tregon dobishmériné e larté
publike e cila bazohet n&€ modelin e ngritjes sé rrjeteve t€ integruara me té gjitha garancité e
siguris€ sé ruajtjes dhe pérpunimit t& informacionit sipas pércaktimeve ligjore t& sé drejtés sé
informimit, mbrojtjes s€ t& dhénave personale, informacionit té klasifikuar.

Sektori publik béhet késhtu mé transparent dhe i hapur, ritet si pérgjegjshméria ndaj
qytetaréve ashtu dhe pjes€marrja e tyre né procesin e politiké bérjes, administrata orientohet
duke véné n€ gendér qytetarin, duke i siguruar shérbime online 24 org, 7 dité té javés.

Qeveria shqiptare né kunadrin e pérmirésimit té shérbimeve geverisése ndaj qytetaréve,
bizneseve si dhe pérmirésimit t& punés né administraté, ka implementuar dhe vazhdon té
implementojé projekte t& réndésishme né fushén e tre grupeve t& médha té e-Qeverisjes:

- Shérbime ndaj qytetaréve G2C (Government to Citizen).
- Shérbime ndaj biznesit G2B (Government to Business).
- Shérbime pér punén ¢ administratés shtetérore G2G (Government to Government).

Vlerésimi i tregunesve pér geverisjen elektronike (e-gadishméria) bazohet né drejtimet e
méposhtme:

- Krijimi i infrastrukturés pér geverisjen elektronike

- Ofrimi i shérbimeve t& geverisjes elektronike

- Shkalla e pérdorimit t€ shérbimeve t& qeverisjes elektronike.
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Nisur nga sa mé sipér, Kontrolli i Larté€ i Shtetit ndérmoq procesin e auditimit me temé
“Performanca e Pérdorimit t€ Internetit né Administratén Publike”, me objektiv vierésimin e
situatés s& pérgjithshme té rezultuar né institucionet e sipérpé ‘ endura me ané t€ kétij Raporti.
Grupi i auditimit ka propozuar rekomandimet pérkat€se pér pé€rmirésimin e situatés dhe
shfrytézimin e mundésive pér bashképunim ndérmjet instifucioneve t€ geverisjes qendrore,
autoriteteve, agjencive dhe vetéqeverisjes vendore dhe institucioneve té tjera né ményré qé té
arrihen standarde té njéjté dhe ofrimin e njé shérbimi sa mké;lEilésor, profesional, transparent
dhe t& pérgjegjshém nga administrata dhe ndaj gytetaréve

burim kryesor t& geverisjes elektronike.

drejt pérdorimit t€ internetit si

Synimi 1 keétij auditimi &shté pércaktimi nése performanca e pérdorimit t€ internetit né

administratén publike i shérben arritjes sé objektivave né
pajtueshmériné me kérkesat ligjore dhe rregullative, konfid
disponueshmeériné e vazhdimésin€ e shérbimeve té ofruara.

Pér sa mé sipér mbéshtetur né Ligjin 154/2014, daté 27.]
Funksionimin e KLSH”, n& zbatim t€ Programit t€ Auditimif

ényré efektive, duke pérfshiré
encialitetin, integritetin si dhe

1.2014 “Pér Organizimin dhe
L nr. 779/11, daté 24.10.2019, i

ndryshuar, miratuar nga Kryetari i KI.SH, me afat auditimi 09.10.2019 deri né 18.11.2019, né
subjektet: “Ministria e Drejtésisé, Ministria e Bujqésisé dhg Zhvillimit Rural, Ministria e
Kulturés, Agjencia Kombétare e Shoqéris€é s€ Informdcionit, Autoriteti i Mediave
Audiovizive, Autoriteti i Komunikimeve Elektronike dhe Postare, Autoriteti i Mbikéqyrjes

Financiare, Bashkité Fier, Kor¢€, Lezhé dhe Vloré”, periudh

30.09.2019, u krye auditimi mbi “Performancén e Pérdorimi

Publike”, me Grup Auditimi té pérbéré nga:

1. Elira Cukalla, pérgjegj€se pér grupet
2. Benard Haka, pérgjegjés pér grupet
3. Alfred Leskaj, pérgjegjés grupi
4. Bledi Dervishaj, pérgjegjés grupi
5. Meald Habazaj, pérgjegjés grupi
6. FErald Kojku, anétar
7. Anxhela Kostaj, anétare
8. Marsel Tufa, anétar
9. Klea Saliu, anétare
10. Rodjan Alimerkaj, anétar
ILa Titulli

Performanca e Pérdorimit t€ Internetit n€ Administratén Pub
Ministrin€ € Bujqésis€ dhe Zhvillimit Rural, Ministriné e Ku
Shoqérisé s€ Informacionit, Autoritetin e Mediave Audioviziy
Elektronike dhe Postare, Autoritetin e Mbikéqyrjes Financia
dhe Vloré.

ILb Marrési

Ministria e Drejtésisé, Ministria e Bujqésis€ dhe Zhvillimi

Agjencia Kombétare ¢ Shogéris€ sé Informacionit, Auto

q e audituar 01,01,2018 deri né
¢ t& Internetit né Administratén

like n€ Ministriné e Drejtésisé,
1lturés, Agjenciné Kombétare e
e, Autoritetin e Komunikimeve
re, Bashkité Fier, Korgé, Lezhé

L Rural, Ministria e Kulturés,
riteti 1 Mediave Audiovizive,

Autoriteti i Komunikimeve Elektronike dhe Postare, Autoriteti i Mbikéqyrjes Financiare,

Bashkia Fier, Bashkia Korgé, Bashkia Lezh€&, Bashkia Vloré,
IlL.c Objektivat dhe géllimi
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Objekti i Auditimif pércaktimi nése pérdorimi i internetit n& administratén publike i shérben
arritjes s€ objektivave né€ ményré efektive, duke pérfshiré pajtueshmériné me kérkesat ligjore
dhe rregullative, konfidencialitetin, integritetin si dhe disponueshméring e vazhdimésing e
shérbimeve t& ofruara.

Qéllimi i Auditimit vlerésimi nése subjektet, pérdorin n& ményré efektive Internetin pér
pérmbushjen e misionit q& ¢do institucion ka né lidhje me pérmirésimin e shérbimit ndaj
shtetasve 1€ tij, né pérputhje me kérkesat ligjore dhe rregullatore, duke ruajtur vazhdimésiné e
shérbimeve, konfidencialitetin dhe integritetin.

Objektivat e kétij projekt auditimi, u vendosén né koherencé me veprimtaring, vizionin,
qéllimin dhe objektivat q& kané institucionet e pérzgjedhura si dhe duke marré né konsideraté
t€ gjithé kuadrin rreguliator ng bazé té t& cilit institucionet e zhvillojné veprimtariné e tyre.

ILd Identifikimi i ¢éshtjeve:

Pas marrjes s€ informacionit nga subjekti dhe pérpunimit té tij nga grupi i auditimit kané
rezultuar si fusha me risk mé t& larté si mé poshté:

1. Auditimi i zhvillimit dhe blerjes sé shérbimit Internet
- Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér investime pér internet,
Shkalla e pérdorimit t& internetit dhe shérbimet elektronike t& ofruara nga ky shérbim.

2. Auditimi i sigurisé s€ informacionit
- Vlerésimi dhe identifikimi i fushave me risk, monitorimi i vazhdueshém, mbrojtja e té
dhénave, ofrimi i shérbimeve pa ndérpretje.

3. Auditimi i Operacioneve IT
- Menaxhimi i Siguris€ s€ Informacionit, menaxhimi i incidenteve dhe problemeve,
menaxhimi i ndryshimit si dhe pérdorimi i internetit né Aplikacionet Web.

Il.e Pérgjegjésité e strukturave drejtuese

Agjencia Kombétare e Shoqérisé sé Informacionit (AKSHI) &shté institucion publik
qendror, person juridik né varési t€ Kryeministrit. Misioni dhe veprimtaria e AKSHI-t,
orientohet dhe organizohet né zbatim t& Kushtetutés, legjislacionit né fuqi, marréveshjeve
ndérkombétare t€ nénshkruara, programit t& qeverisé né fushén ¢ shoqgérisé sé informacionit
dhe né pérmbushje t& detyrave funksionale t& ngarkuara AKSHI-t me VKM-né Nr. 673 daté
22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té Shogérisé sé Informacionit”, té
ndryshuar. AKSHI organizon, kryen prokurimet e qendérzuara dhe lidh kontratat pér sistemet,
pajisjet software dhe hardware, mirémbajtjen, si dhe shérbimet e internetit dhe intranetit me
vleré€ mbi kufirin monetar t€ prokurimeve me vlera t& vogla, pér institucionet n€ zbatim té ligjit
nr. 9643, daté 20.11.2006, “Pér prokurimin publik™, t& ndryshuar.

AKSHI ofron shérbime pér institucionet dhe organet e administratés shtetérore nén
pérgjegjésiné e Késhillit t&€ Ministrave. Disa prej kétyre shérbimeve pérfshin:

-Shérbimi i ofrimit t& postés elektronike zyrtare.

-Shérbimi 1 internetit t& ofrohet me siguri t& larté né nivel té mirépércaktuar duke garantuar
kushte teknike pér shérbime té€ sigurta dhe online 24/7.

-Shérbimi i lidhjes né rrjetin geveritar GOVNET, &shté njé rrjet qeveritar me fibér optike, i cili
bén t€ mundur komunikimin ndérmjet institucioneve geveritare.

-Asistencé pér infrastrukturén e-Gov, pér problematika té tilla, si: aksesimi i fageve web, back-
up i faqeve, serverave fizik dhe virtual, DNS Publike.

-Asistencé pér rrjetin e-Gov, pér problematika &€ tilla, si: VPN, Fibér Optike,
detektim/korrigjim i problemeve né rrjet,
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-Asistenc€ pér mail (posta elektronike). Asistenc€é n€ konfigurim/pérdorim t€ postés
elektronike né PC/tablet/Smart Phone té institucionit.

-Promovon pérhapjen e internetit dhe aksesin e publikut né shérbimet on-line.

-Promovon dhe mbéshtet rritjen e aft€sive pér pérdorimin e kompjuterit dhe t€ internetit nga
qytetarét.

Aparatet e Ministrive jané pjesé e mjetit GovNet me ané té té cilit AKSHI u ofron kétyre
institucioneve qasje né€ shérbimin e internetit. Nga ky rrjet AKSHI ofron shérbime & tipit:
Internet, Mail , Active Directory si-dhe lidhje t€ tjera qé institucioni mund té kété nevojé.

Si pjes€ e mjetit GovNet, institucionet pérfitojné shérbimin ¢ internetit nga AKSHI i cili né
rolin e Organit Qendror Blerés zhvillon procedurén dhe lidh kontratén me ofruesin e shérbimit
té& internetit pér institucionet publike nén pérgjegjési té Keéshillit t& Ministrave,

Autoriteti i Komunikimeve Elektronike dhe Postare (AKIEP) é&shté organi rregullator né
fushén e komunikimeve elektronike dhe t& shérbimit postar, i ¢ili mbikéqyr kuadrin rregullator
t€ pércaktuar nga ligji pér komunikimet elektronike, nga li ji pér shérbimin postar dhe nga
politikat e zhvillimit, t€ pércaktuara nga Késhilli i Ministrave. AKEP &shté njé rregullator i
pavarur dhe pararendés pér tregjet e telekomunikacioneve d}ic postare duke kérkuar t€ arrijé
njé€ kuadér rregullator g€ nxit njé mjedis t& favorshém pér investitorét dhe ofron zgjidhje, gmim
dhe cilési mé t€ miré€ pér té gjith€ pérdoruesit e shérbimeve t€ telekomunikacioneve dhe postare
né Shqipéri.

Autoriteti i Mediave Audiovizive (AMA) ka mision t& sigurojé qé té gjitha shérbimet
audiovizive né vend té pérmbushin nevojat e gytetaréve t€ Republikés s€ Shqipérisé, duke
respektuar kombin, gjuhén, traditén, besimet fetare, kulturén dhe moralin qytetar, né pérputhje
me vlerat demokratike t& pércaktuara né Kushtetuté, veganériéht sa i pérket liris€ sé shprehjes
" dhe medias. Si njé autoritet i pavarur rregullator né sekiprin audioviziv, AMA &shté i
pérkushtuar t'i shérbejé shoqérisé shqiptare pérmes rregullimit, mbéshtetjes dhe nxitjes sé
tregut audioviziv, n€ ményré g€ shérbimet audiovizive t& pasqyrojné, sa mé miré t€ jet€ e
mundur, vlerat, aspiratat dhe identitetin kombétar shqiptar. Né rolin e tij si rregullator, AMA
nxit mekanizmat qé i bé&jné shérbimet audiovizive sa mé t€ aksesueshme té jet€ e mundur pér
popullatén, si nga piképamja teknike ashtu edhe ajo teknologjike. Pér mé tepér, AMA
investohet g€ pérmbajtja e ofruar t& jeté né pérputhje me dispozitat ligjore, pér pérmbajtje t&
paanshme né kuadrin e t& drejtés pér informim, pérkatési ftatare dhe politike, personalitet,
dinjitet, t€ drejta dhe liri t€ tjera themelore t€ njeriut, duke 1 mundésuar késhtu publikut t&
krijojé opinionin e tij t€ liré
Autoriteti i Mbikéqyrjes Financiare (AMF) éshté njé institucion publik i pavarur nga
ekzekutivi, pérgjegjés pér rregullimin dhe mbikéqyrjen e sgistemit financiar jobankar dhe
operatoréve qé ushtrojné aktivitetin e tyre né kété sektor.
Fusha kryesore e veprimtarisé sé Autoritetit t&€ Mbikéqyrjes Financiare (AMF) &shté€ rregullimi
dhe mbikéqgyrja:
- e aktivitetit té tregut té& sigurimeve dhe operatoréve té tij;
- e aktivitetit t€ tregut té letrave me vleré dhe operatoréve té tij;
- e aktivitetit t& tregut té fondeve t& pensioneve vullnetare dhejoperatoréve té tij;
- e veprimtarive t€ tjera financiare jobankare.
Funksioni primar 1 Autoritetit t€ Mbik&qyrjes Financiare (ANF) &sht€ g€ me ané t& mjeteve
ligjore, administrative dhe té informacionit, t&¢ mbroj konsumatorét si dhe té ruaj stabilitetin €
transparencén né fushén e sigurimeve, letrave me vleré dhe pensioneve private suplementare.
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Institucionet e Vetégeverisjes Vendore

Me ndarjen e re Territoriale né vitin 2018 t& gjitha Bashkité pésuan ndryshime té shumta né
strukturé, organiké dhe konfigurim. Lidhur nga sa mé sipér Bashkité Fier, Kor¢€, Lezhé, Vioré
u konfiguruan si mé poshté:

-Bashkia Fier pérfshiu né juridiksionin e saj dhe 9 ish komuna. Sot né Bashkiné Fier ka 13
Njési Administrative (4 rajonet e gytetit dhe 9 NJA, ish komuna: Levan, Frakull, Cakran,
Portéz, Dérméndas, Qendér, Mbrostar, Libofshé, Topojé). Numri i banoréve éshté 202500, njé
shtes€ t€ shénuar dy vitet ¢ fundit, duke e klasifikuar késhtu Bashkiné Fier né kategoriné e paré
{(Bashki e kategoris€ s& par€). Me két€ shtim t& numrit t& banoréve ka pésuar rritje edhe numri
i anétaréve t€ Késhillit Bashkiak nga 41 né 51 sot. Institucioni i Bashkisé Fier pérbéhet nga:
Kryetari Bashkis€, 2 Nénkryetare, 1 Administrator i Pérgjithshém, 21 Drejtori, 8
Ndérmartje/drejtori vartése. Numri i punonjésve t€ Bashkisé Fier né total aktualisht &shté 1360.
NE zyrat qendrore t& Bashkisé jané 96 (209 sé bashku me njésité) pérdorues t& shérbimit t&
internetit. Pérdoruesit t€ cilét kan€ akses né sistemin e taksave, pra kané programin e instaluar
né PC e tyre kané akses t& kufizuar né shérbimin e internetit duke mos aksesuar njé listé t& link-
eve t cilét jan€ menduar si t€ papérshtatshme pér mbarévajtjen e punés sé tyre.

Bashkia Fier merr shérbime t€ llojeve t& ndryshme duke pérdorur shérbimin e internetit, pra ka
t€ lidhur disa procese pune t€ cilat kan€ si vegori aksesimin e shérbimit t€ internetit si¢ jané
sistemet elektronike té cilét aksesohen népérmjet webit.

-Bashkia Korgé pérbéhet nga 8 njési administrative, Korgé, Qendér Bulgarec, Voskop,
Voskopoj€, Lekas, Vithkug, Mollaj, Drenové. Bashkia e re ka nén administrimin e saj njé qytet
dhe 62 fshatra. Kryeqendra e Bashkisé &sht& qyteti i Korgés. Sipas Censusit t& vitit 2011, kjo
bashki numéron prej 75.994 banorésh, ndérsa sipas Regjistrit Civil ajo numéron nj& popullsi
prej 129065 banorésh. Bashkia e re ka njé sipérfage prej 805.99 km?.

T€ gjithé punonjésit ¢ Bashkis€ Korgé kané akses né pérdorimin e internetit n& desktop né
vendet ¢ tyre t€ punés. Pérdorues t& shérbimit t& internetit jané rreth 101 pér Bashking (160 sé
bashku me njésité) té cilat jang gjaté gjithé kohés online pa pérllogaritur né rijet edhe pajisjet
e tjera si fotokopje skaner apo printera té cilat jané té lidhura me rrjetin e brendshém té
bashkisé.

-Bashkia Lezhé ésht€ njé nga 61 Bashkit€ e Republikés s& Shqipérisé, e pozicionuar ne veri-
peréndim t€ vendit. Bashkia pérbéhet nga 10 Njési Administrative (Lezhé, Shéngjin, Shénkoll,
Zejmen, Kallmet, Daje, Blinisht, Balldre, Kolsh, Ungrej). Ka njé popullsi prej rreth 110,000
banoresh ku rreth gjysma e tyre jetojn€ né Qytetin e Lezhés. Bashkia e Lezhés ka né& varésing
e saj pérveg njésive administrative edhe institucione té tjera si Pallati i Kulturés, KS Besélidhja,
Biblioteka, zyra e Gjendjes Civile, QKR etj.

Bashkia Lezh€ ka njé strukturé prej 721 punonjésish gjithsej, t& organizuar né 13 drejtori me
nénndarjet pérkatése. Numri i pérdoruesve gé kané akses né internet &shté rreth 250, t& cilét
nuk kané asnjé kufizim né pérdorimin e tij.

-Bashkia Vloré ka né strukturén e saj Kryetarin, 3 N/Kryetaré, 1 Administrator Qyteti,
Strukturén e auditit t€ brendshém, Kabinetit, 10 drejtori, 7 njési vartése, 4 Njési Administrative
dhe Inspektoratin € Ndértimit. Numri i pérdoruesve qé kané akses né internet &shté rreth 250,
té cilét nuk kané asnjé kufizim né pérdorimin e tij.

ILf Pérgiegiésité e audituesve

Kontrolli i Larté i Shtetit auditoi mbi Performancén e Pérdorimit té Internetit né Administratén
Publike né Ministriné e Drejtésisé, Ministriné e Bujqésisé dhe Zhvillimit Rural, Ministriné e
Kulturés, Agjenciné Kombétare e Shoqérisé sé Informacionit, Autoritetin e Mediave
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Audiovizive, Autoritetin e Komunikimeve Elektronike dhe Postare, Autoritetin e Mbikéqyrjes
Financiare, Bashkité Fier, Kor¢é, Lezh€ dhe Vloré, mbi|periudhén e veprimtarisé nga
01.01.2018 deri né 30.09.2019, duke i kushtuar vémefldje ¢Eshtjeve qé lidhen me
pajtueshméringé dhe zbatueshmériné me kérkesat ligjore e rregullative si dhe pérdorimin né
ményré efektive t€ internetit né administratén publike. Nga Grupi i auditimit, me pérgjegjési té
ploté, jané analizuar té gjitha ¢éshtjet q& pérmban Programi i Auditimit nr. 779/11, daté
24.10.2019, i ndryshuar, miratuar nga Kryetari i KLSH. Né realizimin e kétij Projekt Auditimi,
Grupi i auditimit &shté mbéshtetur né€ bazén ligjore mbi t& cilén funksionon KILSH, standardet
¢ auditimit, legjislacionin e fush€s né t€ cilén operojné subjektet e audituara.

Gjithashtu, gjaté veprimtarisé audituese, &shté siguruar njé evidencé e pérshtatshme, e
mjaftueshme dhe e besueshme auditimi né pérputhje me kohén e konsumuar né terren, né té
cilén jemi mbéshtetur né dhénien e konkluzioneve dhe rekomandimeve.

ILg Kriteret e vierésimit

Kriteret e vlerésimit bazohen né ligjet, rregulloret né fugt, standardet e pércaktuara nga AKSHI
si dhe ato ndérkombétare COBIT dhe ISSAI 5300 pér| auditimin e Teknologjis€ sé
Informacionit, Manuali i Teknologjis€ sé€ Informacionit. Opinionet dhe konkluzionet e nxjerra
nga auditimi jan€ mbéshtetur n€ Standardet Kombétare dhe Nldérkombétare t& Auditimit, jané
dokumentuar né aktet e mbajtura. N& kété raport pérfundimtar auditimi, gjithashtu gjenden té
reflektuara rekomandimet pér pérmirésimin e gjendjes.
Veprimtaria mbi auditimin e subjekteve t€ audituara né ményrg t€ pérmbledhur, mbéshtetet né
bazén ligjore si mé poshté:

o Kushtetuta e Republikés s€ Shqipérisé (nenet 162-165);
o Ligjinr. 154/2014 “Pér Organizimin dhe Funksionimit e Kontrollit té Larté té Shtetit”,

¢ Ligji nr. 10296, daté 08.07.2010 “Pér Menaxhimin Financiar dhe Kontrollin”, i ndryshuar
dhe aktet ligjore né zbatim té tij;
Ligji nr. 9643, date 20.11.2006 “Pér Prokurimin Publik”, i ndryshuar;

Ligji Nr. 9918, daté 19.05.2008, “Pér Komunikimet Elektror}'ke né Republikén e Shqipérisé”;

Ligji Nr. 10325, dat& 23.09.2010, “Pér Bazat e t&€ Dhénave Shtetérore”;

Ligji nr. 9887, daté 10.03.2008, ndryshuar me ligjin nr. 48/2

Personale’™;

o VKM 673, daté 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare té Shogérisé sé
Informacionit”, 1 ndryshuar;

e VKM ur. 710, daté 21.08.2013 “Pér krijimin dhe funksionimin e sistemeve (€ ruajijes sé
informacionit, vazhdueshmérisé sé punés dhe marré'vesh,t'eve té nivelit té shérbimit”, i
ndryshuar;

o VKM ur. 945, daté 02.11.2012 “Pér miratimin e rregullores administrimi i sistemit té bazave
té té dhénave shtetérore”, etj

e Standardet TIK;

¢ Udhézimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité e Sektorit Publik”,
i ndryshuar;

o Udhézimi nr. 1159, dat€ 17.03.2014 “Pér hartimin e Marréveshjes té Nivelit té Shérbimit”, i
ndryshuar;

o Rregulloret pérkatése té Agjencisé Kombétare t€ Shoqgérisé sé Informacionit;

o Udhézim nr. 2 dat€ 2.9.2013 i Ministrit pér ITIK “Pér standardizimin e hartimit té Termave
té Referencés pér projektet TIK né administratén publike”

s Strategjia Ndérsektoriale pér Shogéring e Informacionit;

12 “Pér Mbrojtjen e té Dhénave
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¢ Indikatorét e Strategjisé Axhenda Dixhitale 2015-2020;

o Plani i veprimit i strategjis€ Axhenda Dixhitale e Shqipérisé 2015-2020;

e Axhenda Dixhitale e Shqipéris€ 2015-2020;

o Ligjinr. 139/2015 “Pér Vetéqeverisjen Vendore™;

o VKM Nr. 691, dat€¢ 29.7.2015, “Pér miratimin e strategjisé ndérsektoriale pér
decentralizimin dhe geverisjen vendore 2015-202(1.

ILh Standardet e auditimit

Auditimi éshté kryer, né pérputhje me Kodin Etik, Standardet, dhe teknika auditimi, duke
pérfshiré pyetésoré, intervista, testime dhe procedura, té cilat u gjykuan se ishin té nevojshme,
pér t€ dhén€ njé€ vlerésim sa mé objektiv, profesional e t& pavarur, té sakté, t& ploté e té gartg,
duke u fokusuar veganérisht né standardet e fushés sé& auditimit t& TTK, si: COBIT 4.1, Manuali
i Auditimit IT, ISSAT 5310, etj.

III. Pérshkrim i Auditimit

Projekti i auditimit, pér auditimin mbi performancén e pérdorimit té Internetit né Administratén
Publike, €shté pjesé e planit vjetor t& auditimit t&€ KIL.SH-sé&, miratuar nga Kryetari i KLSH-s
me vendimin nr. 256, daté€ 31.12.2018, si dhe planit t& muajit Tetor 2019.

Projektimi i kétij auditimi, &sht& béré mbi bazén e analizés s riskut, si gjaté hartimit t& planit
vjetor, po ashtu edhe gjaté hartimit t€ Programit t& Projektit t& Auditimit, ku KLSH, ka
vlerésuar si t€ réndésishém auditimin e pérdorimit t& internetit né administratén publike
institucionet € varésisé, Autorite/ Agjenci si dhe Qeverisjes Vendore, pér t& garantuar
pérmirésimin dhe ofrimin e shérbimeve G2C G2B dhe G2C, siguring, saktésiné si dhe
disponueshméring e tyre né ményré té vazhdueshme.

Pérmbushja e kétij detyrimi nga e gjithé administrata publike realizohet nga disa burime
ndérmjet t€ cilave bén pjes€ lidhja né Internet, ¢faré éshté objekti kryesor i kétij auditimi qé
zhvillohet nga Departamenti i Auditimit t& Teknologjisé s& Informacionit né KLSH.

Grupi i auditimit e fokusoi punén né vler€simin dhe identifikimin e fushave me risk té cilat
kérkojné monitorim t& vazhdueshém, mbrojtjen e t& dhénave, ofrimin e shérbimit pa ndérprerje.
Elementé té tjeré ky¢ qé u shqyrtuan gjaté procesit t& auditimit ishin: kontratat e lidhura dhe
shkalla e zbatueshmériné sé tyre, pércaktimi i nevoja pér investime pér internet, shkalla e
pérdorimit t& internetit dhe shérbimeve elektronike té ofruara nga ky shérbim si dhe menaxhimi
i siguris€ s& informacionit, menaxhimi i incidenteve dhe problemeve, menaxhimi i ndryshimit
si dhe pérdorimi i internetit n€ web applications.

IV. GJETJET DHE REKOMANDIMET:

IV.A. MINISTRIA E DREJTESISE
1.AUDITIMI I ZHVILLIMIT DHE BLERJES Sk SHERBIMIT INTERNET

Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér investime pér internet,
Shkalla e pérdorimit 1é internetit dhe shérbimet elektronike 1é ofruara nga ky shérbim.

Objektivi i auditimit:
Vierésimi sesi organizata menaxhon dhe kontrollon zhvillimin ose blerjen e projekteve té
aprovuara pér Teknologjité e Informacionit.
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Struktura dhe organika e sektorit IT né MD né fund t& viti
organikén e AKSHI'-t, sipas parashikimeve t& Vendimit t& K¢

IN E TEKNOLOGJISE SE

ORIMIT TE INTERNETIT NE

t 2017, kaloj né strukturén dhe

shillit t& Ministrave?

Minisiria e Drejtésis€ ka né pérbérjen e sektorit IT, 7 (shtaté) punonjés ku ndér ta 1(nj&)

Pérgjegjés, 2 (dy) specialist IT pér Aparatin, 2 (dy) specialis
QPZ dhe 1 (njé€) specialist pér Shérbimin e Provés.
Pérshkrimet e punés té sektorit t&€ IT, prané MD jané pércakty
respektivisht sipas pozicioneve né vartési t€ “Drejtorisé
Institucionet” prané AKSHI-t. N&é ményré skematike, marré
€shté pasqyruar né figurén nr.1.

Figura nr. 1: Marrédhéniet e ndérsjella t¢ sektorit té IT né MD
1

t pér ATP, 1 (njé) specialist pér

1ar né rregulloren e brendshme’,
s€¢ Marrédhénieve e-Gov me
héniet e sektorit IT prané MD

Aglencia Kombitare o Ministria e Drejtésisé

72X
o

Shot:i’rlsi s Infarmacionit

Drejtoria e
marrédhénieve
‘e-Gov me.

Ingtitucionet

Burimi: AKSHI, dizenjuar nga grupi i KLSH

a. Pérshirim i infrastrukturés fizike

Aparati i Ministrisé€ s€ Drejt€sis€ ésht€ i vendosur n€ njé godiné 6-katéshe, ku rrjeti €sht€ jo 1
miré organizuar pasi mungojné etiketimet e portave té ethernet si dhe shumé poste pune, gjé
qé bén té detyrueshém pérdorimin e switch-eve t&€ pamenaxhueshém (hub). Topologjia ¢

shpérndarjes sé internetit e pérdorur &shté ajo e tipit yll.
Né dhomeén e serverave jané katér rack-e:

- Rackut kryesor 42 U mban 2 Routerin Cisco 2900 series,|2 cope switch Cisco ME 3400
Series njé enkriptues Certes CEP100 VSE dhe njé Switch 48 porta cisco L2.
- Njeri nga router Cisco 2900 series éshté i konektuar me fibér optike me njérin nga switch

Cisco ME 3400 gjithashtu konektohet me ethernet RJ45
VSE.

- Ruteri i dyte Cisco 2900 series &shté i lidhur me tre pajise
ME 3400 series dhe Ethernet 1j45 serverin HV-POP7-SR|
cisco SFE2010 48 porta i cili konektohet me switch te cil
godinén e MD dhe me Switchin i cili ndodhen ne rack 4 ku

- Nga Cisco ME 3400 ka dalje me fibér optike te cilat dalin 1
ku ISP éshté AKSHI.

e enkriptuesit Certes Cepl00

ne rack Ethernet RJ45 me cisco
V1 dhe ethernet 1j45 switch-in
&t b&jné€ shpérndarjen ne gjithé
konektohen serverat.

me fibér pér institucionet e tjera

- Racku i dyté pérmban switche dhe patchpanele té cilat b&jné shpémdarjen e rrjetit LAN ne

gjithé godinén.
- Rack-u i treté pérmban Centralin telefonik model Alcate]
telefonine.

U Urdhri i Kryeministrit, nr.105 daté 31.07.2019 “Pér miratimin e strukturés dh
Shogérisé sé Informacionit”
2 VKM nr. 637 date 22.11.2017 “Pér riorganizimin e Agjencisé Kombétare te Shog
3Rregullore e brendshme nr.2988 Prot. Date 03.06.2019 * Mbi detyrat dhe funksion
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- Racku i katért pérmban 1 switch alchatel model 0S6350-24 24 porta, me te cilin lidhen
pajisjet e rackut 4 servera DELL, dy TAPE, | storage, 2 servera Fujitsu, 4x2 blade , firewall.

Nga intervistimi me specialist t& IT n& MD, u theksua problemet mé t& shpeshta me rrjetin
fizik, i cili sipas tyre Eshté i amortizuar, switch-et jané t& pamenaxhueshme pasi stafi i IT nuk
ka t€ drejtat pér ti administruar, duke qené se nuk ka asnjé rekord pér fjalékalimet e tyre.

Né ¢do zyr€ gjenden t€ vendosur switch-e 8 portesh pér shkak t& mungesés sé portave krahasuar
me numrin € punonjésve.

ME poshté, né figurén nr. 2 paragitet topologjia e rrjet LAN dhe foto t& Rack-ut né MD.

Figura nr. 2: Topologjia e rejetit informatik té MD
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Burimi: MD
b. Procedurat e blerjes sé shérbimit té internetit dhe investimeve né fushén e TIK

Gjaté fazés studimore dhe asaj té terrenit, grupi auditues v njohé me strukturén, aktet dhe bazén
rregullatore t€ subjektit kryesisht mbi ményrén e ofrimit t& internetit, pérdorimin e tij, nga
mstitucioni apo institucionet e varésisé si dhe nga palét e treta, dhe mbi bazén e informacionit
dhe evidencés dokumentare t€ poseduar, rezulton se:

MD si pjesg e mjetit GovNet, pérfiton shérbimin e internetit nga AKSHI, ku ky i fundit &shté
né rolin e Organit Qendror Blerés, zhvillon procedurén e prokurimit publik pér furnizimin me
shérbimin e internetit, duke nénshkruar kontratat me ofruesit e shérbimit té internetit pér
institucionet publike nén pérgjegjésin€ e Késhillit t¢ Ministrave, pra dhe pér Ministriné e
Drejtésise,
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Pér sa mé larté rezulton se:
- MD nuk ka MNSH midis AKSHIT dhe MD pér shérbimin
- Sektori i IT prané MD nuk monitoron treguesit kryesor
Internetit.
Né kushtet e mungesés s& informacionit nga MD né lidhje m
grupi auditues né prezence té pérgjegjéses sé sektorit IT, né d
béri matjen e shpejtésisé s€ internetit né “end user” né njé n
me programin “‘Speedtest by Ookla - The Global Broadband Sp
32.12 Mbps né download dhe 32.06 Mbps né upload, t€ pasqyr

Figura nr. 3: Print Screen i sh

s @O
S PNGes (D DOWNLOAD'MDbOY (1) UPLOAD Mbps
2 3 32.06

HOW DOES PHE CUSTOMER SERVICE GF ANsi
COPRARE WITH YOUR EXPECTATEONS?

ejidsisé se Internetit

SRk HY S73TIMOSD ) RESULTS () SCTTINGS

1 ? ¥ 4 +]

)
o Wl v et
AKSHI:

4

Pt whinka Ad R dboiieeinié

Burimi: Speedtest by Ookla - The Global Broadband Speed Test

¢. Pércaktimi i nevoja pér shérbimin e internetit

nevojat e saj, pér furnizimin me shérbimin e internetit.

IN E TEKNOLOGJISE SE
DRIMIT TE INTERNETIT NE

e internetit;
t€ shpejtésisé sé& shérbimit té

e treguesit kryesor t€ internetit,
atén Ora: 13:10, daté 01.11.2019
Ir,a kompjuterat e késaj ministrie

eed Test” ku shpejtésia rezultojé

uar né figura nr.3 (print screen).

Ministria e Drejtésisé pér periudhén nén auditim nuk ka pérc‘Tnktuar nevojat dhe kérkesé pér

Procedurat e prokurimit publik pér blerjen e shérbimit t& inte
realizon dhe lidh& kontratat me firmat fituese pér ofrimin

institucionet publike nén pérgjegjésin e Késhillit t€ Ministrave,

d. Shkalla e pérdorimit (€ internetit dhe shérbimet elektronikd

Té dhénat e pasqyruara né tabelén nr.1 tregojné nr. Total te put
né Ministrisé s€ Drejtésis€ dhe nr. pérdoruesve t€ internetit

etit ndigen nga AKSHI, i cili
e shérbimit té internetit pér

té€ ofruara nga ky shérbim
onjésve sipas strukturés faktike

abla nr. I: Shk .'

2018 ; 144 90.2%
2019 | 161 142 88.2%
Burimi: MD '

e. Informacionin nése jané identifikuar risqe qé lidhen m
siguriné e internetit.

Ministria e Dreji€sisé dhe sektori IT nuk ka hartuar regj
kategorizimin, ndjekjen dhe minimizimin e risqeve qé
informacionit.

Nuk ka marré masa pér minimizimin e risqeve qé lidhen me te

pérgjithési dhe ato qé vijné nga interneti né veganti.
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Nga auditimi mbi identifikimin dhe vierésimin e risqeve né TI rezultoi se:

-MD dhe sektori IT nuk kane hartuar dhe miratuar regjistér risku pér Teknologjiné e
Informacionit si dhe t€ dhénat q€ gjenerohen prej pérdorimit té saj né kundérshtim me Nenin
11, pika 2 t& Ligjin nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”,
i ndryshuar, Udh&zimi nr. 30, daté 27.12.2011 “Pér Menaxhimin e Aktiveve né Njésité e
Sektorit Publik™,

fo Informacioni mbi web shérbimet qé institucioni pérdor me ané 3 internetit

* Regjistri Noterial Shqiptar (RNSH), Eshté njé regjistér digjital q8 pérmban t& dhénat e
akteve dhe veprimeve noteriale, t€ dhénat e testamenteve, t& dhénat e déshmive t&
trash€gimis€, dokumentet e skanuara t& akteve dhe veprimeve noteriale, t& dhénat pér palét,
individé dhe subjekte, informacione té tjera plotésuese pér procese té punés sé noteréve, té
dhéna referencare pér ndérveprimin dhe baza t& dhénash t€ tjera. t& dhéna referencare pér
komunikimin ndérmjet noteréve, dhomave dhe aktoréve té tjerd, si dhe t& dhénat e raporteve
dhe statistikave. PEérdoruesit e sistemit né aplikacionin web jané:

Palé té treta: .

- Roli Noter (hedhja e akteve/veprimeve noteriale t& p&rcaktuara né Urdhrin e Ministrit
Nr.356 ,daté 04.09.2013)

- Roli Dhoma (Akses mbi regjistrin ¢ testamenteve, regjistrin ¢ déshmive té trash&gimisé,
kérkesat dhe miratimin pér l&shimin e déshmive té trashégimisé).

Pérdorues brenda ministrise:

- Roli Administrator (konfigurimet teknike qe b&hen mbi krijimin e userave, lidhjet ¢ VPN,
dhe reset passwordit).

- Roli Raportues (Lexon, liston dhe gjeneron raporte pér aktet dhe veprimet noteriale pér
kérkesat specifike qé vijné nga institucionet pérkatése)

- Roli Auditues (Akses té ploté mbi sistemin RNSH , edhe mbi aktet noteriale por pa
mundési modifikimi)

-Roli Zhvillues (ambienti test pér kompaning pér zhvillimin e ndérfages) Ky sistem
aksesohet népérmjet VPN jasht€ Gov, dhe népérmjet linkut brenda Gov.

- Serverat gjenden té instaluar né dhomeén e serverave né Ministriné e Drejtésisé.

* ALBIS, &sht€ njé sistem i cili ésht€ konceptuar pér t& menaxhuar dosjet pérmbarimore t&
cilat jané n€ administrim nga pérmbaruesit gjyqésore té shérbimit pérmbarimor shtetéror
dhe atij privat. Ky sistem bén t&€ mundur menaxhimin automatik t& gjithé procesit t& punés
dhe veprimtaris€ procedurale t€ ¢&shtjeve pérmbarimore nga pérmbaruesit gjyqésore.

Funksionet kryesore jané:

- Menaxhimi i ¢éshtjeve

- Menaxhimi i paléve pérmbarimore

- Menaxhimi i dokumenteve te dosjes pérmbarimore

- Administrim i sistemit

- Akses ne regjistrat: ZRPP, DPSHTRR, QKB, DPGIC

- Raportim dhe statistika

- Auditim dhe gjurmim i veprimeve

- Pérdoruesit e sistemit né aplikacionin web jané:

- Administrator i nivelit te pare dhe te dyte (Kryen konfigurime usera, statusi, workflow
etj.),

- Administrator Raportesh DPP (Kryen raporte t& ndryshme);

- Inspektor (kryen akses listés se ¢&shtjeve, statistike etj.);
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- Kryetar zyre (Ka akses ne t€ gjitha ¢€shtjet e zyrés sé veté pérmbarimore, hedh shortin,
transferim ¢éshtjesh etj.);

- Pérmbarues (Kryen regjistrim i ¢€shtjeve t€ vjetra dhe t€ reja, menaxhim dokumentesh etj;

- Protokollues (regjistron ¢éshtje t€ reja, vendosin numrin e protokollit dhe ja kalon ¢éshtjen
kryetarit t& zyrés etj.,);

- Atkiva (Akseson ¢éshtjet e pérfunduara né sistem dhe menaxhon dokumentet e ¢éshtjes,
mund te riktheje pér shqyrtim ¢éshtjen);

- Financa (hedh né sistem pagesat e kryera pér ¢éshtjet e zyrés se vete pérmbarimore).

- Ky sistem aksesohet népérmjet VPN jashté Gov, dhe népémmjet linkut brenda Gov.

- Serverat gjenden té instaluar né dhomén e serveréve né Ministrin€ e Drejtésisé.

o Vértetimi Elektronik i Gjendjes Gjygésore” (VEGJG.I)
Baza Ligjore: Ligji nr. 9614, date, 21.09.2006 “Pér certifikatén elektronike té gjendjes
giyqgésore”, vendim i KM nr. 806, daté, 29.12.2017 pér disa ndryshime né vendimin nr.824,
date 6.12.2006.
Cdo institucion g€ kérkon akses né sistemin VEGJGJ ndjek lféto hapa.

- Paraget kérkesé zyrtare né Ministris€ sé Drejtésisé ku kérkon akses ne sistem dhe té dhénat
e personit gé autorizon pér akses.

- Pér institucionet té cilat jané ne rjetin govnet linkun e aplikacionit {(web app) ¢ aksesojné
direkt, pér institucionet te cilat nuk jané n€ gov pajisen| me user vpn (username dhe
password) g€ t& aksesojné linkun.

- Stafi IT pasi shqyrton shkresén. Krijon account pér personin e autorizuar (username dhe
password) dhe nése institucioni nuk &shté né Govnet, atéheré krijon dhe account-in pér
vpn t& institucionit.

- Pasi krijohen account-et personit te autorizuar i dérgohen me email kredencialet, linku dhe
manuali 1 pérdorimit.

- Serverat jané t& hostuar né datacenterin e AKSHI-t

Pér sa mé lart rezultoi se:
- Mungon rregullorja e brendshme pér pérdorimin e sistemit t& Regjistrit Noterial Shqiptar
dhe administrimit té bazés sé té dhénave, né kundérshtim me Ligjin Nr. 10 325, daté
23.09.2010, “Pér Bazat e t&€ Dhénave Shtetérore”, VKM-né& Nr. 673, daté 22.11.2017, “Peér
Riorganizimin e Agjencisé Kombétare t€ Shoqgérisé s€ Informacionit”, VKM-né Nr. 945,
daté 02.11.2012 Pér Miratimin e Rregullores “Administgimi 1 Sistemit t& Bazave t€ té
Dhénave Shtetérore”

- Mungon rregullorja “Pér administrimin dhe pércaktimin e|roleve té subjekteve q€ kané t&
drejté aksesi né Bazén e t€ Dhénave Shtetérore t€ Regjistrit| Noterial Shqiptar”.

- Mungon rregullorja e brendshme pér pérdorimin e Sistemit t&€ Menaxhimit Elektronik t&
Céshtjeve t€ Pérmbarimit Gjygésor dhe administrimin e bazgs sé t&€ dhénave, n€ kundérshtim
me Ligjin Nr. 10 325, daté 23.09.2010, “Pér Bazat e t€ Dh¢nave Shtetérore”, VKM-né Nr.
673, daté 22.11.2017, “Pér Riorganizimin e Agjencis¢ Kombétare t€ Shoqérisé s€
Informacionit”, VKM-né Nr. 945, daté¢ 02.11.2012 Pér Miratimin e Rregullores
“Administrimi i Sistemit t& Bazave té t& Dhénave Shtetérore”.

- Sistemi ALBIS nuk é&shté riregjistruar si bazé t& dhénash sl‘wtetérore.

7]

g. Marréveshjet e Nivelit té Shérbimit (Service Level Agreement)

Ministria e Drejtésisé nuk ka nénshkruar marréveshje té nivelit t€ shérbimit me AKSHI.

1. Titulli i gjetjes: Ministria e Drejtésisé nuk ka lidhur Marréveshje t€ Nivelit t€ Shérbimit
(Service Level Agreement), me AKSHI-n ku t& jeté i p&rfshiré dhe interneti dhe shérbimet e
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lidhura me té.

Situata: Ministria e Drejtésis€ nuk ka lidhur Marréveshje té Nivelit t& Shérbimit, me AKSHI-
n, sipas pércaktimeve té Udhézimit Nr. 1159, daté 17.3.2014 pér “Hartimin e Marréveshjes
sé Nivelit té Shérbimit”, ku t€ jet€ i pérfshiré interneti dhe shérbimet e lidhura me té.
Kriteri: VKM 673 date 22.11.2017, i ndryshuar, dhe Rregulloren e Brendshme mbi detyrat
dhe funksionet e AKSHI.

Ndikimi/efekti: Mos matje t€ shérbimit, risk né ndérhyrje dhe prishje t& imazhit

Shkaku: Moszbatim i legjislacionit né fuqi

Réndésia: E Larté

Rekomandimi: Ministria e Drejtésis€ né bashképunim me AKSHI-n, t€ hartojné dhe té
nénshkruajné marréveshje bashképunimi né pérputhje me pércaktimet e akteve ligjore dhe
néaligjore.

2. Titulli i gjetjes: Sistemi ALBIS nuk &shté regjistruar si bazé t& dhénash shtetérore.
Situata: Nga auditimi u konstatua se sistemi “ALBIS” q& MD ka né pérdorim, i cili &shté
konceptuar pér té menaxhuar dosjet pérmbarimore t€ cilat jané nén administrim nga
pérmbaruesit gjyq€sore t& shérbimit pérmbarimor shtetéror dhe atij privat, nuk &shté i
regjistruar si bazé t&€ dhénash shtet€rore né kundérshtim me pércaktimet e ligjit nr. 10 325, daté
23.09.2010, “Pér bazat e t€ dhénave shtetérore”, VKM-sé nr. 945, daté 02.11.2012 “Pér
miratimin e rregullores, Administrimi i Sistemit t€ Bazave t& té Dhénave Shtetérore”.

Kriteri: Ligjit Nr. 10 325, daté 23.09.2010, “Pér Bazat e t& Dhénave Shtetérore”, VKM-sé Nr.
945, daté 02.11.2012 Pér Miratimin e Rregullores “Administrimi i Sistemit t& Bazave té té
Dhénave Shtetérore”

Ndikimi/efekti: Mungesa e integritetit dhe sigurisé sé t& dhénave.

Shkaku: Mungesa e regjistrimit si bazg shtetérore e t& dhénave.

Réndésia: E larté

Rekomandimi: Ministria e Drejtésisé né bashképunim me AKSHI-n t& vlerésojé té dhénat
parésore t€ gjeneruar prej kétij sistemi dhe t€ ndjeké hapat e nevojshém pér regjistrimin e tij si
bazg t& dhénash shtetérore.

3. Titulli i gjetjes: Mungesa e rregullores pér pérdorimin e rregjistrit noterial.

Situata: Nga auditimi u konstatua se mungon rregullorja e brendshme pér pérdorimin e sistemit
té Regjistrit Noterial Shqiptar dhe administrimin e bazés sé té dh&nave né kundérshtim me
VKM-né nr. 945, daté 02.11.2012 “Pér miratimin e Rregullores Administrimi i Sistemit t&
Bazave t& t& Dhénave Shtetérore™.

Kriteri: VKM-né nr. 945, dat€ 02.11.2012 “Pér miratimin e Rregullores Administrimi i
Sistemit t&€ Bazave t€ t€ Dhénave Shtetérore”.

Ndikimi/efekti: -

Réndésia: E mesme

Rekomandimi: Ministria e Drejt€sisé€ té hartoj rregulloren e brendshme pér pérdorimin e
sistemit t€ Regjistrit Noterial Shqiptar dhe administrimit té bazés sé té dhénave tg saj.

2.AUDITIMI I SIGURISE SE INFORMACIONIT

Vierésimi dhe identifikimi i fushave me risk, monitorimi i vazhdueshém, mbrojija e t¢ dhénave,
ofrimi i shérbimeve pa ndérprerje.

Rrjeti GOVNET &shté nj€ rrjet &€ AKSHI shfrytézon pér té lidhur Ministring e Drejtésisé. Nga
ky rrjet AKSHI ofron shérbime té tipit: Internet, Mail, Active Directory si dhe lidhje t€ tjera qé
institucioni mund t& két€ nevojé.
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[IN E TEKNOLOGJISE SE
ORIMIT TE INTERNETIT NE

Ministria e Drejtésisé ka te instaluar njé router i cili bén distribucionin e shérbimeve. Routeri
€shté i konfiguruar ne protokoltin MPLS nga ku kalojné VLAN pérkatés pér shérbimet ¢ ndara
NE strukturén ¢ AKSHIT pér subnetet e Ministrisé se Drejtésisé, jané konfiguruar access lista
vetém pér subnetet e tyre te brendshme dhe me njé access listé tjetér bllokohet ¢do gjé. Nga
access lista bllokimit, AKSHI siguron Ministriné e Drejtésisé pér sulme dhe hyrje i€ pa
autorizuara népérmjet portave t& aksesit RDP, SSH, FTP dhe;TELNET. Gjithashtu subnetet €
Ministris€ se Drejtésisé filtrohen ne Firewallin kryesor te AKISHI-t nga ku jané bere limitime
rreth hapjeve te fageve adult nga ku mund t€ merren malware te ndryshém si dhe fage PROXY.
Filtrimi né routerin kryesor gjithashtu shérben edhe pér mbrojtjet DDOS brenda ose jashté
rrjetit. Ministria e Drejtésisé pér problematika pérdor e-mailin ose telefoniné si mjet
komunikimi me AKSHI-n ne rast problematikash dhe nuk ka gjurme historiku pér
problematika.

Figura nr. 4: Skema logjike e ofrimit (é shérbimeve nga AKSHI

f,:..“;f;}

?-— —~
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Burimi: MD

Sistemi § monitorimit CCTV né Ministriné e Drejtésisé:
Sistemi €shté i pErber€ nga 18 kamera té brendshme dhe 6 kainera t€ jashtme dhe teknologjia
e pérdorur éshté IP. Aksesi béhet nga punonjés té Ministrisé se Drejiésisé dhe 1€ dhénat ruhen
né NVR.
-MD nuk ka krijuar njé plan BACKUP-i mujor i cili duhet tg
pérbéré nga 12 karaktere.
-MD nuk ka béré disable userin ADMIN dhe t& krijohet njé u.
drejtat e Administratorit.

3.AUDITIMI I OPERACIONEVE IT

Menaxhimi i Sigurisé sé Informacionit, menaxhimi i incidenteye dhe problemeve, menaxhimi i
ndryshimit si dhe pérdorimi i internetit né Aplikacionet Web.

jeté 1 enkriptuar me njé kod té

ser me emértim tjetér dhe me té

a. Menaxhimi i Sigurisé sé Informacionit dhe pérdorimi i internetit né Web Applications

Nga auditimi mbi menaxhimi e sigurisé sé informacioni lidhir me menaxhimin e risqeve té
lidhura me siguriné, marrjen ¢ masave té duhura dhe garancing se informacioni éshté i
disponueshém, i pérdorshém, i ploté dhe i pa kompromentueshém, konstatohet se né Ministriné
¢ Drejtésis€ nuk identifikohen risget qe lidhen me mungesén, shpejtésiné dhe siguriné e

internetit. Bazuar ne VKM Nr. 673, daté 22.11.2017 “Pér riorg
té shogérisé sé informacionit”, n€ pikén 4 té késaj marréveshje
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I

e kérkesat e pritshme, pér 1€ garantuar disponueshméring, qéndrueshmériné dhe siguriné e
shérbimeve, njé kujdes i veganté duhet t'i jepet planifikimit té kujdesshém dhe kategorizimit té
shérbimeve”.

Neé kéto kushte Sektori i IT i atashuar né MD nuk béné identifikimin e risqeve gé lidhen me

mungesén, shpejtésiné dhe siguriné e internetit. Gjithashtu konstatohet g¢ MD nuk disponon

rregullore pér Politikat e Siguris€ sé Informacionit, ku njé ndér elementét ¢ réndésishém té

Politikave té Sigurisé sé IT éshté dhe Pérdorimi i aseteve t& informacionit dhe aksesi né email,

Internet.

MD, né kuadér té punés s€ pérditshme pérdor sistemet web-based, t€ listuara mé poshté:

- HRMIS- Human Resources Management Information System, Sistemi i Administrimit té
Burimeve Njerézore i cili administrohet nga DAP. MD, si ¢do institucion, ka profilin e vet, i
cili popullohet me té dhéna nga Sektori | Burimeve Njerézore.

- SIFQ- Sistemi Informatik Financiar Qeveritar, administrohet nga Ministria e Financave dhe
Ekonomisé. MD ka profilin e saj té pérdoruesve, té cilét e pérdorin kété sistem,

- AFMIS- Albanian Financial Management Information System, administruar nga Ministria e
Financave dhe Ekonomisé. Sistemi pérdoret pér Planifikimin, Ekzekutimin dhe Raportimin
Buxhetor. MD, ka profilin e saj té pérdoruesve, i€ cilét e pérdorin kété sistem.

~ E-Aktet- Sistemi elektronik i akteve qeveritare, administrohet nga AKSHI. MD ka profilin e
saj té pérdoruesve, té cilét e pérdorin kété sistem.

- ALBIS- Sistern bén té mundur menaxhimin automatik i & gjithé procesit & punés dhe
veprimtarisé proceduralé 1€ ¢éshtjeve pérmbarimore nga pérmbaruesit gjyqésore.

- RNSH- Regjistri noterial shgiptar éshté njé regjistér digjital gé pérmban té dhénat e akteve
dhe veprimeve noteriale, té¢ dhénat e testamenteve, té dhénat e déshmive té trashégimisé,
dokumentet e skanuara 1é akteve dhe veprimeve noteriale, té dhénat pér palét, individé dhe
subjekte, informacione té tjera plotésuese pér procese té punés sé noteréve, té dhéna
referencare pér ndérveprimin dhe baza té dhénash té tjera. té dhéna referencare pér
komunikimin ndérmjet noteréve, dhomave dhe aktoréve té tjeré, si dhe 1¢ dhénat e raporteve
dhe statistikave.

- VEGJGJ- Vértetimi elektronik i giendjes gjygésore, Pér certifikatén elektronike té gjendjes
gfvgésore. (Serverat jané te hostuar ne datacenterin e AKSHI-t).

Mos identifikimi i kétyre risqeve dhe mungesa e njé rregulloreje mund té sjell pasoja si:

- zbulimi i paautorizuar i informacionit;

- modifikim ose shkatérrim i paautorizuar i informacionit;

- sulme té sigurisé s¢ S;

- démtim té infrastrukturés sé SI;

- ndérprerje té aksesit ose pérdorimit té informacionit ose té sistemit té informacionit;

- ndérprerje t& pérpunimit t€ sistemit t€ informacionit etj.

b, Menaxhimi i Incidenteve dhe Problemeve

Objektivi: Vierésimi i efektivitetit té menaxhimit & politikave dhe procedurave té menaxhimit
té problemeve dhe incidenteve.

Njé nga pikat e késaj marréveshje &shté administrimi i incidenteve dhe problemeve dhe
disponueshmeérin€. Me ané t€ procedurés s€ administrimit t€ incidenteve, Ofruesi i shérbimit
(AKSHI) duhet t€ keté njé bazé t& dhénash t& gabimeve t& njohura dhe historikun e incidenteve
té méparshme. Gjithashtu, Personeli i ofruesit t€ Shérbimit duhet té€ analizojé rastin dhe ta
kalojé né procesin e kategorizimit dhe prioritarizimin. Me ané t€ procedurés s€ administrimit
té problemeve ofruesi i shérbimit duhet t€ kryej analizén e prirjes sé informacionit pér té
identifikvar rrénjét e incidenteve dhe mundésité pér t& parandaluar ndodhjen e tyre. Ofruesi i

foge | 22



KONTROLLI I LARTE I SHTETIT

RAPORT PERFUNDIMTAR PER AUDITIMIN E TEKNOLOGJISE SE
INFORMACIONIT “PERFORMANCA E PERDORIMIT TE INTERNETIT NE
ADMINISTRATEN PUBLIKE”

shérbimit duhet t€ jeté i disponueshém, né ményré gé {& sigurohet vazhdueshméria e
shérbimeve né institucionin pérfitues t€ kétij shérbimi q& éshté MD.

- Nga dokumentacioni i véné né dispozicion u konstatua se Ministria e Drejtésisg, nuk disponon
procedura mbi administrimin e incidenteve dhe problemeve, si dhe institucioni nuk ka t&
dokumentuar njé plan masash pér trajtimin e problemeve dhe|incidenteve qé mund té ndodhin
(pér objektin e auditimit).

Né mungesé té kétyre procedurave t€ shkruara, problemet dhe incidentet (shembull, njé
ndérprerje interneti) pér periudhén nén auditim menaxhoheshin mbi bazé ngjarjesh té cilat
raportoheshin népérmjet email-eve tek adresa netadmin@qkshi.gov.al pér probleme me
shérbimin ¢ internetit, ose tek adresa helpdesk@akshi.gov.al pér probleme té tjera. N& kété

ményré, institucioni nuk ka politika té ruajtjes sé dokumentew
dokumentuar njé plan masash pér trajtimin e gabimeve dhe i
Konstatohet se, MD nuk disponon raporte té administrimit
Gjithashtu MD nuk béné identifikimin e problemeve dhe i
zgjidhjeve pér ti trajtuar ato dhe pér t& parandaluar ndodhjen
ardhmen, n€ ményré qé shérbimet e institucionit t& mos kompt
identifikimin e problemeve dhe incidenteve MD rrezikon
pérsériten dhe ményra dhe koha e zgjidhjes s& tyre té jeté
ndérprerjen e shérbimeve.

Pasja e procedurave t& dokumentuara pér zbulimin dhe
problemeve ul riskun e, aksesit té paautorizuar té pérdoruesve

> pérveg email-eve dhe nuk ka té
ncidenteve & mund té ndodhin,
t€ incidenteve dhe problemeve.
ncidenteve me qéllim gjetjen e
e incidenteve té ngjashme né t&
romentohen. Duke mos realizuar
0€ kéto probleme, incidente t&€
e papércaktuar, duke rrezikuar

regjistrimin e incidenteve dhe
edhe ndérhyrjet e paautorizuara;

déshtimeve t€ rrjetit, funksionalitetit t& ulét t€ programeve (ofrimi i shérbimeve).
Nga auditimi konstatohet se MD nuk disponon njé bazé té t€ dhénave t€ gabimeve té njohura
dhe historikun e incidenteve t€ méparshme, si¢ kérkohet n€ MINSH.

¢. Menaxhimi i Ndryshimit

proceduré 1€ standardizuar pér
t kryesore té IT.

Objektivi: Vierésimi nése institucioni ka implementuar njé |
kontrollin e té gjitha ndryshimeve né sistemet dhe aplikacione
- Nisur nga réndésia e procesit t€ menaxhimit t€ ndryshimit, i cili duhet t& sigurojé gé
ndryshimet jané regjistruar, vler€suar, autorizuar, prioritarizuar, planifikuar, testuar,
implementuar, dokumentuar dhe rishikuar né pérputhje me prrLcedurat e dokumentuara dhe té
aprovuara t€ menaxhimit t€ ndryshimit, grupit t€ auditimin nuk i ésht€ vén€ né€ dispozicion
asnjé dokumentacion. Nga intervistat e zhvilluara me personelin pérgjegjés té sektorit t& IT-sé
né MD- sé, theksohet qé nuk kané pasur raste pér ndryshime|qé kané t€ bé&jn€ me objektin e
auditimit. Gjithashtu, nuk disponohet proceduré pér inicimin, rishikimin dhe aprovimin e
ndryshimeve, klasifikimin e tyre sipas rénd€sisé, ndarjen e 1detyrave dhe pérgjegjésive pér
kryerjen e ndryshimeve. Konstatohet se, Ministria ¢ Drcjtéélisé nuk disponon procedura té
standardizuara pér kontrollin e t€ gjitha ndryshimeve né& sistem, aplikacione IT apo
ndryshimeve qé kané t€ béjné€ me objektin e auditimit.

-Lidhur me politikat € ndjekura pér administrimin e pérdoru¢sve né aplikacion, internet etj,
grupit t€ auditimit i éshté véné né dispozicion vetém mateliale gé citohen né shkresén e
dorézuar elektronikisht né lidhje me kéto politika. Sektori il IT né MD pér periudhén nén
auditim pér administrimin (krijimin, modifikimin dhe mbylljen) e pérdoruesve i referohet
Ligjit Nr. 9887, daté 10.03.2008, “Pér Mbrojtjen e té Dhénave Personale”, t& ndryshuar, Aktet
nénligjore t€ Komisionerit pér “Mbrojtien e té Dhénave Personale” si dhe legjislacionin
shqiptar né€ fuqiné.
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Konstatohet se, MD nuk disponon njé akt rregullativ (rregullore) né lidhje me kéto politika té
cituara, né t€ cilin 1€ pércaktohen procedurat qé do t& ndigen pér administrimin e pérdoruesve.

Té€ ndryshme té dala gjaté auditimit:

-Testimi i fages Web t&€ Ministrisé s€ Drejtésisé pér dobési.

Pér testimin e performancés s& fages s€ internetit t€é Ministrisé s& Drejtésisé
http:/fwww.drejtesia.gov.al/ nga grupi i auditimit u krye njé testim i sigurisé dhe mangésive.
Konstatohet se, fagja web e MD-sé ridrejton kérkesat HTTP né HTTPS
hitps://www.drejtesia.gov.al/. Sulmuesi luan rolin “man-in-the-midle” (njeri-né-mes) duke
mbartur riskun e pérgjimit né pérgjigjen e paré HTTP (tekst t& gart€) dhe modifikimin me
injektimin e kodin JavaScript me gé€llim g€ té ¢aktivizojé ridrejtimin ¢ HTTPS (sulmi “SSL
stripping”, zhveshje SSL).4
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IV.B. MINISTRIA E BUJQESISE DHE ZHVILLIMIT RURAL
1.AUDITIMI I ZHVILLIMIT DHE BLERJES SE SHERBIMIT INTERNET

Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér investime pér internet,
Shkalla e pérdorimit té internetit dhe shérbimet elektronike té ofruara nga ky shérbim.
Objektivi i auditimit:

Vierésimi sesi organizata menaxhon dhe kontrollon zhvillimin ose blerjen e projekteve te
aprovuara pér IT

Strukturat dhe organika e sektorit IT né MBZHR sipas parashikimeve t& Vendimit t& Késhillit
t& Ministrave®, kaloj né strukturén dhe organikén ¢ AKSHI6-t.

*Nj€ sulm njeri-né mes (MitM) éshté kur njé sulmues pérgjon komunikimet midis dy paléve qafté pér té pérgjuar fshehurazi
ose pér t& madifikuar trafikun qé udhéton midis t¢ dyve. Sulmuesit mund 16 pérdorin sulme t& MitM pér & vjedhur letrat
kredenciale pér hyrje ose informacione personale, spiunuar viktimén, ose komunikime sabotimi ose (¢ dhéna korruptive.

* VKM nr. 637 date 22.11.2017 "Pér riorganizimin e Agjencisé Kombétare te Shogérisé se Informacionit”, i ndryshuar

8 Urdhri | Kryeministrit, nr.105 daté 31.07.2019 “Pér miratimin e strukturés dhe t& organikes sé Agfencisé Kombétare t&
Shogérisé sé Informacionit”

fage | 24



KONTROLLI I LARTE I SHTETIT

ADMINISTRATEN PUBLIKE”

Agjoncia KombBtars o
Shoqerisd 1 Informacionit

Institucicnet
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Burimi: AKSHI, dizenjuar nga grupi i KLSH

RAPORT PERFUNDIMTAR PER AUDITIMIN E TEKNOLOGJISE SE
INFORMACIONIT “PERFORMANCA E PERDORIMIT TE INTERNETIT NE

Ministria € Bujqésisé dhe Zhvillimit Rural, sé bashku me Minjstrin€ e Kulturés kané njé sektor
t€ pérbashkét IT, pérgjegjési dhe njé specialist i kétij sektori qéndrojné prané Ministris€ s&
Bujgésis€ dhe Zhvillimit Rural dhe 4 specialist té tjeré qéndr;iné prané Ministrisé s& Kulturés.

Pérshkrimet e punés t€ sektorit t& IT pran€é MBZHR j
brendshme?, sipas pozicioneve né varési t& “Drejtorisé

& pércaktuar né rregulloren e

sé Marrédhénieve e-Gov me

Institucionet™ t&€ AKSHI-t. N& ményré skematike marrédhéniet e njésive t€ IT prané kétyre

ministrive jan€ pasqyruar sa mé sipér né figurén nr.6.

ME posht€, né figurén nr.7 paragitet topologjia e mrjet informatik LAN né MBZHR.
Rack-u kryesor i rrjeti informatik né€ aparatin e MBZHR ndodhet né dhomén e serverave (Kati
ID), ku vjen fibra optike e cila lidhet né router-in q&€ ndodhet n¢ kété rack.

Figura nr. 7: Topologjia e refetit Informatik té MBZHR

AP O ALA B KA SR S OGNS L MASLALR

hnsor Tule

o et 8

Burimi: MBZHR

?Regullore e brendshme nr.2988 Prot. Date 03.06.2019 * Mbi detyrat dhe funksione
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MBZHR posedon dhe katér rack-e t€ tjeré t€ shpémdaré, dy né katin I (pérdhe) edhe dy né katin
II. Rack-et pérmbajné Switch-e Cisco L2 me 48 dhe 24 porta, dhe lidhjet fizike pér telefoning.

Figura nr. 8: Pamje nga dhioma e erit

-l b 1k
Burimi: Grupi i auditimit

Procedurat e blerjes sé shérbimit te internetit dhe investimeve né fushén e TIK

Gjaté fazés studimore, grupi auditues pas njohjes me subjektin mbi ményrén e ofrimit t&
internetit, pérdorimit t€ tij nga institucioni apo institucionet e varésisé si dhe nga palét ¢ treta
né lidhje me informacionin e kérkuar nga grupi auditues, rezulton se MBZHR si pjesé e rrjetit
GovNet, pérfiton shérbimin e internetit nga AKSHI i cili né rolin e Organit Qendror Blerés
zhvillon procedurén dhe lidhé kontratén me ofruesin e shérbimit té& internetit pér institucionet
publike nén pérgjegjési té Késhillit t€ Ministrave.

Nga auditimi rezultoi se:
- Bletja e shérbimit t€ internetit kryhet n€épérmjet procedurés sé pérgendruar nga organi
gendror blerés AKSHI, pér institucionet publike nén pérgjegjésiné e Késhillit t& Ministrave.

N& Vendimin® e Késhillit t& Ministrave né pikén 1175, parashikohet q¢ AKSHI, organizon,
kryen prokurimet e gendérzuara dhe lidh kontratat pér sistemet, pajisjet software dhe
hardware, mirémbajtjen, si dhe shérbimet ¢ internetit dhe intranetit me vieré mbi kufirin
monetar t€ prokurimeve me vlera t€ vogla, pér institucionet né zbatim t& ligjit nr. 9643, daté
20.11.2006, “Pér prokurimin publif”, t& ndryshuar, gé jané nén pérgjegjésingé e Késhillit té
Ministrave .

Pér sa mé lart, rezultoi se:

- Sektori 1 IT prané MBZHR nuk monitoron treguesit kryesor té shérbimit t& Internetit.

- Né kushtet € mungesés sé njé MNSH-je né lidhje me treguesit kryesor te internetit, grupi
auditues né prezence t€ pérgjegjéses se sektorit IT, né datén 01.11.2019 né orén 11:45 béri
matjen e shpeijtésisé se intemnetit ne “end user” né njé nga kompjuterat e késaj ministrie me
programin “Speedtest by Ookla - The Global Broadband Speed Test” ku shpejtésia rezultojé
27.31 Mbps né download dhe 26.48 Mbps né upload t&, i pasqyruar si mé poshté (print screen)

8 VKM nr. 673, daté 22.11.2017 pér riorganizimin e agjencisé kombétare (& shogérisé sé.informacionit, | ndryshuar
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Print Screen i shpejtésisé se Internetit

sunae' (@) () (6 N S sino G ATSULTS  SLECITINGS

@ PINGME (@ DOWNLOAD Mbps {5 UPLOAD MBbpS

HOW DOEE YHE CUSTOMER SERVICE OF ARSH
COPPARC WITI | YOUR EXPECIATIONS?
1 L 3 4 A

M A gy B e bk e

Burimi: Speedtest by Ookla - The Global Broadband Speed Test
a. Pércaktimi i nevoja pér shérbimin e internetit

MBZHR pér periudhén ne auditim nuk ka paragitur kérkesé pér nevojat e saj pér furnizimin
me shérbimin e internetit.
Procedurat e prokurimit publik pér blerjen e shérbimit te internetit ndigen nga AKSHI, i cili
realizon dhe lidh kontratén me firmén fituese pér ofrimin e shérbimit t€ internetit pér
institucionet publike né pérgjegjési té& Késhillit té€ Ministrave

b. Shkalla e pérdorimit té internetit dhe shérbimet elektronike té ofruara nga ky shérbim

Té dhénat e pasqyruara né€ tabelén nr.2 tregojné strukturén faktike t&€ MBZHR té marré nga
Drejtoria e Burimeve Njerézore, ndérsa numri i pérdoruesve [u mor nga active directory nga
sektori i IT.

Tabela nr. 2: Shkalla e pérdorimit (¢ internetit né MBZHR

2018 136 127 : 93%
2019 £ 159 150 94%
Burimi: MBZHR

¢. Informacionin nése jané identifikuar risqe qé lidhen me mungesén, shpejtésiné apo
siguriné e internetit

MBZHR dhe sektori IT nuk disponojné€ regjistér risku pér| identifikimin, kategorizimin,
ndjekjen dhe minimizimin e risqeve gé lidhen me teknologjiné e informacionit.

Sektori i IT nuk ka té& identifikuara dhe t€ kategorizuar risqet|potenciale né lidhje pajisjet e
TI dhe t€ pérdorimit te internetit

MBZHR dhe sektori IT nuk disponojné regjistér risku pér TI

Nga auditimi mbi identifikimin dhe vlerésimin e risqgeve né Tl rezultoi se:

- MBZHR dhe sektori IT nuk kane hartuar dhe miratuar regjistér risku pér Teknologjiné e
Informacionit si dhe t€ dhénat qé gjenerohen prej pérdorimit té saj né kundérshtim me
Nenin 11, pika 2 té Ligjin nr. 10296, daté 08.07.2010, “Bér menaxhimin financiar dhe
kontrollin™, i ndryshuar, Udhézimi nr, 30, dat& 27.12.2011 [“Pér Menaxhimin e Aktiveve
né Njésité€ e Sektorit Publik”.

d. Informacionin mbi shérbimet qé gjenerohen pér té tretét apo pérfitohen nga institucioni
giaté pérdorimit t& internetit?

foge [ 27




KONTROLLI I LARTE I SHTETIT

RAPORT PERFUNDIMTAR PER AUDITIMIN E TEKNOLOGNSE SE
INFORMACIONIT “PERFORMANCA E PERDORIMIT TE INTERNETIT NE
ADMINISTRATEN PUBLIKE”

Sistemi “RUDA” éshté sistemi qé ka regjistrin e fermés veterinare. Sistemi popullohet mbi
t€ dhénat mbi vaksinat, matrikullimin, gjurmimin e 1&vizjeve té kafshéve, etj.

Serveri 1 kétij sistemi ndodhet prané MBZHR por &shté béré kalim kapital prané AKSHI-t.
Sistemi ka dy servera g€ funksionojné njéri primar dhe tjetri backup. Baza e t& dhénave
administrohet nga njé specialist né sektorin e Epidemiologjisé Identifikimit dhe Regjistrimit
né Drejtorin e Rregullimit t& Lejeve, Licencave dhe Monitorimit prané MBZHR.

Pér sa mé lart, rezultoi se:
Data Baza e Sistemit “Ruda”™ nuk &shté regjistruar si bazé e té dhénave shtetérore,

e. Marréveshjet e Nivelit té Shérbimit (Service Level Agreement)

Ministria ¢ Bujqésisé dhe Zhvillimit Rural pér vitin 2018 ka lidhur marréveshje t& nivelit t&
shérbimit me AKSHI me nr. 596/1 Prot. Date 29.01.2018.

Kjo marréveshje bashképunimi ka si qéllim pércaktimin e nivelit t& shérbimit g&¢ AKSHI i
ofron pérfituesit t& shérbimit sikurse specifikohet né anekset e saj, si pjese integrale té
marréveshjes. Ajo synon ofrimin e shérbimeve me qellim rritjen e efektivitetit, kohgzgjatjes,
kufizimin e risgeve teknike, pra né ruajtjen e integritetit, konfidencialitetit dhe
vazhdueshmérisé s€ punés objekt i marréveshjes.

Shérbimet € mirémbajtjes dhe suportit t& shérbimit pérfshijné tre nivele, Administrimin e
incidenteve, Administrimin e problemeve, Administrimin e disponueshmérisé.

Pér sa mé lart, rezultoi se:

Né MNSH me nr. 596/1 Prot. date 29.01.2018 nuk jané pérfshiré:

- Koha e raportimit;

- Koha e pérgjigjes;

- Prioriteti;

- Pérshkallézimi né kundérshtim me pikén 7 t& Udhézimit Nr. 1159, daté 17.3.2014 “Pér
Hartimin e Marréveshjes sé Nivelit té Shérbimit™,

- Afati i vlefshmérisé né kundérshtim me pikén 4 t€ Udhézimit Nr. 1159, daté 17.3.2014 “Pér
Hartimin e Marréveshjes sé Nivelit té Shérbimif”.

4. Titulli i gjetjes: Sistemi Ruda nuk &shté regjistruar si bazé t& dhénash shtetérore.

Situata: Nga auditimi u konstatua se MBZHR ka né pérdorim sistemin “Ruda” i cili gjeneron
té dhéna parésore mbi vaksinat, matrikullimin, gjurmimin e l8vizjeve t& kafshéve, etj, nuk
€shté regjistruar si bazé té dhénash shtetérore, né kundérshtim me pércaktimet e ligjit nr. 10
325, daté 23.09.2010, “Pér bazat e t& dhénave shtetérore”, VKM-s& nr. 945, daté 02.11.2012
“Pér miratimin e rregullores, Administrimi i Sistemit t€ Bazave t& té Dhénave Shtetérore”.
Kriteri: Ligjit Nr. 10 325, dat€ 23.09.2010, “Pér Bazat e té Dhénave Shtetérore”, VKM-sé
Nr. 945, daté 02.11.2012 Pér Miratimin e Rregullores “Administrimi i Sistemit t& Bazave t&
té Dhénave Shtetérore”,

Ndikimi/efekti: Konsiderimi i t€ dhénave parésore.

Shkaku: -

Réndésia: E mesme.

Rekomandimi: MBZHR né bashképunim me AKSHI-n t& vlerésojé t& dhénat parésore té
eneruar prej kétij sistemi dhe t& ndjeké hapat e nevojshém pér regjistrimin e tij si bazé té
dhénash shtetérore.

2.AUDITIMI I SIGURISE Sit INFORMACIONIT

Vierésimi dhe identifikimi i fushave me risk, monitorimi i vazhdueshém, mbrojtia e té dhénave,
ofvimi i shérbimeve pa ndérprerje.
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Rrjeti GOVNET &shté njé mmjet g€ AKSHI shirytézon pér t€ lid
ky rmjet AKSHI ofron shérbime t€ tipit : Internet, Mail , Actiy
qé institucioni mund t& kété nevojé.

IN E TEKNOLOGISE SE
ORIMIT TE INTERNETIT NE

lhur Ministriné e Bujqésisé. Nga
re Directory si dhe lidhje t€ tjera

Ministria e Bujqésisé ka te instaluar njé router i cili bén distri
&shté 1 konfiguruar ne protokollin MPLS nga ku kalojné VLA
Né strukturén e AKSHIT pér subnetet e Ministrisé se Bujgés
vetém pér subnetet e tyre te brendshme dhe me njé access is
access lista bllokimit, AKSHI siguron ministriné e Bujgé
autorizuara né€pérmjet portave te aksesit RDP, SSH, FTP dhe

bucionin e shérbimeve. Router-i
pérkatés pér shérbimet e ndara

lsé, jané konfiguruar access lista

ta tjetér bllokohet ¢do gjé. Nga
5is€ pér sulme dhe hyrje te pa
TELNET. Gjithashtu subnetet e

Ministrisé s¢€ Bujqésisé filtrohen né Firewallin kryesor t&¢ AKSHI-t nga ku jané béré limitime

rreth hapjeve t€ fageve Adult, nga ku mund t& merren ma
PROXY. Filtrimi né routerin kryesor gjithashtu shérben edhe

jashté rrjetit. Ministria e Bujqésis€ pér problematikat pérdor

komunikimi me AKSHI-n né rast problematikash dhe
problematikat.

Ministria ¢ Bujqésis€ ka t€ instaluar nj€ sistem monitorimi C¢
MBZHR, behet népérmjet njé sistemi analog, i cili pérbehet ng

Népérmjet késaj pajisjeje dhe kamerave te shp&mdara ne
monitorimi i tre kateteve godinés dhe parkimit t€ institucionit

papafingo nuk ka kamera). Né ambientet e godinés s&€ MBZH

kamera, nga t€ cilat 15 jan€ funksionale. Monitorimi 24/7 béhe

ne ambientin e te ciléve &shté e vendosur pajisja DVR. Ruajtja
kapaciteti i ruajtjes se pajisjes €shté vetém 12 dite. Aksesim;

imazheve filmike realizohet vetém me urdhér t& Sekretarit té
sektorit IT.

Grafikiu nr, 1: Skema logjike e ofrimit te shérbimeve nga AKSHI

o

Trunk
WIS T Vi

Distributicn Suitch
POP Min. Bagesise

Burimi: MBZHR

Roater M. Bufgesise

Nga sa mé sipér konstatohet se MBZHR nuk ka:
- béré upgrade teknologjing nga analoge né Dixhitale;
- zgjeruar hapésirén e ruajtjes nga 12 dité né& 30 dité;

lware t€ ndryshém si dhe faqe
péEr mbrojtjet DDOS brenda ose
¢-mailin ose telefoniné si mjet
nuk ka gjurmé historiku pér

UTV. Monitorimi me kamera né
a nj€ pajisje DVR ¢ amortizuar.
ambientet e ministrisé, behet
(né katin e nén-dheshém dhe né
[R jané t& vendosura gjithsej 16
t nga punonjésit e informacionit,
¢ t& dhénave béhet n€ DVR dhe
i t& dhénave apo ekstraktimi i
Pérgjithshém, nga punonjésit e

- krijuar njé plan BACKUP-i mujor i cili duhet t€ jet€ i enkriptuar me njé kod té pérbéré nga

12 karaktere;
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- béré disable useri ADMIN dhe t€ krijohet njé user me emértim tjetér dhe me t& drejtat e
Administratorit.

3.AUDITIMI I OPERACIONEVE IT

Menaxhimi i Sigurisé sé Informacionit, menaxhimi i incidenteve dhe problemeve, menaxhimi i
ndryshimit si dhe pérdorimi i internetit né Aplikacionet Web.

a. Menaxhimi i Sigurisé sé Informacionit dhe pérdorimi i internetit né Web Applications

Nga auditimi mbi menaxhimi e sigurisé s& informacioni lidhur me menaxhimin e risqeve té
lidhura me siguring, marrjen e masave té duhura dhe garanciné se informacioni &shté i
disponueshém, i pérdorshém, i ploté dhe i pa kompromentueshém, konstatohet se Ministria e

Bujgésis€ dhe Zhvillimit Rural nuk identifikon risqet q¢ lidhen me mungesén, shpejtésing dhe

siguriné e internetit. Bazuar ne VKM Nr. 673, daté 22.11.2017 “Pér riorganizimin e agjencisé

kombétare t€ shogérisé sé informacionit”, pika 4 e késaj marréveshje mbi Nivelet e Shérbimeve
citon se:

“Me kérkesat e pritshme, pér té gatarantuar disponueshmériné, qéndrueshmériné dhe siguriné

e shérbimeve, njé kujdes i vecanté duhet t'i jepet planifikimit té kujdesshém dhe kategorizimit

té shérbimeve”. NE kéto kushte Sektori IT i atashuar né MBZHR nuk ka béré& identifikimin e

riseve q€ lidhen me mungesén, shpejtésiné dhe siguriné e internetit, si dhe nuk kané

informacion lidhur me shérbimin e internetit t& ofruar nga AKSHI dhe nivelet e cilésisé.

Gjithashtu konstatohet q¢ MBZHR nuk disponon rregullore pér Politikat e Sigurisé sé

Informacionit, ku njé ndér elementét e réndésishém té Politikave t& Sigurisé sé IT &shté dhe

pérdorimi i aseteve t€ informacionit dhe aksesi né email, internet.

MBZHR, né kuadér t€ punés sé pérditshme pérdor sistemet web-based, t& listuara mé poshté:

- HRMIS- Human Resources Management Information System,

- Sistemi i Administrimit té Burimeve Njerézore i cili administrohet nga DAP.

- MBZHR, si ¢do institucion, ka profilin e vet, i cili popullohet me té dhéna nga Sektori i
Burimeve Njerézore.

- SIFQ- Sistemi Informatik Financiar Qeveritar, administrohet nga Ministria e Financave dhe
Ekonomisé. MBZHR ka profilin e saj té pérdoruesve, té cilét e pérdorin kété sistem.

- AFMIS- Albanian Financial Management Information System, administruar nga Ministria e
Financave dhe Ekonomisé. Sistemi pérdoret pér Planifikimin, Ekzekutimin dhe Raportimin
Buxhetor. MBZHR, ka profilin e saj 1€ pérdoruesve, té cilét e pérdorin kété sistem.

- e-Aktet- Sistemi elektronik i akteve geveritare, administrohet nga AKSHI. MBZHR ka profilin
e saj té pérdoruesve, 1€ cilét e pérdorin kété sistem.

Mos identifikimi i kétyre risqeve dhe mungesa e njé rregulloreje mund t€ sjell pasoja si:

- zbulimi i paautorizuar i informacionit;

- modifikim ose shkatérrim i paautorizuar i informacionit;

- sulme té& sigurisé né SI;

- démtim t€ infrastrukturés sé SI;

- ndérprerje t€ aksesit ose pérdorimit té informacionit ose té sistemit t& informacionit;

- ndérprerje t€ pérpunimit té sistemit t& informacionit etj.

b. Menaxhimi i Incidenteve dhe Problemeve

Objektivi: Vierésimi i efektivitetit t& menaxhimit té politikave dhe procedurave té menaxhimit
té problemeve dhe incidenteve.

Njé nga pikat e késaj marréveshje €shté administrimi i incidenteve dhe problemeve dhe
disponueshmeérisé. Me ané t€ procedurés sé administrimit t& incidenteve, Ofruesi i shérbimit
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IN E TEKNOLOGJISE SE
ORIMIT TE INTERNETIT NE

(AKSHI) duhet t€ keté njé bazé t€ dhénash t€ gabimeve t& njol
té€ méparshme. Gjithashtu, Personeli i ofruesit t€ Shérbimit
kalojé né procesin e kategorizimit dhe prioritarizimit. Me ané
problemeve ofruesi i shérbimit duhet t& kryej analizén e

jura dhe historikun e incidenteve
duhet t€ analizojé rastin dhe ta
t& procedurés sé administrimit t&
prirjes s€ informacionit pér té

identifikuar rrénjét e incidenteve dhe mundésité pér té paranﬁaluar ndodhjen e tyre. Ofruesi i

shérbimit duhet té jet€ i1 disponueshém, n€ ményré qé

€ sigurohet vazhdueshméria e

shérbimeve né institucionin pérfitues t& kétij shérbimi qé éshté¢ MBZHR.

- Nga dokumentacioni i véné né dispozicion u konstatua se Mi
Rural, nuk disponon procedura mbi menaxhimin e incidegltcve dhe problemeve, si dhe
institucioni nuk ka té dokumentuar njé plan masash pér trajtimjn e problemeve dhe incidenteve
qé€ mund t€ ndodhin (pér objektin e auditimit). N&é mungesé té|kétyre procedurave té shkruara,
problemet dhe incidentet (shembull, njé ndérprerje internct) pér perindhén nén auditim
menaxhoheshin mbi bazé ngjarjesh té cilat raportoheshin népérmjet email-eve tek adresa
netadmin@akshi.gov.al pér probleme me shérbimin e| internetit, ose tek adresa
helpdesk@akshi.gov.al pér probleme té tjera. N& két€ ményré, institucioni nuk ka politika té
ruajtjes sé dokumenteve pérveg email-eve dhe nuk ka t& dokumentuar njé plan masash pér
trajtimin e gabimeve dhe incidenteve gé mund té€ ndodhin né|infrastrukturén TI. Konstatohet
se, MBZHR nuk disponon raporte t€ administrimit t& incidenteve dhe problemeve. Gjithashtu
MBZHR nuk béné identifikimin e problemeve dhe incidentevl me géllim gjetjen e zgjidhjeve
pér ti trajtuar ato dhe pér t€ parandaluar ndodhjen ¢ incidenteve t& ngjashme né t& ardhmen, né
ményré q€ shérbimet e institucionit t€ mos kompromentohen. Duke mos realizuar identifikimin
¢ problemeve dhe incidenteve MBZHR rrezikon qé€ kéto probleme, incidente t€ pérsériten dhe

Iristria e Bujqésisé dhe Zhvillimit

ményra dhe koha e zgjidhjes sé tyre té jeté e papércaktnar
shérbimeve.
Pasja e procedurave t& dokumentuara pér zbulimin dhe

, duke rrezikuar ndérprerjen e

egjistrimin e incidenteve dhe

problemeve ul riskun e, aksesit t€ paautorizuar t€ pérdoruesve cdhe ndérhyrjet € paautorizuara;

déshtimeve té rrjetit, funksionalitetit t€ ulét t& programeve (ofy
-Nga auditimi konstatohet se MBZHR nuk disponon njé baz

imi i shérbimeve).
& t& t&€ dhénave t€ gabimeve té

njchura dhe historikun e incidenteve t€ méparshme, si¢ kérkohet né MNSH.

¢. Menaxhimi i Ndryshimit

Objektivi: Vlerésimi nése institucioni ka implementuar njé proceduré té standardizuar pér
kontrollin e té gjitha ndryshimeve né sistemet dhe aplikacionet kryesore té IT.

Nisur nga réndésia e procesit t€ menaxhimit t€ ndryshimit, i cili|duhet t& sigurojé q&€ ndryshimet
jané regjistruar, vler€suar, autorizuar, prioritarizuar, planifikuvar, testuar, implementuar,

dokumentuar dhe rishikuar n€ pérputhje me procedurat e do

mentuara dhe té aprovuara té

menaxhimit t€ ndryshimit, grupit té auditimin nuk i €sht€¢ vén€ né€ dispozicion asnjé

dokumentacion. Nga intervistat e zhvilluara me pérgjegjésin
theksohet g€ nuk kané pasur raste pé€r ndryshime g€ kang i€
Gjithashtu, nuk disponohet proceduré pér inicimin, rishikimin
klasifikimin e tyre sipas réndé€sis€é, ndarjen e detyrave dhe

;

e sektorit t€ I'T-sé né MZHBR,

béjné me objektin e auditimit.
dhe aprovimin e ndryshimeve,
pérgjegjésive pér kryerjen e

ndryshimeve. Konstatohet se, Ministria e Bujgésis€ dhe Zhvillimit Rural nuk disponon

procedura t& standardizuara pér kontrollin e t& gjitha nd.ryshir.I

apo ndryshimeve qé kané t& bé&jné me objektin e auditimit.

Lidhur me politikat e ndjekura pér administrimin e pérdorue
grupit té auditimit i &shté véné né dispozicion vetém mater
dor&zuar elektronikisht né lidhje me kéto politika. Sektori i IT
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auditim pér administrimin (krijimin, modifikimin dhe mbylljen) e pérdoruesve i referohet
Ligjit Nr. 9887, daté 10.03.2008, “Pér Mbrojtien e té Dhénave Personale”, t& ndryshuar, Aktet
nénligjore t& Komisionerit pér “Mbrojtjen e té Dhénave Personale” si dhe legjislacionin
shqiptar né fuginé.

Konstatohet se, MBZHR nuk disponon njé akt rregullativ (rregullore) né lidhje me kéto politika
t& cituara, né t€ cilin t& pércaktohen procedurat q€ do t€ ndigen pér administrimin e
pérdoruesve.

IV.C. MINISTRIA E KULTURES
1.AUDITIMI I ZHVILLIMIT DHE BLERJES SE SHERBIMIT INTERNET

Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér investime pér internet,
Shkalla e pérdorimit € internetit dhe shérbimet elektronike té ofruara nga ky shérbim.
Objektivi i auditimit:

Vierésimi sesi organizata menaxhon dhe kontrollon zhvillimin ose blerjen e projekteve té
aprovuara pér IT

Strukturat dhe organika e sektorit IT né MK sipas parashikimeve t& Vendimit te Késhillit t&
Ministrave®, kaloj né strukturén dhe organikén ¢ AKSHI!0-t.

Figura nr. 9: Marrédhéniet e ndérsjella té sektorit te IT

Ministria. e Biijqésisg
Agjands Kombitare a dheZh\,ﬁllimltRurzil i
ShoqHisd 55 lnformaciont T

- Drejtorin e
- marrédhénieve

e-Gov me
Institucionet

Ministiia.e Kulturés

Burimi: AKSHI, dizenjuar nga grupi i KLSH

Ministrin€ e Kulturés, s€ bashku me Ministria e Bujgésisé dhe Zhvillimit Rural kané njé sektor
té pérbashkét IT, pérgjegjési dhe njé specialist i kétij sektori géndrojné prané Ministrisé sé
Bujqésisé dhe Zhvillimit Rural dhe 4 specialist t& tjeré géndrojné prané Ministrisé sé Kulturés.
Pérshkrimet e punés t& sektorit t& IT prané MK jané pércaktuar né rregulloren e brendshme!!,
sipas pozicioneve né varési t& “Drejtorisé sé Marrédhénieve e-Gov me Institucionet” té
AKSHI-t. Né ményré skematike marrédhéniet e njésive t€ IT prané kétyre ministrive jané
pasqyruar sa mé sipér né figurén or. 9.

a. Server room pérshkrim i pérgjithshém

Ministria € Kulturés disponon dhomé serverésh g€ ndodhet né katin e paré t&€ godinés ku kané
akses vetém personat e autorizuar pér té hyré (specialist IT).

? VKM nr. 637 date 22.11.2017 “'Pér rierganizimin e Agjencisé Kombétare te Shoqérisé se Informacionit”, i ndryshuar

10 Urdhri | Kryeministrit, nr.105 daté 31.07.2019 “Pér miratimin e strukturés dhe (6 organikes sé Agjenciseé Kombétare t&
Shogérisé sé Informacionit”

"Regullore e brendshme nr.2988 Prot. Date 03.06.2019 " Mbi detyrat dhe funksionet e Agjencisé kombétare te informacionit™
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Gjendja e dhomés s& serverit €shté ¢ pajisur me sistem fiohje dhe né kushte optimale pér
shérbim. N€ dhomén e serverit ndodhen 3 rack ku 2 rack-e i pérkasin Ministrisé Kulturés dhe
Njé rack e pérdor Qendra Kombétare e Pasurive Kulturore (QKIPK) institucion varésie.

Né dhomén e serverit tek 1 rack i Ministrisé jané pajisjet g€

par€ t€ Ministrisé€, 1-UPS qé éshté i lidhur CISCO 2900 serie

vjen interneti né€ godiné 6 fibér

pajisja e kamerave té Ministrisé

optike,1- firewall CISCO 2900 series, 2 switch qé béjné té m{ndur lidhjen me internet katin e

dhe sistemi i biletarisé elektronike ku jané 1-CISCO 2900 iseries, 1 UPS dhe 2 server pér
sistemin Server HP server primar dhe server INSPUR g€ pérdoret pér backupin ¢ sistemit. Rack
tjetér g€ ka né€ pérdorim Ministria éshté bosh. Pajisjet € sisterjit t€ biletarisé jané pa kosto nga

Ministria sepse sistemi €shté realizuar nga donacion i huaj pé
b. Pérshkrimi i rrjetit 1€ brendshém té Ministrisé

NE rrjetin e Ministrisé jané 5 switch t& shpémdar€ né katin e

MK.

dyté dhe t& tretd & godinés. N&

katin e dyté& jané 4-switch 1324 port3b qé shérbejné pér shpérndarjen e internetit népér zyra.
Switch jané vendosur né 2 zyra né katin e dyté Zyra e Trashﬁégimisé dhe zyra e Drejtoris€ se
Prokurimeve. N& katin e tret€ ndodhet njé switch 1324port3b g€ shérben pér shpémdarjen e

internetit. Switch €shté i vendosur ne zyrén e par€ té katit t&
Rrjeti shpémdahet me kanalin€ njé fundor. Né figuré ar.
informatik né MK.

treté. Rrjet t& dedikuar nuk ka.
10 paragitet topologjia e rrjet

Shénim: pajisjet e sistemit te biletarisé elektronike 2 server dhe 1 router CISCO 2900 series

nuk jané né server room te Ministrisé se Kulturés, pajisjet pérI

arsye sigurie dhe menaxhim me

te mire jané dérguar pér ruajtje tek AKSHI por né inventar t&€ Ministrisé€ s€ Kulturés

Figura nr.10: Topologjia e rrjetit informatik 1€ MK
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Burimi: MK

¢. Procedurat e blerjes sé shérbimit te internetit dhe investimeve né fushén e TIK

Gjaté fazés studimore, grupi auditues pas njohjes me subjektin mbi ményrén e ofrimit té
internetit, pé€rdorimit t€ tij nga institucioni apo institucionet e varésisé si dhe nga palét e treta
né lidhje me informacionin e kérkuar nga grupi auditues, rezulton se MK si pjesé e mjetit
GovNet, pérfiton shérbimin e internetit nga AKSHI i cili né rolin e Organit Qendror Blerés
zhvillon procedurén dhe lidhé kontratén me ofruesin e shérbimit t& internetit pér institucionet
publike nén pérgjegjési té& Késhillit té Ministrave.

Nga auditimi rezultoi se;
- Blerja € shérbimit té intemnetit kryhet népérmjet procedurés sé pérgendruar nga organi
gendror blerés AKSHI, pér institucionet publike nén pérgjegjésiné e Késhillit t&8 Ministrave.

NE Vendimit!? t& Késhillit t& Ministrave né pikén IIfi, parashikohet q&8 AKSHI, organizon,
kryen prokurimet e gendérzuara dhe lidh kontratat pér sistemet, pajisjet software dhe
hardware, mir€émbajtjen, si dhe shérbimet e internetit dhe intranetit me vleré mbi kufirin
monetar t€ prokurimeve me vlera té vogla, pér institucionet né zbatim té ligjit nr. 9643, daté
20.11.2006, “Pér prokurimin publik”, t& ndryshuar, q& jané nén pérgjegjésiné e Késhillit t&
Ministrave .

Pér sa mé lart, rezultoi se:

- Sektori i IT prané€ MK nuk monitoron treguesit kryesor t& shérbimit t& Internetit.

Né kushtet e mungesés s&€ MNSH-s¢ nga MK né lidhje me treguesit kryesor té internetit, grupi
auditues né€ prezencé t& specialistit t& sektorit IT, né datén 04.11.2019 ne orén 16:04 béri matjen
¢ shpejtésisé se internetit ne “end user” né njé nga kompjuterat e késaj ministrie me programin
“Speedtest by Ookla - The Global Broadband Speed Test” ku shpejtésia rezultojé 23.76 Mbps
né download dhe 13.79 Mbps né& upload i pasqyruar si mé poshté (print screen).

2 VKM nr. 673, daté 22.11.2017 pér riorganizimin e agfencisé kombétare té shogérisé sé informacionit, i ndryshuar
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Primt Screen i shpejtésisé se Internetit

manc @@@e Bl & AR Qremats {3 seivwon

B o, G DOWNIGAG Mies 45 LILOAD Mbis”

1 23.76 1379

COMMARE WANE TOUM 8 FEETAI DN
3 - *

PRy e bt - i

Burimi: Speedtest by Ookla - The Global Broadband Speed Test

d. Pércaktimi i nevoja pér shérbimin e internetit

MK pér periudhén nén auditim nuk ka paragitur kérkesé pér nevojat e saj pér furnizimin me
shérbimin e internetit. f

Procedurat e prokurimit publik pér blerjen e shérbimit te internetit ndigen nga AKSHI, i cili
realizon dhe lidhé kontratén me firmén fituese pér ofrimin e shérbimit t€ internetit pér
institucionet publike nén pérgjegj€sin e Késhillit t& Ministrave.

e. Shkalla e pérdorimit t€ internetit dhe shérbimet elektronike|té ofruara nga ky shérbim

T€& dhénat e pasqyruara né tabelén nr.3 tregojné strukturén faktike t&€ MK.

Tabela nr. 3: shkalla e pérdorimit te internetit ne MK

“2018 99 o1 L A

2019 - 98 19 | 94%
Burimi: MK

f. Informacionin nése jané identifikuar risqge qé lidhen me mungesén, shpejtésiné apo

siguriné e internetit
Né regjistrin e riskut t& Ministrisé sé Kulturés pér vitin 2018 né Drejtoring e Shérbimeve jané
vendosur edhe risqet pér IT duke qené se n€ fund t& vitit 201} sektori i IT ka gené pjese e
Drejtorisé s& Shérbimeve.

g. Marréveshjet e Nivelit 1€ Shérbimit (Service Level Agreement)

Ministria e Kulturés pér vitin 2018 ka lidhur marréveshje t€ niyelit té shérbimit me AKSHI-
n me nr. 424 Prot. daté 25.01.2018. Kjo marréveshje bashképunimi ka si géllim pércaktimin
e nivelit té shérbimit g€ AKSHI i ofron pérfituesit té shérbimit sikurse specifikohet né anekset
€ saj, si pjese integrale t& marréveshjes. Ajo synon ofrimin e shérbimeve me qellim rritjen e
efektivitetit, kohézgjatjes, kufizimin e risqeve teknike, pra né ruajtjen e integritetit,
konfidencialitetit dhe vazhdueshmérisé sé punés objekt i marréveshjes.

Shérbimet € mirémbajtjes dhe suportit te shérbimit ne nivelin e shérbimit pérfshijné,
Administrimin e incidenteve, Administrimin e problemeve, Administrimin e
disponueshmerisé.

Pér sa mé lart, rezultoi se:

Né MNSh me nr. 596/1 Prot. date 29.01.2018 nuk jané pérfshir
- Koha e raportimit;

- Koha e pérgjigjes;

- Prioriteti;

_(E!
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- Pérshkall€zimi né€ kundérshtim me pikén 7 t&€ Udhézimit Nr. 1159, dat&€ 17.3.2014 “Pér
Hartimin e Marréveshjes sé Nivelit té Shérbimit”,

- Afati 1 vlefshmeérisé né kund&rshtim me pikén 4 t& Udh&zimit Nr. 1159, daté 17.3.2014 “Pér
Hartimin e Marréveshjes sé Nivelit t¢é Shérbimit”.

2.AUDITIMI I SIGURISE SE INFORMACIONIT

Vierésimi dhe identifikimi i fushave me risk, monitorimi i vazhdueshém, mbrojija e té dhénave,
ofvimi i shérbimeve pa ndérprerje.

Rrjeti GOVNET é&shté njé rrjet q¢ AKSHI shfrytézon pér t&€ lidhur Ministriné Kulturés. Nga
ky rrjet AKSHI ofron shérbime té tipit : Internet, Mail , Active Directory si dhe lidhje t€ tjera
gé institucioni mund t&€ két€ nevojé. Ministria e Kulturés ka te instaluar njé router i cili bén
distribucionin e shérbimeve. Routeri &shté i konfiguruar né protokollin MPLS nga ku kalojné
VLAN pérkatés pér shérbimet e ndara. N& strukturén e AKSHI-t pér subnetet e Ministrisé se
Kulturés, jané konfiguruar access lista vetém pér subnetet e tyre t& brendshme dhe me njé
access list tjetér bllokohet ¢do gj€é. Nga access lista bllokimit, AKSHI siguron Ministriné e
Kulturés pér sulme dhe hyrje € pa autorizuara népérmjet portave té aksesit RDP, SSH, FTP
dhe TELNET. Gjithashtu subnetet e Ministrisé se Kulturés filtrohen né Firewallin kryesor t&
AKSHI-t nga ku jané béré limitime rreth hapjeve té fageve adult nga ku mund t& merren
malware t€ ndryshém si dhe fage PROXY. Filtrimi né routerin kryesor gjithashtu shérben edhe
pér mbrojtjet DDOS brenda ose jashté rrjetit. Ministria e Kulturés pér problematika pérdor e-
mailin ose telefoniné si mjet komunikimi me AKSHIN né rast problematikash dhe nuk ka
gjurmé historiku pér problematika.

Sistemi i monitorimit CCTV n€ Ministriné e Kulturés éshté i pérberé nga 18 kamera té
brendshme dhe 6 kamera té jashtme dhe teknologjia e pérdorur &shté IP. Té gjitha kamerat e
Ministris€ s€¢ Kulturés jané me IP t€ konfiguruar t& mjetit dhe t& dhénat ruhen né NVR e
vendosur brenda dhomés s€ serverit me kapacitet 3 TB. T¢ dhénat i akseson sektori i IT por
gjithmoné me autorizim nga SP ose Drejtor i Shérbimeve,

Grafiku nr. 2; Skema logjike e ofrimit té shérbimeve nga AKSHI

Distribation Switeh Router Min. Kultures
POP Min. Jashunc

Burimi: MK

Nga auditimi rezultoi se MK nuk ka:
- krijuar njé plan Backup-i mujor i cili duhet t& jet€ i enkriptuar me njé kod té pérbéré nga 12
karaktere.
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- béré disable userin ADMIN dhe té krijohet njé user me enllé':rtim tjetér dhe me té drejtat e
Administratorit. Kjo pér t€ shmangur tentativat automatike qé pérdoren pér gjetjen e
passwordeve.

3.AUDITIMI I OPERACIONEVE IT

Menaxhimi i Sigurisé sé Informacionit, menaxhimi i incidenteye dhe problemeve, menaxhimi i
ndryshimit si dhe pérdorimi i internetit né Aplikacionet Web.

a. Menaxhimi i Sigurisé sé Informacionit dhe pérdorimi i internetit né Web Applications

Nga auditimi mbi menaxhimi e sigurisé s& informacionit lidhur me menaxhimin e risqeve t&
lidhura me sigurin€, marrjen e masave t& duhura dhe ga.ri cin€ se informacioni &shté i
disponueshém, i pérdorshém, i ploté dhe i pa kompromentues]?gm, grupit t€ auditimit ju vu né
dispozicion Regjistri i Riskut protokolluar me nr. 6857, daté 31.08.2018. Konstatohet se MK
nuk identifikon risqe t€ mundshme qé lidhen me mungesgn, shpejtésing dhe siguring e
internetit. Bazuar ne VKM Nr. 673, daté 22.11.2017 “Pér riorganizimin e agjencisé kombétare
té€ shogérisé sé informacionit”, pika 4 e késaj marréveshje mbi Nivelet e Shérbimeve citon:

“Me kérkesat e pritshme, pér té garantuar disponueshmériné, géndrueshmériné dhe siguriné e

shérbimeve, njé kujdes i vecanté duhet t'i jepet planifikimit té
té shérbimeve”. NE kéto kushte Sektori i IT-sé i atashuar né
risgeve q& lidhen me mungesén, shpejt€sin€ dhe siguringé

kujdesshém dhe kategorizimitn
MK nuk béné identifikimin e
¢ internetit, si dhe nuk kané

informacion lidhur me shérbimin e internetit t€ ofruar nga |IAKSHI dhe nivelet e cilésisé.

Gjithashtu konstatohet g8 MK nuk disponon rregullore

pér Politikat e Sigurisé s&

Informacionit, ku njé€ ndér elementét e rénd€sishém té Politikave t& Siguris€ sé IT éshté dhe

Pérdorimi i aseteve t&€ informacionit dhe aksesi né email, Interhet.

Ministria e Kulturés, né kuadér t€ punés sé pérditshme pérdor|sistemet web-based, té listuara

mé poshté:

- HRMIS- Human Resources Management Information System,

- Sistemi i Administrimit t¢ Burimeve Njerézore i cili administrohet nga DAP.

- Ministria e Kulturés, si ¢do institucion, ka profilin e vet, i ¢ili popullohet me té dhéna nga
Sektori | Burimeve Njerézore.

- SIFQ- Sistemi Informatik Financiar Qeveritar, administrTet nga Ministria e Financave
dhe Ekonomisé. Ministria e Kulturés ka profilin e saj té pérdoruesve, té cilét e pérdorin kété
sistem.

- E-Altet- Sistemi elektronik i akteve qeveritare, administrohet nga AKSHI. MK ka profilin e
saj & pérdoruesve, t¢ cilét e pérdorin kété sistem.

Mos identifikimi i kétyre risqeve dhe mungesa e njé€ rregulloreje mund t€ sjell pasoja si:

- zbulimi i paautorizuar i informacionit;

- modifikim ose shkatérrim i paautorizuar i informacionit;

- sulme té sigurisé sé SI;

- démtim té infrastrukturés sé SI;

- ndérprerje t& aksesit ose pérdorimit t€ informacionit ose t€ sjstemit t& informacionit;

- ndérprerje t& pérpunimit t& sistemit t& informacionit etj.

b. Menaxhimi i Incidenteve dhe Problemeve

Objektivi: Vierésimi i efektivitetit 1& menaxhimit 1€ politikave dhe procedurave t& menaxhimit
té problemeve dhe incidenteve.
Njé nga pikat e késaj marréveshje éshté administrimi i incidenteve dhe problemeve dhe
disponueshméris€. Me ané t& procedurés s€ administrimit t€ iricidenteve, Ofruesi i shérbimit
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(AKSHI) duhet té keté njé bazé t& dhé&nash t& gabimeve t& njohura dhe historikun e incidenteve
té méparshme. Gjithashtu, Personeli i ofruesit t€ Shérbimit duhet t&€ analizojé rastin dhe ta
kalojé né procesin e kategorizimit dhe prioritarizimit. Me ané t€ procedurés s€ administrimit té
problemeve ofruesi i shérbimit duhet té kryej analizén e prirjes s¢ informacionit pér té
identifikuar rrénjét e incidenteve dhe mundésité pér t€ parandaluar ndodhjen e tyre. Ofruesi i
shérbimit duhet t€ jet€ i disponuesh&m, né ményré q€ t€ sigurohet vazhdueshméria e
shérbimeve né institucionin pérfitues t& kétij shérbimi q& &shté MK.

- Nga dokumentacioni i véné n€ dispozicion u konstatua se Ministria e Kulturés, nuk disponon
procedura mbi menaxhimin e incidenteve dhe problemeve, si dhe institucioni nuk ka té
dokumentuar njé plan masash pér trajtimin e problemeve dhe incidenteve q& mund t& ndodhin
(pér objektin e auditimit). Né mungesé té kétyre procedurave t& shkruara, problemet dhe
incidentet pér periudhén nén auditim menaxhoheshin mbi bazé ngjarjesh té cilat raportohen
népérmjet email-eve tek adresa netadmin@akshi.gov.al pér probleme me shérbimin e
internetit, ose tek adresa helpdesk@akshi.gov.al p€r probleme t& tjera edhe pse kéto
element€ jané pjesé e kérkuar sipas marréveshjes nénshkruar ndérmjet dy institucioneve. Nga
auditimi nuk rezultoi se MK identifikon dhe disponon raporte t€ administrimit té incidenteve
dhe problemeve, me qéllim parandalimin e tyre né t& ardhmen. Duke mos identifikuar
problemet apo incidentet, MK rrezikon pérséritjen e tyre, kohén e papércaktuar pér zgjidhjen
apo ndérprerje té shérbimeve.

-Nga auditimi konstatohet se MK nuk disponon njé bazé t& t& dhénave t& gabimeve té njohura
dhe historikun e incidenteve té méparshme, si¢ kérkohet né MNSH.

c. Menaxhimi i Ndryshimit

Objektivi: Vlerésimi nése institucioni ka implementuar njé proceduré té standardizuar pér
kontrollin e té gjitha ndryshimeve né sistemet dhe aplikacionet kryesore té IT.

Nisur nga réndésia e procesit t€ menaxhimit t€ ndryshimit, i cili duhet té sigurojé gé ndryshimet
jané regjistruar, vlerésuar, autorizuar, prioritarizuar, planifikuar, testuar, implementuar,
dokumentuar dhe rishikuar né pérputhje me procedurat e dokumentuara dhe t€ aprovuara té
menaxhimit t€ ndryshimit, grupit t€ auditimin nuk i &shté véné né dispozicion asnjé
dokumentacion. Nga intervistat e zhvilluara me pérgjegjésin e sektorit t& IT-s& né MK-&s,
theksohet g€ nuk kané pasur raste pér ndryshime qé kané t€ béjné me objektin e auditimit.
Gjithashtu, nuk disponohet proceduré pér inicimin, rishikimin dhe aprovimin ¢ ndryshimeve,
klasifikimin e tyre sipas réndésisé, ndarjen e detyrave dhe pérgjegjésive pér kryerjen e
ndryshimeve. Konstatohet se Ministria ¢ Kulturés nuk disponon procedura t€ standardizuara
pér kontrollin e té gjitha ndryshimeve né sistem, aplikacione IT apo ndryshimeve qé kané té
bé&jné me objektin e auditimit.

-Lidhur me politikat € ndjekura pér administrimin ¢ pérdoruesve né aplikacion, internet etj,
grupit t€ auditimit i &shté véné né dispozicion vetém materiale qé citohen né shkresén e
dorézuar elektronikisht né lidhje me kéto politika. Sektori i IT né MK pér periudhén nén
auditim pér administrimin (krijimin, modifikimin dhe mbylljen) e pérdoruesve i referohet
Ligjit Nr. 9887, daté 10.03.2008, “Pér Mbrajtjen e té Dhénave Personale”, t€ ndryshuar, Aktet
nénligjore t& Komisionerit pér “Mbrojtien e té Dhénave Personale” si dhe legjislacionin
shqiptar né fuqginé.

Konstatohet se, MK nuk disponon njé akt rregullativ (rregullore) né lidhje me kéto politika té
cituara, né té cilin t& pércaktohen procedurat g€ do t€ ndigen pér administrimin e pérdoruesve.
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IN E TEKNOLOGIJISE SE
ORIMIT TE INTERNETIT NE

Té ndryshme t€ dala gjaté auditimit:

-Testimi i fages Web t& Ministrisé s& Kulturés pér dobési.

Pér testimin e performancés sé fages s& intemnetit
http:/fwww.kultura.gov.al/ nga grupi i anditimit u krye njé testim i sigurisé dhe mangésive.
Konstatohet se, fagja web e MK-&s ridrejton kérkesat HTTP né HTTPS
https:/fwww.kultura.gov.al/. Sulmuesi luan rolin “man-in-the-midle” (njeri-né-mes) duke
mbartur riskun e pérgjimit né pérgjigjen e paré HTTP (teks't té€ gart€) dhe modifikimin me
injektimin e kodin JavaScript me qéllim q€ t& gaktivizojé ridrejtimin € HTTPS (sulmi “SSL
stripping”, zhveshje SSL).!3

t& Ministrisé s& Kulturés

Figura nr. 1
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5. Titulli i gjetjes: Nuk monitorohen treguesit e shérbimit té Internetit.

Situata: Mungesa e treguesve mbi monitorimin e shérbimit té i
pér Ministrit€, nuk i mundéson sektorit t& IT prané ministrive
vazhdimésiné e kétij shérbimi.

Kriteri: Udhézimi Nr. 1159, daté 17.3.2014 “Mbi Hartimin
Shérbimir”

Ndikimi/efekti: mos monitorimin e treguesve t€ internetit.
Réndésia: E mesme

nternetit t€ ofruar nga AKSHI
monitorimin mbi cilésiné dhe

e Marréveshjes sé Nivelit té

Rekomandimi: Ministria e Drejtésisé né bashképunim me
MNSH, ku té pasqyrohen dhe vlerat e parametrave kryesor t€

SHI-n té hartojé dhe miratojé

?dfrimit té shérbimit te internetit

nga AKSHI, ndérsa MK dhe MBZHR t&€ marrin masa pér pasqyrimin e tyre né MNSH-té

ekzistuese,

6. Titulli i gjetjes: Nuk ka vlerésim té nevojave dhe monitori

t& shérbimit.

Situata: Ministria ¢ Drejtésisé, Ministria e Kulturés dhe Ministria e Bujgésisé dhe Zhvillimit
Rural nuk paragesin kérkesé me tregues té nevojshém pér| furnizimin me shérbimin e

internetit prané AKSHI-t.
Kriteri: Praktikat e mira dhe MNSH
Ndikimi/efekti: Ndikim né& efektivitetin e shérbimeve t€ o

ra, si dhe né veprimtaring e

pérditshme operacionale gjaté pérdorimit t& shérbimit t& internétit.

13 Njé sulm njeri-né mes (MitM) éshié kur njé sulmues pérgion komunikimet midis d-f’ paléve qofié pér 1€ pérgjuar fShehurazi

ose pér (¢ modifikuar trafitun qé udhéton midis té dyve. Sulmuesit mund té pérdo

kredenciale pér hyrie ose informacione personale, spiunuar viktimén, ose komuni
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Shkaku: Mungesa e paraqitjes s€ kérkesés pran€ AKSHI-t pér shérbimin e internetit, mbi
bazén e nevojave reale té institucionit duke pércaktuar edhe parametrat e kérkuara pér ké&té
shérbim.

Réndésia: E mesme

Rekomandimi: MD, MK dhe MBZHR té marrin masa qé t& paragesin né kohé, pér ¢do vit
buxhetor prané AKSHI-t kérkesat sipas nevojave pér furnizimin me shé&rbim interneti
pérkundrejt kapaciteteve té shfrytézimit té tij.

7. Titulli i gjetjes: Mungesa e njé€ regjistér risku pér identifikimin, kategorizimin, ndjekjen
dhe minimizimin e risqeve qé€ lidhen me teknologjiné e informacionit.

Situata: Nga auditimi u konstatua se Ministria e Drejtésisé dhe Ministria ¢ Bujqésisé dhe
Zhvillimit Rural nuk disponojné regjistér risku pér identifikimin, kategorizimin, ndjekjen dhe
minimizimin e risqeve qé& lidhen me teknologjiné e informacionit.

Kriteri: Nenin 11/2 i Ligjit nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe
kontrollin”, i ndryshuar, dhe Udhé&zimi nr, 30, daté 27.12.2011 “Pér Menaxhimin ¢ Aktiveve
né Njésité e Sektorit Publik”.

Ndikimi/efekti: Mungesa e regjistrit t€ riskut ka ndikuar ne mungesén e identifikimit dhe
kategorizimin e risgeve potenciale, g€ mund t€ ndodh né lidhje me pajisjet e TI dhe té
pérdorimit t& internetit

Shkaku: Mungesa e hartimit t€ regjistrit té rlskut.

Réndésia: E mesme

Rekomandimi: Ministria e Drejtésisé dhe Ministria e Bujqésisé dhe Zhvillimit Rural né
bashképunim me AKSHI-n té hartojné dhe miratojné regjistrin e riskut mbi sistemet IT.

8. Titulli i Gjetjes: Nuk disponohet rregullore pér Politikat e Siguris€ sé Informacionit.
Situata: Nga auditimi u konstatua se Ministria e Drejtésisé, Ministria e Kulturés dhe Ministria
¢ Bujgésis€ dhe Zhvillimit Rural, nuk disponojné rregullore pér Politikat ¢ Sigurisé sé
Informacionit.

Kriteri: Bazuar tek Manuali i Auditimit t€ Teknologjis€ s&€ Informacionit. Ligji nr. 2/2017 Pér
Siguriné Kibernetike,

Ndikimi/Efekti: Mos realizim t€ objektivave, prishje t€ imazhit institucional, shkelje t&
sigurisé, humbje t€ t€ dhénave.

Shkaku: Mos hartimi dhe miratimi i rregullores pér Politikat e Sigurisé s€ Informacionit.
Réndésia: E Lartg

Rekomandim: Strukturat Drejtuese né MD, MK dhe MBZHR té marrin masa pér hartimin dhe
miratimin e njé Rregullore pér Politikat e Sigurisé sé Informacionit, si dhe vénien e saj né
dispozicion té gjithé punonjésve pérgjegjés pér siguriné e informacionit, pérfshiré pérdoruesit
e sistemeve té cilét kané rol n€ mbrojtjen e informacionit.

9. Titulli i Gjetjes: Ministrité nuk disponojné raporte t& administrimit & incidenteve dhe
problemeve pér objektin né auditim.

Situata: Nga anditimi u konstatua se Ministria e Drejtésisé, Ministria € Kulturés dhe Ministria
e Bujqésisé dhe Zhvillimit Rural, nuk disponon procedura mbi administrimin e incidenteve dhe
problemeve, si dhe institucioni nuk ka t€ dokumentuar njé plan masash pér trajtimin e
problemeve dhe incidenteve g8 mund té ndodhin. N€ mungesé t€ kétyre procedurave té
shkruara, problemet dhe incidentet pér periudhén nén auditim menaxhoheshin mbi bazé
ngjarjesh té cilat raportoheshin népérmjet email-eve. Gjithashtu kéto subjekte nuk kané
realiznar identifikimin e problemeve dhe incidenteve, si dhe nuk disponojné njé bazé té t&
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dhénave té gabimeve t€ njohura dhe historikun e incidenteve t&€ méparshme, si¢ edhe kérkohet
né MNSH-t respektive.

Kriteri: Praktikat mé t& mira n€ pérgjigjet ndaj incidenteve.
Ndikimi/Efekti: Pérséritja e incidenteve té ngjashme né té ardhmen, kompromentimi i
shérbimeve etj.
Shkaku: Mos zbatimi i praktikave mé t€ mira n€ pérgjigjet ndaj incidenteve.
Réndésia: E Larté
Rekomandim: Strukturat Drejtuese né MD, MK dhe MBZHR né bashképunim me Sektorin e
IT-sé t& atashuar prané tyre, t€ marrin masa pér hartimin e njé|plani veprimi pér identifikimin,
raportimin, trajtimin, dokumentimin dhe monitorimin e incidenteve mbi infrastrukturén TIK.

10. Titulli i Gjetjes: Mungesa e procedurave t€ standardizuara pér menaxhimin e
ndryshimeve.

Situata: Nga auditimi u konstatua se Ministria e Drejtésis€, Ministria e Kulturés dhe Ministria
e Bujqgésisé dhe Zhvillimit Rural nuk disponojné€ procedura t& standardizuara pér kontrollin e
t€ gjitha ndryshimeve né€ sistem, aplikacione IT apo ndryshli‘meve té tjera. Nuk disponojné
proceduré pér inicimin, rishikimin dhe aprovimin e ndryshimeve, klasifikimin e tyre sipas
réndésis€, ndarjen e detyrave dhe pérgjegjésive pér kryerjen e ndryshimeve.

Kriteri: Praktikat mé t& mira n€ kontrollin e ndryshimeve: Kérkesa pér ndryshim autenticiteti-
pranimi-prioritarizimi-hartimi i ndryshimit-testimi i ndryshimit implementimi-dokumentimi.
Ndikimi/Efekti: Njé ndryshim i paaprovuar ose aksidental mund t€ keté risqe i€ ndryshme dhe
pasoja financiare pér institucionin.
Shkaku: Mos zbatimi i praktikave mé t€ mira né kontrollin e ndryshimeve.
Réndésia: E Mesme
Rekomandim: Strukturat Drejtuese né MD, MK dhe MBZHR né bashképunim me Sektorin
IT atashuar prané tyre, t€ marrin masat e nevojshme pér menaxhimin dhe dokumentimin e té
gjith€ procesit t& ndryshimeve qé do kryejné né vazhdimeési.

11. Titulli i Gjetjes: Ministria e Drejtésis€, Ministria e Kulturés dhe Ministria ¢ Bujqésisé dhe
Zhvillimit Rural nuk kryen administrimin e pérdoruesve né Ajtive Directory.

Sitnata: : Nga auditimi u konstatua se Ministria e Drejtésisé, B'{[inistria e Kulturés, Ministria e
Bujqésisé dhe Zhvillimit Rural nuk kryejné€ administrimin e pérdoruesve né Active Directory
mbéshtetur né politika t€ miré pércaktuara, procedurat zhwillohen pa njé akt rregullativ
(rregullore).
Ndikimi/Efekti: Risk né shkelje t€ sigurisé, humbje té t€ dhénave me pasojé mos realizim t&
objektivave dhe prishje té imazhit institucional.
Shkaku: Mos hartimi dhe miratimi i akteve rregullative.
Réndésia: E Larté

Rekomandim: MD, MK dhe MBZHR né bashképunim me |AKSHI-n t€ marrin masa pér
hartimin dhe miratimin e njé rregulloreje ku t€ pércaktohen gdrté procedurat gé do té ndigen
pér administrimin e p&rdoruesve si dhe llojet e kufizimeve q¢ aplikohen pér ¢do pérdorues
fundor.

Situata: Nga auditimi mbi testet e zhvilluara nga grupi i auditimit mbi faget web t€ Ministrisé
sé€ Drejté€sisé dhe Ministrisé s€ Kulturés, u konstatua se ato nuk pérdorin njé lidhje té sigurt si
dhe ridrejtojné kérkesat pér akses né portal n€ dy module t& ndryshme Http (Not secure status)
dhe Https (Hyper text transfer protocol secure), q€ do t€ thot§ se serveri i fages sé internetit
nuk pérdor njé certifikaté sigurie pér t€ vértetuar identitetin e internetit né shfletues. Mungesa

12, Titulli i Gjetjes: Konfigurimi mbi faget web té Minjsuiv:%f audituara.
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¢ késaj certifikate mbart riskun € cénimit t€ privatésisé dhe shkémbimit & informacionit qé&
merret ose jepet me ané t& kétij portali.

Kriteri: Siguria e fages WEB, Ligji nr. 2/2017 Pér Siguriné Kibernetike.

Ndikimi/Efekti: Humbja e privatésis¢, ndryshimit t& informacionit q& merret ose jepet me ané
té portalit me qéllim keqdashése.

Shkaku: Fagja web ridrejton kérkesat HTTP né HTTPS.

Réndésia: E Mesme

Rekomandim: Ministria e Drejtésisé dhe Kulturés né bashképunim me AKSHI-n t& marrin
masa pér pérmirésimin e fages Web me elementét pérkatés té sigurisé (certifikatén e sigurisé)
s€ navigimit online pér t€ rritur siguriné dhe ndihmesé&n ndaj pérdoruesve.

13. Titulli i gjetjes: Marréveshja e Nivelit t& Shérbimit nuk &shté hartuar sipas kérkesave t&
Udhézimit nr. 1159, daté 17.3.2014.

Situata: Nga auditimi u konstatua se Marréveshjet e Nivelit t& Shérbimit (Service Level
Agreement), t€ lidhura midis AKSHI-t me MBZHR dhe MK, nuk jané hartuar pérputhje me
kérkesat ¢ Udh&zimit nr. 1159, daté 17.3.2014 pér Hartimin e Marréveshjes s& Nivelit t&
Shérbimit.

Kriteri: Udh€zimi nr. 1159, daté 17.3.2014 pér Hartimin e Marréveshjes s& Nivelit té
Shérbimit

Ndikimi/efekti: Mos pasqyrimi i detajuar dhe i personalizuar i shérbimeve té ofruara nga
AKSHI né marréveshjen nivelit té shérbimit me nr. 596/1 Prot. date 29.01.2018 me MBZHR,
ka béré q€ detyrimet e AKSHI ndaj institucioneve pérfituese t& mos jené té mirg pércaktuara,
duke ndikuar né cilésiné e shérbimeve t& ofruar nga AKSHI pér Ministriné e Bujqésisé dhe
Zhvillimit Rural sipas pércaktimeve ligjore né fuqi.

Shkaku: Mungesa e hartimit t&¢ MNSH sipas kérkesave reale t¢ MBZHR, pér shérbimet e
ofruara nga AKSHI.

Réndésia; E mesme.

Rekomandimi: MBZHR dhe MK né bashképunim me AKSHI-n t& konsiderojné ndryshime
né€ marréveshjet e bashképunimit, né t€ cilén t&€ pércaktohet detyrimi mbi kohén e raportimit,
té pérgjigjes dhe afatin e vlefshmérisg, etj.

IV.C. AGJENCIA KOMBETARE E SHOQERISE SE INFORMACIONIT
1.AUDITIMI I ZHVILLIMIT DHE BLERJES SE SHERBIMIT INTERNET

Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér investime pér internet,
Shkalla e pérdorimit té internetit dhe shérbimet elektronike té ofruara nga ky shérbim.

Agjencia Kombétare e Shogéris€ s€ Informacionit (AKSHI) &shté institucion publik gendror,
person juridik né varési t€ Kryeministrit. Misioni dhe veprimtaria e AKSHI-t, orientohet dhe
organizohet né zbatim t€ Kushtetutés, legjislacionit né fuqi, marréveshjeve ndérkombétare té
nénshkruara, programit t€ geverisé né fushén e shogérisé s& informacionit dhe né pérmbushje
té detyrave funksionale t€ ngarkuara AKSHI-t me VKM-né Nr. 673 daté 22.11.2017 “Pér
riorganizimin e Agjencisé Kombétare t& Shoqérisé sé Informacionit”, t& ndryshuar.

AKSHI organizon, kryen prokurimet e gendérzuara dhe lidh kontratat pér sistemet, pajisjet
software dhe hardware, mirémbajtjen, si dhe shérbimet e internetit dhe intranetit me vleré mbi
kufirin monetar t€ prokurimeve me vlera t& vogla, pér institucionet né zbatim té ligjit nr. 9643,
daté 20.11.2006, “Pér prokurimin publik”, t& ndryshuar. AKSHI ofron shérbime pér
institucionet dhe organet e administratés shtetérore nén pérgjegjésiné e Késhillit t& Ministrave.
Disa prej kétyre shérbimeve pérfshin:

- Shérbimi i ofrimit t& postés elektronike zyrtare;
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- Shérbimi i internetit t& ofrohet me siguri t€ larté né nivel te
kushte teknike pér shérbime t& sigurta dhe online 24/7;

- Shérbimi i lidhjes né rrjetin geveritar GOVNET, &shté njé rrjet qeveritar me fibér optike, i
cili bén té& mundur komunikimin ndérmjet institucioneve geveritare;

- Asistencé pér infrastrukturén e-Gov, pér problematika té tilla} si: aksesimi i fageve web, back-
up i fageve, serverave fizik dhe virtual, DNS Publike;

- Asistencé pér mjetin e-Gov, pér problematika t& tilla, si:
detektim/korrigjim i problemeve né rrjet;

- Asistenc€ pér mail (posta elektronike). Asistencé né konfigurim/pérdorim t& postés
elektronike né€ PC/tablet/Smart Phone t€ institucionit;

- Promovon pérhapjen e internetit dhe aksesin e publikut né shérbimet on-line;

- Promovon dhe mbéshtet rritjen e aftésive pér pérdorimin e kompjuterit dhe t€ internetit nga
qytetarét.

Tabela nr. 4: Kontratat e lidhura nga AKSHI 2_01 5-2019

mirépércaktuar duke garantuar

VPN, Fibér Optike,

- Viti Bandwidth Nr. Pérdorues  Vlera e kontratés OE |
2015 L?nJ:a 1: 200 Mbgtls N/A ! 1,469,999 L;ke pa TVSH : Albtelecom :
Linja 2: 150 Mbit/s | N/A 1,890,000 Leke pa TVSH | ABCOM
Linja 1: 350 Mbit/s | N/A 2,499,000 Leke pa TVSH | ABCOM
2016 Linja 2: 350 Mbit/s | N/A - 1,849,896 Lgke pa TVSH | Abissnet
Linja 3: 800 Mbit/s | N/A _ 3,200,000 Leke pa TVSH _ Albtelecom
Linja 1: 600 Mbit/s | N/A 2,000,000 Leke pa TVSH : ATU
2017 - Linja 2: 600 Mbit/s | N/A 4,306,500 Leke pa TVSH | MCN
- Linja 3: 600 Mbit/s | N/A __ __ ;5,752,000 Leke pa TVSH ;| ABCOM ;
Linja 1: 800 Mbit/s | N/A 5,400,000 Léke pa TVSH | ABS & MCN
2018 Linja 2: 800 Mbit/s | N/A 5,299,200 Leke pa TVSH | ABCOM
Linja 3: 800 Mbit/s | N/A 5,491,200 Leke pa TVSH | ASC
Linja 1: 1 Gbit's : N/A | 6,782,576 Leke pa TVSH | ABCOM
2019 Linja 2: 1 Gbit/s N/A : 6,365,184 Leke pa TVSH | Albtelecom
Linja3: 1 Gbit's | N/A 4,546,560 Leke pa TVSH | Abissnet
Linjad: 1 Ghit's | N/A 4,853,760 Leke pa TVSH | MCN
Burimi: AKSHI

Pércaktimi i nevojave pér investime pér internet

Pér t& pércaktuar nevojat pér shérbim interneti, AKSHI ¢do vii nis komunikime shkresore me
institucionet q€ jané jashté GovNet. Pérveg shérbimit t&é internetit (aksesimi i pérdoruesve

fundor), AKSHI bén pérllogaritjen e kapaciteteve t€ nevojs

hostohen né Datacenter-in Qeveritar, t€ cilat duhet t€ aksT

e edhe pér infrastrukturat qé
sohen nga publiku. Shérbimi

internetit pérveg aksesimit nga brenda-jashté i aplikacioneve] Web apo shérbimeve té tjera

publike, nevojitet edhe pér aksesimin nga jashté-brenda i in
AKSHI-t. Pérllogaritje realizohet me sistemet e monitorimit t
njé pamje e qart€ e kapaciteteve t€ pérdorura mesatarisht dhe té
vijim.

Kontratat e lidhura dhe zbatueshméria e tyre

Pér vitin 2018

Eshté kryer procedura sé prokurimit me objekti "Bletje shér

strukturave t€ ngritura prané
S trafikut, prej t& cilave merret
behet pérllogaritja pér vitin né

‘bim interneti dhe intraneti té

pérgendruar pér AKSHI dhe Institucionet Publike”. (marréveshje Kuadér “Proceduré e

Hapur”) me lote.
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Fondi limit i kontratés &shté rreth 116,436,000 (njéqind e gjashtémbédhjeté milion e katérgind
e tridhjeté e gjashté mij€) leké pa TVSH, nga buxheti i shtetit, me lote:

Loti I “Shérbim internet i pérgendruar Linja AKSHT’, me fond limit rreth 30,708,000 (tridhjeté
milion e shtatéqind e teté mijé) leké pa TVSH.

Loti 2 "Shérbim Interneti i pérqendruar Institucione Publike dhe Shérbim Intraneti Institucione
Publike”, me fond limit rreth 85,728,000 (tetédhjeté e pesé milion e shtatéqind e njézet e teté
mijé) leké pa TVSH.

Loti 1 “Shérbim internet i pérqendruar, Linja AKSHI” éshté lidhur Marréveshje Kuadér me Nr.
4054 daté 27.12.2017, me Operatorét Ekonomik: “ALBANIAN SATELLITE
COMMUNICATIONS” Sh.p.k; “ABCOM” SH.PK.; “ABS” & “MC NETWORKING”
Sh.p.k. dhe “ABISSNET” sh.a.

Agjencia Kombétare e Shoqérisé s€ Informacionit n& vijim t€ Marréveshjes Kuadér, Nr. 4054
daté 27.12.2017, “Proceduré e Hapur” (elektronike), me objekt: “Blerje shérbim interneti dhe
intraneli té pérgendruar pér AKSHI dhe Institucionet Publike”, referuar: Loti 1 “Shérbim
internet i pérgendruar, Linja AKSHI” u zhvilloje mini konkursin nga ku rezultuan fitues
operatoret ekonomik si me poshté:

Linja 1 “Abcom sh.p.l” , Ofert€ Loti 1 (pér 800 Mbps) = 5,299,200 (pesé milion e dyqind e
néntédhjeté e nénté mijé e dyqind) lek& pa TVSH, pér 12 muaj.

Linja 2 “ABS sh.p.k” & “MC Networking sh.p.k”, Ofert& Loti 1 (pér 800 Mbps) = 5,400,000
(pesé milion e katérgind mijé) leké pa TVSH, pér 12 muaj.

Linja 3 “Albanian Satellite Communications sh.p.%”, Oferté Loti 1 (p&r 800 Mbps) = 5,491,200
{pesé milion e katérqind e néntédhjeté e njé mijé e dyqind) leké pa TVSH, pér 12 muaj. Vlera
totale e prokuruar pér shérbimin e internetit pér tre linja né AKSHI éshté 16,190,400 leke pa
TVSH.

Pér Lotin 2 “Shérbim Interneti i pérqendruar Institucione Publike dhe Shérbim Intraneti
Institucione Publike” &shté lidhur Marréveshje Kuadér me Nr. 4055 dat& 27.12.2017, me
Operatorét Ekonomik, “Abissnet” Sh.a.; “Albanian Telecomunications Union” Sh.p.k.;
“ABCom” Sh.p.k. dhe “Albanian Satellite Communications” Sh.p.k.

Agjencia Kombétare e Shoqéris€ sé Informacionit né vijim t& Marréveshjes Kuadér, Nr. 4055,
daté 27.12.2017, “Proceduré e Hapur” (elektronike), me objekt “Blerje shérbim interneti dhe
intraneti t€ pérgendruar pér AKSHI dhe Institucionet Publike”, referuar: Loti 2 “Shérbim
Interneti i pérqendruar Institucione Publike dhe Shérbim Intraneti Institucione Publike” bazuar
né kérkesat e ardhura nga institucionet pérgjaté gjithé vitit financiar 2018 jané zhvilluar 33
mini konkurse dhe jané lidhur 33 kontrata. Vlera totale e prokuruar pér shérbimin ¢ internetit
pér institucionet publike dhe degét e tyre referuar kérkesave té tyre 188,887,230 leké pa TVSH.

Pér vitin 2019

Pas pérfundimit t€ procedurés s€ prokurimit: Marréveshje Kuadér “Proceduré e Hapur”
shérbime (elektronike) me lote.

Me objekti " Shérbimi i Internetit dhe Intranetit pér AKSHI dhe Institucionet Publike”.

Loti 1 “Shérbim Internet i pérgendruar pér AKSHP’, me fond limit rreth 27,684,672 (njézeté e
shtaté milion e gjashtéqind e tetédhjeté e katér mijé e gjashtéqind e shtatédhjeté e dy) leké pa
TVSH. Jané shpallur fitues operatoret ekonomik: Abissnet sh.a; Advanced Business Solutions-
ABS; ALBTELECOM dhe ABCOM.

Linja I “Abcom” sh.p.k me 6,349,619 (gjasht€ milion e treqind e dyzet€ e nénté mijé e
gjashtégind e néntémbeédhjeté) leké pa TVSH, pér 12 muaj.

Linja 2 “ALBTELECOM?” sh.a me vleré¢ 5,958,519 (pesé milion e néntéqind e pesédhjeté ¢
teté mij€ e peséqind e néntémbédhjete) leké pa TVSH, pér 12 muaj.
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Linja 3 “ABS sh.p.k” & “MC Networking” sh.p.k me 4,638,(
tridhjeté e tet€ mijé e tridhjeté e shtat€) lek& pa TVSH, pér 12
Linja 4 “Abissnet” sh.a me vleré 4,407,637 (katér milion e katg
¢ tridhjeté e shtaté) leké pa TVSH, pér 12 muaj.
Vlera totale e prokuruar pér shérbimin e internetit pér katér |
leké pa TVSH, pér 12 muaj.
Pér Lotin 2 “Shérbim Internetit dhe Intranetit pér Institu
136,335,792 (njéqind e tridhjeté e gjashté milion e treqind e
¢ néntédhjeté e dy) leké pa TVSH. “Shérbim Internetit dhe Inty

IN E TEKNOLOGJISE SE

ODRIMIT TE INTERNETIT Nk

37 (katér milion e gjashtégind e
muaj.
rqind e shtaté mijé e gjashtéqgind

inja ¢ AKSHI é&shté 21,353,812
cionet Publike” me fond limit

ridhjeté e pes€ mijé e shtatégind
anetit pér Institucionet Publike”

&shté lidhur Marréveshje Kuadér me nr. 701 prot, dat€ 11.02.

2019, me Operatorét Ekonomik,

“Abissnet” Sh.a.; “Albanian Telecomunications Union” Sh.p.k.; “ABCom” Sh.p.k. dhe

“Albanian Satellite Communications” Sh.p.k.

Agjencia Kombétare e Shogérisé sé Informacionit né vijim té

arréveshjes Kuadér, Nr, 4055,

daté 27.12.2017, “Proceduré e Hapur” (elektronike), me objekt “Blerje shérbim interneti dhe

. referuar: Loti 2 “Shérbim

Interneti i pérqendruar Institucione Publike dhe Shérbim Intraneti Institucione Publike” bazuar

intraneti t€ pérgendruar pér AKSHI dhe Institucionet Pubigke

ne kérkesat e ardhura nga institucionet pérgjaté gjithé vitit
mini konkurse dhe jané lidhur 17 kontrata.

Vlera totale e prokuruar pér shérbimin e internetit pér instit
referuar kérkesave té tyre €shté 130,868,087 leke pa TVSH.

anciar 2019 jané zhvilluar 17

I

ucionet publike dhe degét e tyre

Shkalla e pérdorimit t€ internetit dhe shérbimet elektronike t¢ ofruara nga ky shérbim

1 Ministria Arsimit Sportit dhe Rinise 50Mbps 34.95TB
2 Ministria e Brendshme 50Mbps 79.6 TB
3 ' | Ministria pér Evropén dhe Punét e Jashtme ™ 50Mbps 64.11.TB
4 | Ministria e Financave dhe Ekonomisé . 50Mbps 18 TB
S | Ministria e Kulturés " 50Mbps 429TB
6 Ministria e Mbrojtjes 50Mbps 34TB
7. | Ministria Drejisist TisoMbps 60.65TB
3 Ministria Turizmit dhe Mjedisit 50Mbps 40 TB
|9 Ministria Shéndetésisé dhe Mbrojtjes Sociale ~ 50Mbps i 74.7 TB
10 | Ministria Infrastrukturés dhe Energjisé | 50Mbps 81 TB
11| Ministria Bujqésisé dhe Zhvillimit Rural — 50Mbps | lasaTB.
12 | Ministria Shtetit pér Mbrojtjen e Sipérmarrjes | 50Mbps 3.74TB
- 13 1 Kryeministria 100 Mbps |95 TB:
Burimi: AKSHT
Tabela nr. 6: Shérbimet elektronike 1€ ofruara nga interneti. Jané aférsisht 500 shérbime 1 cilat ofrohen
népérmjet internetit
Operatori Administrues | Sistemi Kritik
Ministria e Shéndetésisé Sistemi i Regjistrimit dhe Kontrollit te Barnave
: Sistemi Informatik i regjistrimit r¢cetave elektronike né R
Fj.o ndi. i Siguri.'.n it téiDetyrueshé'm | Sistemi i nénshkrimit ektronik ;':;r qytetarét dhe profesi:nl-ilstét e
t€ Kujdesit Shéndetésor ' shérbimeve t& shéndetésisé elektranike (PKI) :
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Reﬁgﬁi Elektronik i Banoréve

Drejtoria e Pérgjithshme e Sistemi i Administratés Tatimore, Slsteml i Tatimpaguesve (e-Tax)
Tatimeve Sistemi lPa_uSJeve Fiskale _
7M1n|strla e Fmancave ' Sistemi Informatik Qeveritar Financiar (Sistemi i Thesarit) '

_Agjencia e Zhvillimit té Territorit Sistemi Multifunksional i Qendérzuar i Lejeve té Ndartimit .
Drejtoria e Pérgjithshme e
_Prongsisé Industriale

Sistemi i Administrimit t& Pronésisé Industriale

Platforma Qeveritare e Ndérveprimit
Agjencia Kombétare e Shogérisé ——
gjencia 10 AEE portali Qeveritar e-Albania

sé Informacionit ki, S e e e
Infrastruktura e Celesave Publik (PKI)

i blznes:t (e-reg]lste)

Qéndra Kombétare e Biznesit

' Qendrae Sherb:meve /e Arsimore Slste@l i Ma_tures Shtetérore hr—r e
Ministria e Miréqénies Sociale dhe Sistemi i Ndihmés Ekonomike
_Sporteve . _ Sistemi i Aftésisé sé Kufiznar e
_Agjencia e Prokur_l_tq!t_ _qu!g!:_k* __Sistemi i Prokurimit Publik . o L
g:;?gtj (::ea ¢ Pérgjithshme e Zyra e Gjendjes Gjyqésore (Certifikata e Gjendjes Gquesore)
Drejtoria e Pérgjithshme e Regjistri Kombétar i personave t€ aftésuar pér drejtimin e mjetit
Shérbimit t€ Transportit Rrugor  Regjistri Kombétar i Mjeteve
Ministria e Shéndet&sisé EHR - Electronic Health Record
o T T Slsterm onlme 1re.15tr1m|t té recetave dhe ]:brezave tc Shendetlt t__
" eFarmaci
KostoSpitali _ —— T TR

Sistemi pér Administrimin, Monitorimin dhe Vlerésimin e
Shpenzimeve Spitalore
Menaxhimin Finaciar dhe i Burimeve Njerézore

| Fondi i Sigurimit té Detyrueshim — - - e =
té Kujdesit Shéndetésor SlSthl i Audltlt te s:s!gm_lt financiar t& FSDKSH

Program Oﬂme Depo

e-Barma )

Sistemi pér integrimin, konsolidimin, monitorimin e informacionit t&
sistemit t€ kujdesit shéndetésor dhe ndériimi i indikatoréve dhe
analizave

Dre:ituria e Pérgjithshme ¢ Sistemi Mobile (m-Tax)
Tatimeve
Sistemi Informatik i integruar pér shérbimet pér licencimin Vlerésim
_Pasurive te Paluajtshime,
Sistemi Informatik i mtegruar per shérbimet pér licencimin né

Studim, Projektim, Mbikéqyrje e Kolaudim

5uMm:strla e Zhvillimit Ekonomik _Regjistri i Pronés

Ministria e Zhvillimit Urban

 Tregtisé dhe Sipérmarrjes ~  Regjistri iStrukturave Akomoduese
Drejtor:a.e-Pe.rglthshme ¢ Sistemi i Menaxhimit té Standardeve
Standardizimit
c-Aktet i
| Agjencia Kombitare e Shoqérisé _Electronic Record Document Management System (ERDMS)
w ., Actwe D:rectory
s€ Informacionit o

Exchange (mail)
“Sistemi Trados”

ia e Arsimit dhe Sportit Meésues pér Shqipéring

: . r . Sistemi i Provimi i Shtetit
" Qendra e Shérbimeve Arsimore - T T T, T T o e e e
‘ Sistemi i menaxhimit te informacionit parauniversitar

. Ministria e Punéve té Jashtme _ Shérbimi I Konsullor Online
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| Autariteti Shtetéror pér
! Informacionin Gjeohapsinor

Gjeoportali Kombétar

| Drejtoria e Pérgjithshme e i Menaxhimi i Informacionit te Sistemit Penitenciar (Menaxhimi i
| Burgjeve _ i Kartelave €e t& Dénuarve) _ 1 .

i Qendra e Bonmeve Z.yrtare T { Sistemi i menaxhimit dhe publikimit té Fletores Zyrtare

Burimi: AKSHI

Nga auditimi u konstatua se:
- Né& 2018 Akshi ka patur 3 Linja me bandwidth 1 Gbit/s Site primar i AKSHI-t. Pérdoren pér
shpérndarje 18 balancuar pér shérbimin e internetit dhe aksesin e sistemeve té hostuara né
datacenterit qeveritar.

- Ndérsa pérgjaté viti 2019 deri mé& Shtator 2019 AKSHI ka 3 Linja 1 Gbit/s Site primar i
AKSHI-t. Pérdoren pér shpérndarje t€ balancur pér sherbmlm e internetit dhe aksesin e
sistemeve t€ hostuara né datacenterit qeveritar. Si dhe njé 1111_]8 té katért interneti 1 Gbit/s si
Site dytésor i network (BCC pér network). Kontratat IPe OE gé ofrojné shérbimin e
internetit, kané& monitorim mujor pérkundrejt ofrimit té sTerblmxt ashtu sikurse edhe pér

Kryeministriné dhe Ministrité e linjés.

-Nuk ka proces pér monitorimin né lidhje me ofrimin
institucionet e varésisé té cilat nuk jané né rrjetin GOVNET

- Pér t& dy vitet 2018-2019 &shté vené re njé anomali né kundershtlm VKM Nr. 673, daté
22.11.2017 “Pér Riorganizimin e Agjencisé Kombétare té Shogérisé sé Informacionit”, i
ndryshuar, referuar parashikimit t€ fondeve buxhetore pér shérbimin e internetit.
Konkretisht né dy Ministri fondet jané shpérndaré prané institucioneve t& varésisé edhe pse
kéto fonde duhet t€ ishin rialokuar né€ buxhetin ¢ AKSHI-t si institucioni pérgjegjés pér
kryerjen e procedurés sé& prokurimit dhe lidhje se kontratés

- Nga analizimi i t& dhénave pér vitin 2019 pér té gjithé institiucionet g€ jané pjesé e GOVNET
rezulton se 85.53% e trafikut t& internetit pérdoret pér té béré update té sistemit operativ té
Microsoft.

- Ndérsa 14.47 % e konsumimit t€ internetit shkon pér rrjetet sociale, filma, muzike, radio,
shkarkime dhe lojéra.

2.AUDITIMI I SIGURISE SE INFORMACIONIT
Vierésimi dhe identifikimi i fushave me risk, monitorimi i vazhdueshém, mbrojtja e té dhénave,
ofrimi i shérbimeve pa ndérprerje.

¢ shérbimit t€ internetit pér

a. Siguria e informacionit né sistemet aktuale
Siguria n€ strukturat Hardware/Software t¢ AKSHI —t. Referuar politikave aktuale té sigurisé
té AKSHI-t u kryen verifikimi 1 cilésisé se tyre dhe shkaﬂa e zbatimit te politikave dhe
konfigurimeve g€ pérdoren pér té parandaluar e garantuaf rrjedhjen e  informacionit,
mirémbajtjen e platformave teknologjike si dhe vazhdimésiné e punés.

AKSHI ka té strukturuar n€ brendésiné e vet né disa nlveﬁa sigurie q& kané té béjné me
mbrojtjen e platformave gé ka né€ pérgjegjési. Né rastin e platformave software té cilat jané té
mbrojtura né logjikén e tyre, AKSHI siguron edhe me pajisje fizike té tipit firewall siguriné
nga sulme t& ndryshme.

b. Rrjeti GOVNET
Rrjeti GOVNET é&shté€ njé rrjet qé¢ AKSHI shfrytézon pér té lildhur institucionet. Nga ky rrjet
AKSHI ofron shérbime té& tipit: Internet, Mail, Active Directory si dhe lidhje t€ tjera qé
institucioni mund té kété nevojé Rijeti ofrohet nga Operatorét|e Telekomunikacionit i izoluar
né VLAN (Virtual LAN) i cili nuk &sht& publik dhe gé& nuk bén t€ mundur hyrjen e paléve té
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treta n€ két€ rjet. Ky rrjet mundésohet népérmjet pajisjeve té instaluara né AKSHI si dhe né
Institucionet pérfituese t€ GOVNET-it.
Nga verifikimet e konfigurimit t€ pajisjeve &€ mundésojné ofrimin e kétij shérbimi u verifikua
¢€shtja e sigurisé n€ konfigurimet e méposhtme:

- Bllokimi i portave SSH, Telnet, Web dhe RDP (Remote Desktop)

- Userat dhe nivelet e aksesit
Né pajisjet kryesore bllokimi i portave SSH, Telnet, WEB dhe RDP té cilat jané porta
komunikimi qé shérbejné pér t€ aksesuar pajisjet, ishin t& bllokuara qé t& aksesoheshin nga
rrjete dhe subnete Publike. Nga konfigurimi aktual éshté konfiguruar njé filtér i cili lejon
aksesin vetém nga brenda rrjetit t€ AKSHIT. Bllokimi i kétyre portave pér rrjetin publik éshté
mjaft i réndésishém pasi eviton dhe mbron hyrjen e personave t& pa autorizuar né njé rrjet kaq
sensitiv.
Njé€ réndési e veganté ka edhe monitorimi i vazhdueshém qé AKSHI kryen me tools-et qé ka
véné né pérdorim t€ cilat ndihmojné n€ evidentimin e problematikave né kohé reale. Sistemi i
userave €shté i kategorizuar me aksese té limituara pér monitorimin si dhe i limituar né IP , pra
¢do pérdorues ka njé IP t& caktuar té cilit i lejohet t€ aksesojé pajisjen. Né té gjitha institucionet
qé€ AKSHI ofron shérbimet, ka t& konfiguruar njé sistem firewall i ¢ili bllokon njé gamé té gjeré
protokollesh , pérmbajtje adult si dhe faqe q& ofrojné proxy online. Pér shérbimin e internetit,
AKSHI pérdor 4 kompani té cilat mundésojn€ secila nga 1 Gbit kapacitet. Kéto lidhje jané té
konfiguruara né protokollin BGP né routerin kryesor té AKSHIT.
NE€ routerin kryesor u kryen verifikime mbi parandalimin e sulmeve DDQS, limitimin e
akseseve si dhe bllokimin e portave AKSHI pér parandalimin e sulmeve DDOS népérmijet
protokollit BGP ka t& aktivizuar njé atribut t& kétij protokolli BGP Community. Né rastin e njé
sulmi DDOS né njé IP t& caktuar ose njé klasé, AKSHI népérmjet kétij Community dérgon
informacion Operatoréve Ekonomik pér bllokimin e IP-sé ose klasés sé IP-ve.
Nga verifikimet dhe konfigurimet aktuale u pané disa tentativa sulmesh dhe népérmjet BGP
Community kéto raste ishin parandaluar.
c. Loget dhe analizimet pérkatése
AKSHI ka implementuar Log Analyzer i cili mbledh dhe klasifikon réndésiné e ¢do
informacioni. Tek ky Log analyzer jané konfiguruvar t& gjitha pajisjet hardware té dérgojné
ngjarjen pérkatése . Sistemi i Log Analyzer &shté i konfiguruar t& dérgojé njoftime népérmjet
email-it

Nga auditimi u konstatua se:

-AKSHI nuk ka nj€ plan masash né rastin kur evidentohen ngjarjen me klasifikim t& larté si
dhe nuk ka mekanizma kontrolli dhe analizimi.

NEé rastin e nj€ ngjarje me prioritet t& larté si njé tentativé sulmesh né porta aksesi, sulme ose
tentativa hyrje n€ porta t€ caktuara dhe t€ njohura aksesi si RDP, FTP, WEB, AKSHI nuk
mundéson verifikimin dhe marrjen e masave né kohé reale gé té administrojé sulme strategjike
t€ avancuara kibernetike ose edhe té démtimeve né pjesét e pajisjeve.

d. Siguria dhe mbrojtja e sulmeve nga jashté dhe brenda rrjetit

AKSHI nuk ka njé€ strategji mbi sigurin€ t€ fokusuar né sulmet né sistemet nga jashté dhe
brenda rrjetit té tij. Nga auditimi u konstatua se AKSHI ka iniciuar procesin e hartimit té késaj
strategjie.

e. DNS AKSHI

AKSHI ofron shérbimin DNS pér institucionet qé jané té lidhura né rrjetin GOVNET dhe gé
pérfitojné shérbimin e Internetit.
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Nga verifikimet e kryera pér sistemin DNS u konstatua se siguria éshté & konfiguruar sipas
standardeve ku portat kryesore jané t& bllokuara nga rrjeti puﬁ;lik dhe lejohen vetém nga rrjeti
brenda AKSHIT. Konfigurimi redundant i sistemit DNS siguron t& gjitha institucionet njé up
time 100 %. Niveli i aksesit pér userat e menaxhimit éshté i ndaré né Monitorim/Administrator
dhe kéto usera lejohen t€ aksesojné serverat vetém nga IP t€ caktuara brenda AKSHI-t.

TE gjith€ serverat dhe pajisjet q€ jané t€ implementuar pér kété shérbim jané té konfiguruara
né sistemet e monitorimit népérmjet SNMP nga ku dérgojné |té dhénat pér kapacitetet, pjesét
hardware dhe t€ problematikave me konfigurime pér alarme ng kohé reale.

f. Posta Elektronike

AKSHI ofron shérbimin e Postés Elektronike pér institucionet qé jané té lidhura né rrjetin
GOVNET dhe g€ pérfitojué shérbimin e Internetit.
Nga auditimi u konstatua se pér két€ sistem, siguria €shté & konfiguruar sipas standardeve ku
portat kryesore jané té bllokuara nga rrjeti publik dhe lejohen \;'etém nga rrjeti brenda AKSHIT
Niveli i aksesit pér userat ¢ menaxhimit éshté i ndaré Monitorim/Administrator dhe kéto usera
lejohen t€ aksesojné serverat vetém nga IP t€ caktuara brenda IAKSHIT.

T€ gjitha pajisjet qé jané t€ implementuar pér két€ shérbim jjané té€ konfiguruara me sistem
monitorimi népérmjet SNMP nga ku dérgohen t€ dhénat pér kapacitetet hardware si dhe
problematikat t& cilat gjenerojné alarme.

g. Siguria e informacionit né specifikimet e projekteve té teknologjis€ s¢ informacionit

AKSHI né pérputhje me Vendim nr. 673, daté 22.11.2017 Pér riorganizimin e Agjencisé
Kombétare té Shogérisé sé Informacionif”, i ndryshuar me vendim nr. 36, dat€ 24.1.2018, me
vendim nr. 448, daté 26.7.2018, sipas paragrafit I, pika 5, AKSHI &shté autoriteti i cila ka
kompetenca, pérgjegjési dhe detyra.

- Garanton nj€ nivel té larté t€ sigurisé kibernetike dhe zgj ijhjet ndaj incidenteve té sigurisé

kompjuterike duke bashkérenduar me CSIRT, si ekipi |pérgjegjés ndaj incidenteve té
siguris€ kompjuterike pér institucionet dhe organet
pérgjegjésiné e Késhillit t& Ministrave.

- Organizon, kryen prokurimet e pérqendruara dhe lidh kontratat pér pajisjet TIK, pérfshiré
edhe ato té klasifikuara si “sekret shtetéror”, pér institucLonet ¢ administratés shtetérore

administratés shtetérore nén

nén pérgjegjésin€ e Késhillit t& Ministrave .
- Organizon, kryen prokurimet e gendérzuara dhe lidh kontratat pér sistemet, pajisjet
software dhe hardware, mirémbajtjen, si dhe shérbimet e internetit dhe intranetit me vieré
mbi kufirin monetar {€ prokurimeve me vlera t€ vogla, pér institucionet né zbatim t& ligjit
nr. 9643, daté 20.11.2006, “Pér prokurimin publik®] t& ndryshuar, q& jané nén
pérgjegjésiné e Késhillit té Ministrave .
Pér sa me€ sipér gjaté vitit 2018 dhe 2019 jané hartuar specifikimeve teknike dhe po zhvillohen
procedura prokurimi lidhur me pérdorimin e internetit si dhe aplikimet qé pérdorin internet dhe
rrjetet e telekomunikacionit
U pérzgjodhén pér auditimin e elementeve t& siguris€ t€ pércaktuara né specifikimet teknike t&
prokurimeve procedurat me sensitive qé& lidhen jo vetém AKSHIN por me mbaré rrjetin gov
dhe shérbimet qé ai ofron:
- Shérbim interneti dhe intraneti pér institucionet publike
- Shérbimet e ndérlidhjes s&€ DPGJC me zyrat e saj Rajonale
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L. Prokurimi me objekt: “Shérbim interneti dhe intraneti pér institucionet publike”

Bazuar né kérkesén e secilit Institucion dhe referuar vendndodhjes pér ofrimin e shérbimit t&

internetit dhe komunikimit online t& sigurté dhe pamundésisé pér ti ofrnar kété shérbim

népérmjet rrjetit Qeveritar GovNet, AKSHI shérbimet e pérgendruara Internet, Institucioneve
do t’ja mundésojé me prokurim publik.

Shérbimi i Internetit dhe Intranetit &sht€ i réndésishém pér mbarévajtjen e punds né

institucione dhe pér garantimin e standardeve me té mira, né plotésim t& kérkesés s& secilit

institucion referuar sistemeve qé ka né pérdorim, pér vazhdimésing e pandérpreré t& punés

shérbimi i Internetit dhe Intranetit do t& ofrohet i pérqendruar, duke pérdornar né shumicén e

lidhjeve teknologjiné e fibrés optike. Referuar kérkesave teknike, AKSHI krijon njé lidhje pér

secilin Institucion nga njé Operator Ekonomik.

Referuar kritereve t€ vecanta t€ kualifikimit, AKSHI ka kérkuar q& Operatori Ekonomik t&

kéte:

Pér té provuar pérvojén e méparshme, autoriteti kontraktor kérkon déshmi pér furnizimet e

méparshme, t€ ngjashme, t€ kryera gjaté tri viteve t€ fundit. N€ ¢do rast, vlera duhet t& jeté

Jo mé e vogél se 40% t€ vlerés s¢ fondit limit gé prokurohet.

Né lidhje me pikén e mésipérme operatori ekonomik ofertues duhet té paraqesé:

- Autoriteti kontraktor si d€shmi pér pérvojén e méparshme kérkon: vértetim té léshuar nga
ente publike dhe fatura tatimore t€ shitjes, ku shénohen datat, shumat dhe sasité.

- Né€ rastin e pérvojés s¢ méparshme t& realizuar me sektorin privat, si déshmi pranohen
fatura tatimore té€ shitjes, ku shénohen datat, shumat dhe sasité.

- Operatori ekonomik duhet t& jeté i pajisur me Autorizim t& Pérgjithshme nga AKEP pér
secilin nga shérbimet ¢ ofruara, té cilat duhet té jené t& vlefshme.

- Operatori ekonomik duhet t€ jet€ i pajisur me Certifikaté ISO 9001:2015 (ose té
pérditésuar), e cila duhet t& jeté n€ t& njéjtén fushé me kategoriné dhe specifikén e objektit
t€ prokurimit. Pér kété ai duhet t& paragesé certifikatén pérkatése té pérkthyer dhe té
noterizoar.

- Operatori ekonomik duhet t€ jet€ i pajisur me Certifikaté ISO 27001:2013 (ose té&
pérditésuar), e cila duhet té jeté né t€ njé&jtén fushé me kategoriné dhe specifikén e objektit
t€ prokurimit. Pér kété ai duhet 1& paragesé certifikatén pérkatése t& pérkthyer dhe té
noterizuar.

- Operatori ekonomik duhet t& jeté i pajisur me Certifikaté ISO 20000:2013 (ose te
perditesuar) e cila duhet t€ jet€ né t& nj&jtén fushé me kategoriné dhe specifikén e objektit
te prokurimit. Pér kété ai duhet t& paraqesé certifikatén pérkatése té pérkthyer dhe té
noterizuar.

- Operatori Ekonomik duhet t¢ dorézojé deklaratén pér ofrimin e njé sistem té helpdeskut
dhe monitorim t€ shérbimit, pér té mundésuwar komunikimin e stafit t& Autoritetit
kontraktor dhe t& raportohen né kohé reale problemet si edhe hapat ¢ ndérmarré né ¢do
faz€ té zgjidhjes sé tyre. N& deklaraté Operatori Ekonomik duhet té paraqesé njé pérshkrim
té sistemit q€ do ti japé né pérdorim Autoritetit Kontraktor dhe té drejtat e aksesit.

- Operatori ekonomik pér zbatimin e kontratés duhet té keté t€ punésuar né stafin e tij jo mé
pak se 10 (dhjet€) Inxhinieré t€ diplomuar n€ fushén e Telekomunikacionit dhe/ose
Elektrike dhe/ose Teknologji Informacioni, q€ do té kryejné shérbimin instalimit,
konfigurimit dhe mirémbajtén e shérbimit, pér t& cilét duhet t& paragesé kopje té noterizuar
té diplomés, CV (t& firmosura), certifikata dhe kontratat ¢ punés. Kéto inxhinieré nuk
mund t€ marrin pjesé tek loti tjet€r pjesé ¢ késaj procedure.
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- Personeli i mésipérm {Inxhinierét e Kérkuar) duhet té kené marrédhénie pune me
ofertuesin pér njé periudhe jo mé pak se 6 (gjashte) muaj, e vértetuar kjo me formularin e
E-sig té listpagesave pér 6 muajt e fundit.

h. Prokurimi me objekt: “Shérbimet e ndérlidhjes sé DPG.

Qéllimi i kétij prokurimi &shté pérfitimi i shérbimit t€ rrjetit pér lidhjen e gendrés s€ DPGIC
me gendrén DRC té lokalizuar né datacenterin e AKSHI-T, me kompaniné koncensionare pér
prodhimin e dokumenteve t€ identitetit, me Zyrat e Gj end_l es Civile té kérkuara, né kéto
specifikime. Gjithashtu ky shérbim do t& mundésojé komunikimin zanor pa kosto midis zyrave
t& gjendjes civile si dhe n€pérmjet njé sistemi kamerash t€ garantojé transparencén dhe ofrimin
cilésor t€ shérbimit ndaj qytetarit. Rrjeti do t& keté karakteristikat e njé& rrjeti shérbimi
bashkékohor t&é konvergjuar qé do t€ mundésojé transmetimin ¢ sigurt dhe pa humbje t& té
dhénave pa praniné e internetit né kété rrjet t€ mbyllur.
Sistemi g€ do t& ndértohet dhe zbatohet, duhet t& jet& n€ pérpul
945, dat€ 02.11.2012, Pér miratimin e rregullores “Administrimi 1 sistemit t& Bazave té té&
Dhénave Shtetérore”, né lidhje me disponueshméring, integritetin dhe konfidencialitetit e
sistemit. Referuar kritereve t& veganta t& kualifikimit, AKSHI ka kérkuar qe Operatori
Ekonomik té kété: _
1. Pér té provuar pérvojén e méparshine, autoriteti kontraktor|kérkon déshmi pér furizimet e
méparshme, t& ngjashme, t€ kryera gjaté tri viteve té fundit nga data e publikimit té tenderit.
NE ¢do rast, vilera e kérkuar duhet t& jeté né njé vleré jo 11'1e t€ vogél se 40% té vlerés s€
pérllogaritur t€ kontratés, qé prokurohet dhe qé éshté realizuar gjaté tri viteve té fundit

2. Certifikatat q€ Operatori ekonomik zotéron pér standardet mé poshté, né pérputhje me
objektin e prokurimit t& késaj procedure:

- ISO 9001:2008 (ose e pérditésuar) pér menaxhimin e cllesme

- ISO 27001:2008 (ose e pérditésuar) pér menaxhimin e mgunse sé informacionit

- ISO/TEC 20000-1:2011 (ose e pérditésuar) pér menaxhimin ¢ shérbimeve

-Operatori ekonomik duhet t&€ paragesg Autorizim té vlefshém|pér ofrimin e shérbimit Internet
nga AKEP, pér t€ gjitha teknologjité e kérkuara ne specifikime teknike.

-Operatori ekonomik t€ paraqesé Licencé t€ léshuar ngﬁ Autoriteti i Komunikimeve
Elektronike dhe Postare pér transmetim t& dhénash si dhe le_]en e perdonrmt té frekuencave té
licencuara nga AKEP qe do té pérdoren sipas specifikimeve te
3. Operatori ekonomik duhet t& paraqesé list€n e detajuar pér ¢do zyre t€ gjendjes civile, sipas
tabelés né€ specifikimet teknike, e cila té pérmbajé:
- Teknologjin€ e pérdorur pér lidhjen online pérkatésisht pér ¢do zyré.

- Modelin e pajisjes fundore ge do t& vendoset ne ¢do zyre (shogéruar me katalogét pérkatés)
- Modelin e kamerés ge do t& vendoset ne ¢do zyre (shoqéruar|me katalogét pérkatés).

4. Nerast se, operatori ekonomik midis t& tjerave, pér zgjidhjen teknike t€ kétij shérbimi pérdor
teknologjin€ e njé operatori tjetér (Fibér, Satelitore, ADSL, gtj.), atéheré duhet t€ paraqesg
kontratén e lidhur ndérmjet tyre.

5. Pér t¢ vértetuar qg operatori ekonomik ka kapacitete njerézore profesionale té mjaftueshme
pér realizimin né koh& e cilési t€ kontratés, pér planifikimin dhe menaxhimin me
profesionalizém t€ punés, duhet t€ pérmbushé kushtet e méposhtém;

a) Operatori ekonomik duhet t& keté minimumi 100 (njéqind) punonjés (20 prej té ciléve t&

C me zyrat e saj Rajonale”

thje me dispozitat ¢ vendimit nr.

jené inxhinierét e pérmendur m& posht€) pér 6 mujorin e fundit,

1&shuar nga Administrata Tatimore shoqéruar me lista-pagesat
b) Operatori ekonomik duhet t& ket& nj& numér prej minimalis
i diplomuar né degét informatike, ose elektronike, ose tele
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informacioni, ose elektrike, ¢ do t€ angazhohet ne implementimin e projektit, duke pasur
njohuri t¢€ kombinuar sipas kérkesave t€ méposhtme:
- T€é paktén 1 (nj€) punonjés t€ certifikuar si koordinator pér sigurimin teknik ne fazén e
projektimit dhe zbatimit.
- T€ paktén 1 (njé) punonjés t€ certifikuar pér Site Safety Officer Training, ose ekuivalente.
- T€ paktén 3 (tre) inxhinieré t& certifiknvar me CCNA Routing and Switching, ose
ekuivalente,
- T€ paktén 2 (dy) punonjés t€ certifikuar né WiFi network design (né rast se pérdoret
komunikimi wireless).
- T€ paktén 2 (dy) punonjés té certifikuar né teknologjiné Internet via Satellite (né rast se
pérdoret komunikimi satelitor).
- T€ paktén 2 (dy) punonjés t& certifikuar né teknologji video surveillance.
- T& paktén 10 punonjés té& certifikuar pér instalim rrjeti data dhe/ose fibér
- Kérkesat e mésipérme duhet t& vértetohen me:
- Certifikatat pérkatése
- Kontratat ¢ Punés
- Diplomat pérkatése
Personeli i mésipérm duhet t€ keté marrédhénie pune me operatorin ekonomik pér periudhén e
6 mujorit té fundit, e vértetuar kjo me formularin e E-sig t& listé pagesave.
6. Operatori duhet t€ disponojé strukturé Helpdesk té dedikuar, t& kontaktueshém 24/7/365, e
vértetuar kjo me njé veté deklarim.
7. Operatori ekonomik duhet t& paraqges€ Autorizim Prodhuesi pér pajisjet qé do t& pérdoré pér
realizimin e shérbimit t& monitorimit Audio-Video.
Nga auditimi i procedurés sé¢ prokurimit mbi strategjiné e hartimit t€ kérkesave teknike lidhur
mbi sigurin€ e informacionit , aft€sisé teknike t€ kérkuar, strategjiné dhe sulmeve kibernetike
si edhe monitorimit e kétij shérbimi sensitiv theksojmé se:
Duke pare réndésiné e kétij projekti si dhe klasifikimin e tij i cili éshté njé rrjet g€ do té kalojné
té dhéna sensitive, AKSHI kérkon qé Operatoret Ekonomik té jené té€ kualifikuar dhe té
certifikuar sipas standardeve ndérkombétare dhe pér kéto arsye ka kérkuar q& Operatoret duhet
té pérmbushin njé s€ré kriteresh pér garantimin e kétij projekti. Vendosja e kritereve pér
certifikatat ndérkombétare ISO , garanton AKSHIN gé& Operatori Ekonomik éshté njé kompani
serioze, e besueshme si dhe ka té strukturuar sipas standardeve ndérkombétaré kompaning e tij
Nga kérkesat AKSHI kérkon 100 punonjés ku 20 punonjés té jeng t€ diplomuar dhe té
certifikuar me certifikata ndérkombétare té€ cilat ka e té béjné me siguriné , ndértimin dhe
menaxhimin e mjeteve té telekomunikacionit , punonjés pér instalimet dhe menaxhimet e
rrjeteve Fibér/Wifi dhe Satelite. Organizmat ndérkombétare té cilat testojné dhe léshojné
* certifikatat pérkatése né varési t& aftésive dhe nuk lidhin kéto certifikata me diplomimet
pérkatése.

Nga auditmi u konstatua se:

- Nga auditimi i procedurés me objekt: Shérbim interneti dhe intraneti pér institucionet publike
€shté e ndaré né€ 2 lote u konstatua se vendosja nga AKSHI e kritereve kusht€zuese qé njé
Operator Ekonomik i cili plotéson kriterin e vendosur nga AKSHI pér stafin teknik me 10
inxhinieré né njérin nga lotet, nuk mund t€ marre pjesé né lotin e dyté me t& nj&jtét inxhinieré.

- Nisur nga fakti q€ Loti 1 &sht€ shérbim i pérqendruar prané AKSHIT , nuk &shté
domosdoshmérisht kritike qé po kéta inxhinieré mos t€ marrin pjesé pér procedurén e Lotit 2.
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- AKSHI ka nén administrim njé linjé fizike me institucionfgt g€ béjné pjesé né Govnet. Né

rastin ¢ njé problematike t€ démtimit t€ fibrés optike, kéto institucione do t& mbeten pa
shérbim interneti.
Nga auditimi u konstatua se vendosja nga AKSHI e kérkesave né specifikime t& procedurés
s& Shérbimet e ndérlidhjes s& DPGIC me zyrat e saj R!ajonale “lidhja e diplomave té
specialistéve me certifikatat e sigurisé€ si dhe numrit t& madh i tyre éshté i tepért dhe i pa
nevojshém pasi Certifikimet ndérkombétare garantojné AKSHIN lidhur me kété proceduré.

- Nga auditimi u konstatua se: AKSHI nuk dokumenton éperacionet IT (Help desk) pér
shérbimet e brendshme dhe té jashtme lidhje me problematika t€ fushén e sigurisé,
Komunikimi né rastin e problematikave, kérkesave kryhen népérmjet postés elektronike dhe
dokumentet dhe konfigurimit ruhen né kompjuter.

- Nga auditimi u konstatua se AKSHI nuk ka ndértuar njé pla
jashté dhe brenda rrjetit.

- Nga auditimi u konstatua se AKSHI nuk ka njé software i
reale sulme t& ndryshme té€ siguris€ ndaj proceseve g€ ai off;

tforme mbrojtjen e sulmeve nga

teligjent i cili analizon né kohé&
OIL.

3.AUDITIMI 1 OPERACIONEVE IT

Menaxhimi i Sigurisé sé Informacionit, menaxhimi i incidente
ndryshimit si dhe pérdorimi i internetit né Aplikacionet Web.

ve dhe problemeve, menaxhimi i

Agjencia Kombétare e Shoqgérisé sé Informacionit orientohet dhe organizohet n€ zbatim t&
Kushtetutés, legjislacionit né fuqi, marréveshjeve ndérkombétare té nénshkruara, programit té
geverisé né fushén e shoqéris€ sé informacionit dhe né pérmblushjc té detyrave funksionale té
ngarkuara AKSHI-t me VKM-né Nr. 673 daté 22.11.2017 epir riorganizimin ¢ Agjencisé
Kombétare t€ Shoqérisé sé Informacionit”, t€ ndryshuar. Agjencia Kombétare e Shoqérisé sé
Informacionit administron ¢do sistem dhe infrastrukturé hardv).are dhe software né fushén TIK,
pér institucionet dhe organet e administratés buxhetore n?n pérgjegjésiné e Késhillit té
Ministrave, si dhe institucionet jo buxhetore pér té cilat do t& pérdoren tarifa shérbimi.

Nga informacionet e véna né dispozicion jané 130 institucione
GOVNET nga AKSHI ndér t& cilat 55 prej tyre pérfitojné
internetit si p.sh, Active Directory, Skype For Businness dhe St

t€ cilat jané t€ lidhura né rrjetin
edhe shérbime té tjera pérveg

nbnet me IP publike t& dedikuar.

Duke gené se AKSHI &shté njé institucion shumé i réndésishém né menaxhimin dhe ruajtjen e

té dhénave edhe stafi menaxhues duhet t€ jeté i ploté dhe t&
vazhdueshme.

Nga auditinii u konstatua se:
- AKSHI nuk ka staf t& mjaftneshém pér menaxhim dhe ruajtje
zotéron.
- Burimet Njerézore prané AKSHI-t duhet té ndjekin trajnim
problemeve, incidenteve, mbi ndérgjegjésimin e sigurisé etj.

zhvilloj trajnime né ményré té

1 ¢ té dhénave g€ ky institucion

¢ periodike mbi menaxhimin e

- AKSHI nuk ka procedura mbi ruajtjen e log-eve por ka t&€ implementuar dy sisteme pér
ruajtjen ¢ tyre, si pér trafikun e internetit edhe pér aksesin dr(l:jt portaleve qeveritare dhe log-

et infrastrukturave t& brendshme si (Email servers, Activ
Firewall).

AKSHI ka t€ implementuara disa sisteme pér monitorimin
pajisjet fizike t& instaluara né rrjetin Qeveritar GOVNET.

Monitorimi live i pikave fundore té lidhura né rrjetin Qeve
platforme Open Source ku jang inetgruar t€ gjitha pajisje
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menaxhohet nga sektori i Administrimit t& Rrjetit GOVNET né Drejtoriné e Infrastrukturés
eGov.

AKSHI zotéron edhe produkte specifike té cilat kan& mundésiné e gjenerimit té& raporteve mbi
pérdorimin e shérbimit t& internetit pér institucione specifike (konsumi, ¢faré aplikacionesh
pérdoren, ¢faré sitesh aksesohen etj). Secili nga sistemet ¢ monitorimit aksesohet népérmjet
user-it qé specialistét kané né Active Directory, pra éshté béré njé integrim me LDAP i kétyre
pajisjeve né ményré qé té keté Single Sign On. Kjo éshté realizuar pér arsye sigurie né ményré
g€ akseset e personave né sisteme t& caktuara té jené t& pércaktuara né ményré t& gendérzuar
tek Active Directory dhe t€ ofrohet siguria q& akseset do té mbyllen me largimin e stafit
pérkatés. AKSHI ofron shérbime t& pérgendruara Qeveritare ndér té cilat éshté edhe shérbimi
1 konektivitetit né rrjetin Qeveritar GOVNET. Lidhja, spostimi apo mbyllja e shérbimit pér
institucionet publike rregullohet me ané t& komunikimeve zyrtare shkresore me to. Bllokimet
t€ cila aplikohen pér institucionet e lidhura n& GOVNET jané si mé poshts:

- Protokollet P2P (pér bllokimin e torrenteve)

- Proxy Avoidance

- Portalet me p&rmbajtje “Adult/Mature Content, Child Abuse, Extremist Groups

Aktualisht AKSHI né Data Center-in Qeveritar hoston listén e infrastrukturave, té cilat jané

edhe t€ miratuara si infrastruktura kritike sipas VKM Nr. 222 daté 26.04.2018 “Pér miratimin

e listés sé Infrastrukturave kritike t€ Informacionit dhe (é listés sé Infrastrukturave té

réndésishme té Informacionit” dhe monitorohen nga AKCESK népérmjet procedurave té tyre

t€ kontrollit n€ aspektin e masave t€ sigurisé sé marra pér to.

T€ gjitha kéto infrastruktura suportohen népérmjet kontratave SLA me kompani private.

Menaxhimi i pérditshém i tyre realizohet nga stafi pérgjegjés IT né institucion, ku t& gjitha

kérkesat ¢ pérdoruesve pér suport béhen népérmjet komunikimeve elektronike me email,

ndryshimet né sistem me ané t& kérkesave zyrtare tek operatori ekonomik (shogéruar mé pas

me raportin pérkatés pas ndryshimeve).

AKSHI ka edhe njé sistem qé éshté SIEM (Security Information and Event Management) i cili

shérben pér raportimin dhe analizimin né kohé reale t& sulmeve nga aplikacione t& ndryshme

pér shérbimet qé ofron.

Eshté e fokusuar né pikat e méposhtme:

- Menaxhimi i log-eve mbledhja e log-eve né kohé reale

- Menaxhimi i sistemeve t& siguris€, arkivimi pér njé kohé t& gjaté i mesazheve pér sistemin
dhe analizimin e tyre

- Menaxhimi i ngjarjeve, njoftimet nga sistemi mbi alarmet.

Grupi i Auditimit kérkoi raportet pérkatése mbi alertet e mundshme.

Bashkalidhur disa informacione mbi raportet qé grupi i auditimit ka shqyrtuar.

Figura nr. 12: Ky grafik tregon alarmet sipas Aplikacioneve pér vitin 2019 S
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Figura nr. 13: Paraget numrin e alarmeve sipas ashpérsisé dhe sipas tipit
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Burimi: Agjencia Kombétare e Shogérisé sé Informacionit

Né kété raport kemi njé grafik mbi alarmet. Eshté vendos
ashpérsisé, ndikimi maksimal i trafikut t€ alarmeve né bps

si kusht pérgindja maksimale e

dh)a pps, periudha pér 1 vit etj.
Lidhur me alarmet nga niveli i ashpérsisé ka rezultuar se 649%

jané t€ nivelit mé t€ larté, 25%

té nivelit mesatar dhe 11% té€ nivelit t€ ulét. Alarmet sipas tipit pérqindjen mé té larté e z€ Dos

Host Alert me 64 %.

Figura nr. 14: Né kété grafik paragitet njé pérmbledhje e ngarkesés sé r.
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Metwork Summary

it | TerPucd: Do | GophTrpk Detad | Rt Bor Wm0 032 | Ene Mer 5 919, 082
L
.
nn'; "

3 PSSR T

LT

-

i

?

A

Ner 12Y
—

<l

L] $o LR ks QN (M A0V D39 108 WA REM L3a dgie pla e »

B wad et

EE ol o Eid

1l

—l —_—t

Burimi: Agjencia Kombétare e Shoqérisé sé Informacionit

Nga njé pérmbledhje mbi rrjetin né Agjenciné Kombétare té
re se gjaté dités ngarkesa &shté mé e larté, aférsisht mbas oré
dhe konstante.

Figura nr. 15: Tregon njé pérmbledhje 1€ lehtésimeve nga pajisjet TMS
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(Shénim: Rreslui i poshtém tregon rritje ose ulfe nga periudhat e méparshme)

Burimi: Agjencia Kombétare e Shogérisé sé Informacionit

Kjo zoné ofron pérmbledhje t€ lehtésimeve nga té gjitha pajisj
Transportit) gjaté periudhés s€ raportit. N& t& jepet numri i
kaluar nga TMS, kohézgjatia me e gjaté lehtésuese TMS,
méparshme ka rritje t€ nivelit t€ lehtésirave.
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Figura nr. 16: Paraqet numrin total té lehtésimeve automatike dhe manuale
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Burimi: Agjencia Kombétare e Shogérisé sé Informacionit

NE kété grafik paraqgitet numri total i lehtésimeve gjaté periudhés sé raportit. Ky numér mund
té pérfshijé lehtésirat q€ filluan mé para ose pas periudhés sé raportit. Numri i lehtésimeve
auto Eshté mé 1 larté se i lehtésimeve manuale. Numrin mé té larté t& lehtésimeve e ka Sistemi
i Menaxhimit t& Transportit,

Figura nr. 17: Pérmbledhje mbi alarmet DoS
DOS ALERT SUMMARY

Thiz a1ea provedes an Svtrvicer of he tral e thot trigarrad Bob alerts throaghout the deplayment during the report perkd,
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9652 51.13 TB 942.10 GB 3.62 Gbps 2d Sh 37m

A51.01% AT PERLE% W16.TE% +276.65%

(Shénim: Rreshti i poshtém tregon rritje ose ulje nga periudhat e méparsime)
Burimi: Agjencia Kombétare e Shogérisé sé Informacionit.

NE& kété grafik éshté paraqgitur pérmbledhje mbi alarmet DoS. Kjo zoné paraget njé
pérmbledhje té trafikut q& shkakton alarmet DoS pérgjaté periudhés sé raportit. Né t&
paraqitet numri i alarmeve, volumi i trafikut mbi alarmet, volumi mé i larté i alarmeve etj.
Krahasuar me periudhén e méparshme kemi rritje t& numrit té alarmeve dhe rritje té
kohézgjatjes s€ alarmit mé té gjaté té DoS. Ndérsa pjesa tjetér ka pésuar ulje krahasuar me
periudhat e méparshme.

Figura nr. 18: Tregon numvin total té alarmeve DoS sipas niveleve i larté, mesatar dhe i ulét
TOTAL NUMBER OF DOS ALERTS
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Burimi: Agjencia Kombétare ¢ Shoqérisé sé Informacionit

Ng& kété grafik paragitet numri total i alarmeve DoS qé kané ekzistuar gjaté periudhés sé&
raportit. Ky numér mund t€ pérfshijé alarmet DoS gé filluan mé para ose pas periudhés sé&
raportit. Nga grafiku vihet re se ka leht€sira t€ numrit t€ alarmeve DoS né nivele té larta.

Nga auditimi u konstatua se AKSHI:;

~-Nuk ka procedura pér menaxhimin e ndryshimeve, problemeve, incidenteve dhe
disponueshmérisé

- Nuk disponon dokumente/procedura té sigurisé pér mbrojtjen nga jashté dhe siguriné nga
sulmet q& mund t& zhvillohen brenda rrjetit.
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pérgjegjése pér shérbimin e internetit.

- Pérgjithé&sisht veprohet me e-mail duke dhéné asistencén

" njé “Log Analyzer” pér pajisjet

pérkatése, si dhe pérgjigja pér

ndérhyrjet né raste kérkesash specifike jepet po me e-mail né mungesé t€ procedurave t&

shkruara.

- Nuk ka staf t€ mjaftueshém né kryerjen e detyrave té caktuara.
- Nuk ka zhvilluar trajnime lidhur me Teknologjiné e Informacionit né ményré qé t& garantohet
realizimi me sukses i objektivave t€ institucionit.

Né lidhje me shpejtésiné e internetit dhe disponueshméring e tij, grupi i auditimit gjaté fazés
disa testime mbi testimin e rrjetit me ané t&
https://www.speedtest.net pér t€ kontrolluar shpejté€singé e internetit, se sa shpejt shkarkohen dhe

s€ auditimit né tferren realizoi

ngarkohen t€ dhénat.
Speed Test data 15/10/2019 (AKSHI)
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Speed Test data 22/10/2019 (AKSHI)
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Speed Test data 29/10/2019 (AKSHI)
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Burimi: Grapi i Auditimit
Speed Test data 05/11/2019 (AKSHI)
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Nga testimet e kryera nga grupi i auditimit rezultoi se shpejtésia e internetit nuk ka luhatje,
pérgjithésisht shté e géndrueshme,

IV.D. AUTORITETIT I MEDIAVE AUDIOVIZIVE
1.AUDITIMI I ZHVILLIMIT DHE BLERJES SE SHERBIMIT INTERNET

Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér investime pér internet,
Shkalla e pérdorimit té internetit dhe shérbimet elektronike té ofruara nga ky shérbim.

Autoriteti 1 Mediave Audiovizive (AMA) ka mision té sigurojé qé té gjitha shérbimet
audiovizive n€ vend t& pérmbushin nevojat e qytetaréve té Republikés s& Shqipérisé, duke
respektuar kombin, gjuhén, traditén, besimet fetare, kulturén dhe moralin qytetar, né pérputhje
me vlerat demokratike t€ pércaktuara né Kushtetut&, veganérisht sa i pérket lirisé s& shprehjes
dhe medias. Si njé autoritet i pavarur rregullator né sektorin audioviziv, AMA é&shté i
pérkushtuar t shérbejé shoqéris€ shqiptare pérmes rregullimit, mbéshtetjes dhe nxitjes sé
tregut audioviziv, n€ ményré qé shérbimet audiovizive té€ pasqyrojué, sa mé miré t& jeté e
mundur, vlerat, aspiratat dhe identitetin kombétar shqiptar. N rolin e tij si rregullator, AMA
nxit mekanizmat g€ i b&jné shérbimet audiovizive sa mé t& aksesueshme t€ jeté e mundur pér
popullatén, si nga pik€pamja teknike ashtu edhe ajo tekmologjike. Pér mé tepér, AMA
investohet q¢ pérmbajtja e ofruar t€ jeté né pérputhje me dispozitat ligjore, pér pérmbajtje té
paanshme né€ kuadrin e té drejtés pér informim, pérkatési fetare dhe politike, personalitet,
dinjitet, t€ drejta dhe liri t& tjera themelore t€ njeriut, duke i mundésuar késhtu publikut t&
krijoj€ opinionin e vet té liré

Tabela nr. 7: Kontratat e lidhura dhe zhatueshméria e tyre

Viti, ‘Bandwith Nr. pérdomies  Vlera e kontratés Operatori:Ekonomik. |
2015 81 o146 4999/muaj Albtelecom

2016 10/10 43 96600/vit Abcom

2017 15/15 54 97800/vit Abcom

2018 20/10 68 99000/vit Abcom

2019 25/15 68 98040/ vit Abcom

Buvimi: AMA

Autoriteti i Mediave Audiovizive ka siguruar dy linja interneti t& pavarura nga njéra-tjetra
(primare dhe back-up) duke siguruar né kété ményré vijimésiné e punés edhe ne rastin kur linja
primare péson defekt. Jan€ procedura prokurime blerje t€ vogla.

Shérbimi i internetit népérmjet linj€s primare ofrohet nga kompania ABCom sipas kontratés
nr. 4411796 daté 24.12.2018 (g€ mban protokollin e AMA-s me nr. 4946 prot., dt. 24.12.2018).
Shérbimi i internetit €shté me fibér optike (¢ift konverterash), i konfiguruar PPPoE + IP Publike
me shpejtési 25/15Mbps. Linja back-up ofrohet nga kompania Albtelecom sipas kontratés sé
datés 05.08.2019. Ofrohet me ADSL me shpejtési 8/1 Mbps me modem “ZTE” (népérmjet
késaj kontrate pér nevojat ¢ AMA-s ofrohet edhe shérbimi IPTV).

a. Pércaktimi i nevojave pér investime pér internet

Duke pasur parasysh numrin e punonjésve té AMA-s, si dhe detyrat funksionale t& institucionit
géshté vlerésuar nga specialistet pérkatés né AMA g€ shpejtésia e internetit t& jeté 20/20mbps.
Gjithashtu &shté menduar linjé back-up né rast se linja ABCom péson defekt. Gjaté kétyre
viteve nuk ka pasur problematika lidhur me internetin dhe pérdorimin e tij, referuar kapacitetit
té oftuar nga kompanité ABCom dhe Albtelecom. Gjaté viteve 2018-2019 nuk ka lindur nevoja
pér investime né internet.
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b. Shkalla e pérdorimit té internetit dhe shérbimet elektronike (¢ ofiuara nga ky shérbim

Interneti né institucion pérdoret nga té gjithé punonjésit pér akses né postén elektronike zyrtare
dhe pér t€ aksesuar informacion né fage t&€ ndryshme are. Gjithashtu pérdoret pér té
aksesuar programin e monitorimit té edicioneve informative/reklamave nga punonjésit e
Drejtoris€ s€ Mbikéqyrjes dhe programin pér pérdorim t€ brendshém institucional pér
administrimin e t€ dh&nave pér ofruesit e shérbimeve audio/audiovizive nga persona té
autorizuar pér hedhjen e t€ dhénave.

Nga auditimi u konstatua se:

- Pér linjén e dyté t€ internetit e cila pérdoret pér back up, nuk €shté zhvilluar proceduré

prokurimi. Marrja e shérbimit t€ internetit né ményré t& dxiejtpérdrejté, pa zhvillimin e njé

procedure prokurimi éshté n€ kundérshtim me nenin 4 “Fusha e zbatimit” té ligfit Nr. 9643,
daté 20.11.2006 "Pér prokurimin publil”, i ndryshuar.

- Nuk ka njé analizim t& nevojés pér cilésin€ dhe sasiné e shérbimit té interneti, né lidhje me

shérbimet qé kryhen dhe pérdoruesit fundor.

2.AUDITIMI I SIGURISE SE INFORMACIONIT

Vierésimi dhe identifikimi i fushave me risk, monitorimi i vazhdueshém, mbrojtja e t€ dhénave,
ofrimi i shérbimeve pa ndérprerje.

Gjaté auditimit prané AMA né lidhje me politikat dhe konfigurimet aktuale referuar sigurisé
s€ informacionit dhe mbrojtjes , u auditua routeri kryesor si dhe struktura network ku AMA
shftytézon pér objektiva t& ndryshme.

a. Infrastruktura e rrietit

AMA ka t€ instaluar njé Router CISCO Firepower ASA 5506-X. Routeri shérben pér t&
menaxhuar t& gjithé sigurin€ dhe lidhjet e rrjetit t€ brendshém dhe té jashtém. Né lidhje me
verifikimet e konfigurimeve aktuale, auditimi u bazua n€ protokollet e siguris€. Gjaté auditimit
u konstatua g€ routeri ishte i mir€ konfiguruar pérsa i pérket bllokimit t€ portave Telnet (23),
SSH (22), WEB (80) dhe RDP (3389). Bllokimi i kétyre portaye minimizon riskun e sulmeve
qé mund t€ béhen nga hackers , viruse, ransomware etj. Bllokimi dhe mos lejimi i portave té
komunikimit i tipit RDP &shté€ aktiv ¢ka minimizon risqet e hylfrjeve Remote dhe nga ku kohét
¢ fundit hacker po pérdorin pér t&€ hedhur viruse t€ tipit ransomware i cili &shté€ njé virus kriptimi
i cili kodon t€ gjithé dokumentet € njé pc ose server.
- U analizuan filtrat e NAT nga ku u pa q&€ nuk ka asnjé filtér g€ mund t€ lejoj hyrje nga jashtg;
- Né€ sistemin log analyzer vérehet g€ €shté i konfiguruar analyze real time i cili jep mundésin
e verifikimeve né kohe reale;
- Log jané té& konfiguruara dhe ruhen t€ ndara né ményré automatike;
- Sistemi userave éshté 1 ndar€ me grupe si dhe pérdoren password mbi 11 shkronja dhe
karaktere gka minimizon riskun e sulmeve té cilét pérdorin bote pér password generator;
- Pér té parandaluar viruset nga fage t& ndryshme web ka t& konfiguruar URL Filtér ku jané
bllokuar faqe adult si dhe Proxy.

b. Sistemet e hostuara

AMA ka dy aplikacione t& sajat q& aktualisht shérbejné pér ¢éshtjet e brendshme nga ku nuk
jané publike dhe jané t& konfiguruara vetém né rrjetin e brendshém.

¢. Tétjera
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Referuar politikave t€ konfigurimeve, prioritare AMA nuk ka njé sistem t& miréfillté helpdesk.
T& gjitha konfigurimet kritike t€ routerave ruhen né dokumente word. Né rastin e njé
problematike ose ndryshimeve nuk ka njé historik t& konfigurimeve ku do t& ndihmonte né
rastin ¢ njé problematike pér rikthimin e shérbimeve sa mé shpejt né funksion.

AMA pérdor pajisjet e Albtelecom pér té ofruar shérbimin Wireless. Menaxhimi dhe
konfigurimi i kétij routeri pérbén njé& problem serioz pér rrjetin e AMA pasi personeli IT nuk
ka té konfiguruar asnjé bllokim aksesi nga ky router drejt rrjetit t& veté.

d. Domain Controfier

Aktualisht domain controller 8shté né njé server fizik. Po né kété server &shté i instaluar edhe
sistemi i virtualizimeve vMware Workstation ku jané té krijuara 2 makina virtuale q& shérbejné
pér programin e menaxhimit t& brendshém pér AMA. N& rastin e njé& problematike nuk ka njé
server t& dyté backup si dhe pjesé té garantuara.

3.AUDITIMI I OPERACIONEVE IT

Menaxhimi i Sigurisé sé Informacionit, menaxhimi i incidenteve dhe problemeve, menaxhimi i
ndryshimit si dhe pérdorimi i internetit né Aplikacionet Web.

Autoriteti i Mediave Audiovizive &shté autoritet rregullator né fushén e shérbimeve té
transmetimeve audio dhe audiovizive dhe shérbimeve té tjera mbéshtetése né territorin e
Republikés sé Shqipéris€. AMA ka si qéllim 1€ sigurojé gé t& gjitha shérbimet audiovizive t&
pérmbushin nevojat e qytetaréve t& Republikés s¢ Shqipérisé, né pérputhje me vlerat
demokratike t€ pércaktuara né Kushtetuté. AMA é&shté institucion i pavarur, né kété institucion
vepron administrata e cila realizon t€ gjithé veprimtariné e nevojshme pérgatitore dhe
administrative.

Teknologjia e Informacionit né AMA é&shté né nivel sektori e pérbéré nga tre punonjés dhe
€sht€ nén varésin e Drejtorisé sé Planifikimit té Frekuencave dhe TIK. AMA ka disa akte
rregullative lidhur me monitorimin e shérbimeve dhe pajisjeve fizike ¢ tilla si: “Procedura e
instalimit t¢ Domain-it”, “Procedura e monitorimit dhe mirémbajtjes sé sistemeve dhe rrjetit”,
“Procedura e lidhjes né distancé”, “Procedura e ndryshimeve né dhomén teknike”. Dy
procedurat e fundit lidhen me pérdorimin dhe siguriné e mbrojtjes nga jashté.

Procedura pér lidhjen né distancé pércakton standardet pér t’u lidhur me rrjetin e AMA-s nga
¢do “Host”. Standarde t€ tilla pércaktohen pér t& minimizuar ekspozimin e mundshém t&
institucionit ndaj démtimeve q&€ mund t& rezultojné si pasojé e pérdorimit t€ paautorizuar té
burimeve t€ kétij institucioni. Kriteret né lidhje me mbrojtjen e informacionit kur aksesohet né
mjetin € AMA-s nga ambiente jashté institucionit jané: Kriteri i pranueshém i enkriptimit,
Kriteri i “Virtual Private Network” (VPN), Kriteri i komunikimit pa kabull (Wireless) dhe
Kriteri i pérdorimit t€ kujdesshém t& lidhjes. “Procedura e ndryshimeve né dhomén teknike”
ka st géllim pércaktimin e hapave t& nevojshém g€ do t& merren né rast se kérkohen ndryshime
né infrastrukturén e rjetit IT né dhomén e serverave.

Autoriteti Mediave Audiovizive aplikon politikat e sigurisé né dy nivele: N& nivelin e paré t&
sigurisé pérmbahen kufizimet dhe konfigurimet bazé pér té gjithé pérdoruesit e mjetit, té tilla
si konfigurimi i Proxy Server pér Internet Explorer, Log in Banner & Description et]. si dhe
kufizime té lidhura me veté kompjuterét. Niveli 1 dyté i sigurisé aplikohet n& secilén prej njésive
organizative dhe pérmban kufizimet q& kané t& béjné me pérdoruesit dhe kompjuterét, pjesé té
njésive organizative né t& cilat aplikohet kjo politiké.
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Nga auditimi u konstatua se:
-AMA nuk disponon dokumentacione/procedura lidhur me ruajtjen dhe analizimin e log-eve.
Ky autoritet operon duke analizuar loge-t hardware né makinat server.

-AMA nuk ka raporte t€ monitorimit mbi funksionimin dhe disponueshméring e internetit.
Sipas procedurave q¢ AMA i ka vendos né dispozicion grupit t€ auditimit cilésohet se
punonjésit né sektorin teknik duhet té kryejné periodikisht monitorimin e té gjithé sistemeve
TIK dhe pajisjeve fundore.

Ng lidhje me sigurin€ e navigimit né€ internet dhe mbrojtjes|nga sulmet e ndryshme (virus,
malware, spam, etj) né t& gjitha pajisjet kompjuterike (pérfshiré dy serverat) &shté€ instaluar
antivirusi Bit-Defender té cilit 1 ka pérfunduar licensimi né tetor 2019. Pra momentalisht té
gjitha pajisjet kompjuterike g€ disponon AMA jané t€ pa monjtoruara dhe t€ pa mbrojtura nga
kéto sulme. Rrjeti i brendshém kompjuterik i institucionit pérb&het nga 61 kompjutera, si dhe
13 printera, 2 fotokopje, 2 skanera dhe 1 pajisje All-in-oner(printer, copy, scan, fax). Pra,
gjithsej jané 61 pérdorues té cilét jané t& lidhur né domain fMA.local sipas procedurés sé

instalimit t€ Domain-it.

AMA nuk zbaton politika pér kufizimet n€ pérdorimin e internetit. Shérbimin e internetit AMA
e pérfiton nga kompania ABCom me shpejtési me bandwith 20/20 Mbps dhe numri i gé
pérfitojné shérbimin e internetit né AMA &shté 68 pérdorues.
N¢ lidhje me shpejt€siné e internetit dhe disponueshméring e|tij, grupi i auditimit gjaté fazés
s€ auditimit n€ terren realizoi disa testime mbi testimin e rrjetit me ané té
https://www.speedtest.net pér t€ kontrolluar shpejtésin€ e internetit, se sa shpejt shkarkohen

dhe ngarkohen t& dhénat.
Speed Test data 14/10/2019 (AMA)

LePHGM ) DOWNLOAD Mbex  (3-UPLOAD Hhnx

B8 9380

Burimi: Grupi i Auditimit
Speed Test data 23/10/2019 (AMA)

F PiNGme (D DOWHLOAD Hbps i UPLOAD MinpL

16 9030 9385

+ Conpectiont

Burimi: Grupi i Auditimit
Speed Test data 28/10/2019 (AMA)

PG ML D DOWNIOAD Yaas () UPLOAD Mboa

17 B3% %816

Burimi: Grupi i Auditimit
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Burimi: Grupi i Auditimit

Nga testimet rezultoi se shpejtésia e internetit nuk ka Inhatje dhe éshté e géndrueshme.

AMA nuk disponon platforma té ndértuara online pér té tretét.

Ndérkohé né shérbim t&€ detyrave funksionale, AMA disponon dy programe (software)
pérkatésisht:

- Program pér monitorimin e edicioneve informative/reklamave;

- Program pér pérdorim t& brendshém institucional pér administrimin e t& dhénave pér ofruesit
¢ shérbimeve audio/audiovizive lidhur me: té dhénat teknike, programore, mbikéqyrjes sé
OSHMA-ve (Ofrues Shérbim Mediatik Audioviziv), administrimin e zérave ekonomiké,
raportimet etj.

Programi i edicionit t€ lajmeve/reklamave pérdoret nga drejtoria e mbikéqyrjes pér
monitorimin e edicioneve kryesore t€ lajmeve dhe reklamave pér televizionet dhe radiot
kombétare, volumin e reklamave g€ transmetohen nga ora 07.00-24.00 pér televizionet.
Programi pér administrimin e t& dhénave pér ofruesit ¢ shérbimeve mediatik audioviziv
pérdoret me akses t€ kufizuar pér hedhjen ¢ t& dhénave. Personat & cilét hedhin t& dhénat, pas
¢do vendimmarrje t&€ AMA-s, jané persona té autorizuar me urdhér té veganté nga Sekretari i
Pérgjithshém i AMA-s,

Nga auditimi u konstatua se:

- AMA nuk disponon dokumentacione/procedura lidhur me ruajtjen dhe analizimin e log-eve.

- AMA nuk ka regjistér risku ku té identifikoj zonat mé me risk dhe t& ket& mundési né
menaxhimin e tij duke zvogéluar rrezikun e menaxhimit té incidenteve.

- Nuk ka regjistér t€ menaxhimit t€ incidenteve. Autoriteti ka procedura pér menaxhimin e
incidenteve té pajisjeve fundore, pér monitorimin e mirémbajtjen e sistemeve dhe rjetit.
Por jepet suport, mbéshtetje teknike dhe logjike pér operacionet IT & ndihmojné
mbarévajtjen e strukturave té institucionit né bazé ngjarjesh. Procedurat kryhen népérmjet
shkémbimeve verbale dhe népérmyjet ¢-mail-eve, duke mos realizuar identifikimin e risqeve,
mbart riskun e pérséritjes s& incidenteve,

- AMA nuk zbaton politika pér kufizimet né pérdorimin e internetit.

- Autoriteti 1 Mediave Audiovizive nuk posedon raporte t€ menaxhimit t& disponueshmérisé
mbi shérbimin e internetit.

- Komunikimet mbi menaxhimin e user-ave (hapje, mbyllje) menaxhohen me ané t&
komunikimeve verbale pa u dokumentuar procesi pérkatés.
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IV.Dh. AUTORITETI I KOMUNIKIMEVE ELEKTRONIKE DHE POSTARE “t/
1.AUDITIMI I ZHVILLIMIT DHE BLERJES SE SHERBIMIT INTERNET

Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér investime pér internet,
Shkalla e pérdorimit té internetit dhe shérbimet elektronike té ofruara nga ky shérbim.

Anutoriteti i Komunikimeve Elektronike dhe Postare (AKEP) &€sht€ organi rregullator né
fushén e komunikimeve elektronike dhe t& shérbimit postar, i cili mbikéqyr kuadrin rregullator
té pércaktuar nga ligji pér komunikimet elekironike, nga ligji pér shérbimin postar dhe nga
politikat e zhvillimit, t€ pércaktuara nga Késhilli i Ministrave
AKEP &shté njé rregullator i pavarur dhe pararendés pér tregjet e telekomunikacioneve dhe
postare duke kérkuar t& arrijé njé kuadér rregullator g€ nxit njé€ mjedis t& favorshém pér
investitorét dhe ofron zgjidhje, ¢mim dhe cilési mé& té miré pér té gjithé pérdoruesit e
shérbimeve t€ telekomunikacioneve dhe postare né Shqipéri.

2015 20 Mbps 68 117.600 Abissnet

2016 | 4Mbps 68 ! 180.000 | Albtelecom sh.a.
2017 30 Mbps - 73 S118.000 '} i Abcom.

2018 | 30 Mbyps 1 80 | 553.800 Abcom

2019, 50 Mbps 85 . 0,00 ' AKSHI
Burimi: AKEP

Shérbimi i aksesit n€ internet pér AKEP ofrohet nga AKSHI (Agjencia Kombétare e Shogérisé
se Informacionit) me shpejtési né internet me gjerési brezi 50 Nibps simetrik. Sistemit ccTLD.al
i vendosur prané AKSHI-t i ofrohen dy lidhje: primare nga &peratoﬁ Al Btelecom sh.a. dhe
dytésore ABCom sh.p.k. T€ dyja lidhjet kané shpejtési interneti 30 Mbps simetrik. Pér lidhjen
AKEP HQ dhe AKEP QKMF pérdoret lidhja me Dark Fiber.
Procedura e viti 2018 &sht€ proceduré prokurime me kérkesé pér propozim me lote me Urdhér
Prokurimi Nr. 922/1 Prot dt. 10.04.2018
Loti I. “Akses né internet pér AKEP dhe pikat e monitorimit né distancé dhe intranet midis
AKEP ndértesa gendrore dhe AKEP QKMF”
Loti 3: “Shérbim internet t€ sistemit DNS pér c¢TLD.al, lidhj ai dytésore”
Loti 2: “Shérbim internet té sistemit DNS pér ccTLD.al, lidhja primare”

Procedura e viti 2019 &shté proceduré prokurime e hapur” Marréveshje kuadér me Lote, Me
Urdhér Prokurimi Nr. 1496 Prot dt.29.05.2019
Loti I Akses n€ internet pér zyrat rajonale dhe akses data pér pikat e monitorimit né distancé
Loti 2 Shérbim internet pér ccTLD.al lidhja sekondare
Loti 3 Shérbim internet pér ccTLD.al lidhja primare”

a. Pércaktimi i nevojave pér investime pér internet

Né kuadér té objektivave rregullatoré t€ pércaktuara, AKEP duhet t€ planifikojé programin e

tij t€ ardhshém té aktiviteteve né pérgjigje t€ nevojave té tregut,| duke marré parasysh prioritetet

kryesore. AKEP gjithashtu bashkérendon punén, ne pérputhje me rekomandimet

ndérkombétare, me agjencité ndérkombétare, gqe kane te njéjtén fushe veprimi. Shkalla e

pérdorimit t€ internetit dhe shérbimet elektronike t& ofiuara ng.'a ky shé&rbim

AKEP e pérdor shérbimin e aksesit ne internet pér:

- shérbim aksesi ne internet te institucionit bazuar né nevojén pér t¢ dhéna mbi legjislacionin,
publikimet, ligjshmériné dhe fushén e veprimit t& operatoreve né fushén e komunikimeve
elektronike dhe postare;

fage | 63




KONTROLLI I LARTE I SHTETIT

RAPORT PERFUNDIMTAR PER AUDITIMIN E TEKNOLOGJISE SE
INFORMACIONIT “PERFORMANCA E PERDORIMIT TE INTERNETIT NE
ADMINISTRATEN PUBLIKE”

- né pérputhje me politikat e zhvillimit t€ Ké&shillit t&€ Ministrave, AKEP ofron platforma online
ndérveprimi pér operatoret apo personat qé veprojné né fushén e komunikimeve elektronike
dhe postare, si

- e-Ankesa,

- e-Portabiliteti,

- e-Aplikime,

- e-Raportime,

-e-P.P.F,

- e-Njohje Konformiteti,

- Regjistri i operatoreve te Komunikimeve Elektronike,

- Regjistri i operatoreve te Sherbimeve Postare, etj;

-n€ kuadér té funksioneve t& AKEP si regjistrar dhe si regjistrues pér regjistrimin e
domaineve.al kryhet administrimi i sistemit te ccTLD.al;

- AKEP pér lidhjen ndérmjet zyrave gendrore t€ institucionit dhe zyrave/pika rajonale té
monitorimit pé€rdor shérbimin intranet.

2.AUDITIMI I SIGURISE SE INFORMACIONIT

Vierésimi dhe identifikimi i fushave me risk, monitorimi i vazhdueshém, mbrojtia e té dhénave,
ofrimi i shérbimeve pa ndérprerje.

Auditim mbi pajisjen firewall t& AKEP i cili mundéson aksesin né internet dhe menaxhimin e
rrjetit t€ brendshém. Referuar pikave kyge té sigurisé sé informacionit publik éshté verifikuar
konfigurimi lidhur me sigurin€ e informacionit si dhe masat e marra pér parandalimin e
sulmeve ose hyrjeve t& pa autorizuar né routerin kryesor

Nga auditimi u konstatua:

- Portat kryesore pér hyrje né menaxhimin e firewall telnet, ssh, web jané té konfigurara né
portat standarde, ¢ka pérbén nj€ risk nése ka sulme me tool-se user/password gjenerator.

- AKEP ka t& ndértuar njé rrjet me VLLAN ( Virtual Lan) nga ku ndan departamentet . Ky mrjet
ofron njé siguri dhe menaxhim t& miré pér departamentin IT.

- Nuk jan€ marré masa pér té béré disable userin admin dhe pér t& krijuar njé user tjetér me
t& drejta admini. Kjo gjé do t€ parandalonte sulme nga scripte/virnse g€ mund té merren
brenda serverave ose pc-ve né MFE. Shumica e viruseve qé bé&jné€ ddos, pérdorin si
username "admin".

- Nuk jan€ marré masa pér té bér€ disable userin admin dhe pér t€ krijuar njé user tjetér me
t€ drejta admini. Kjo gjé do t€ parandalonte sulme nga scripte/viruse q& mund té merren
brenda serverave ose pc-ve né AKEP. Shumica e viruseve gé b&jné ddos, pérdorin si
usemname "admin".

- Nga konfigurimi aktual nuk ka nj€ script né firewall i cili t& b&jé t&€ mundur bllokimin e njé
ip n& njé listé t€ zez& nése kjo IP tenton té logohet drejt portave té aksesit.

a. Sistemi i monitorimit fizik lidhur me siguriné e objekteve

AKEP ka dy godina qé nén administrim. HQ ka pajisien NVR modelit HIKVISION DS-
7608NI-SE /P me 8 kanale me storage 2 TB dhe né varési t& numrit t€ kamerave, té rezolucionit
HD t€ caktuar dhe t& aktivitetit né ambientin q€ mbikéqyr (motion detection) varet dhe
kapaciteti i koh&s g€ ruan né storage NVR. Ndértesa ka t& instaluara 5 IP kamera dhe koha e
ruajtjes €shté 35 dit€. Kamerat administrohen dhe aksesohen vetém brenda rrjetit té institucionit
nga specialist 1 IT.
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AKEP QKMF ka pajisjen NVR modelit HIKVISION DS-7616NI-E2 / 8P/A me 8 kanale me
storage 2TB dhe né varési t€ numrit t€ kamerave, t& resolution Full HD t& caktuar dhe t&
aktivitetit né ambientin qgé mbikéqyr (motion detection), varet dhe kapaciteti i kohés q& ruan
né storage NVR. Ndértesa ka t€ instaluara 8 IP kamera dh koha e ruajtjes éshté 25 dité.
Kamerat administrohen dhe aksesohen vetém brenda rrjetit t€|institucionit nga specialist 1 IT.

3.AUDITIMI I OPERACIONEVE IT

Menaxhimi i Sigurisé sé Informacionit, menaxhimi i incidenteve dhe problemeve, menaxhimi i
ndryshimit si dhe pérdorimi i internetit né Aplikacionet Web.

Autoriteti i Komurikimeve Elektronike dhe Postare &shté Prgam rregullator né fushén e
komunikimeve elektronike dhe t€ shérbimit postar, i cili mbik€ayr kuadrin rregullator té
pércaktuar nga ligji pér komunikimet elektronike, nga ligji pér shérbimin postar dhe nga

politikat e zhvillimit, t& pércaktuara nga K&shilli i Ministrave. !
Roli, funksionet dhe kompetencat institucionale si organ rregullator i fushés s€ komunikimeve
elektronike dhe shérbimit postar pércaktohen né legjislaciInin material pér komunikimet

elektronike dhe shérbimin postar né Republikén e Shqipérisé.
AKEP é&shté person juridik, publik, jo buxhetor, i cili drejtohet nga Késhilli Drejtues g€ éshté i
pavarur n€ marrjen e vendimeve dhe funksionon né bazé {¢ rregullores s€ brendshme, té
miratuar nga ai veté.

Nga auditimi u konstatua se:
-AKEP ka né pérdorim njé séré sistemesh té€ cilat ofrojné mbéshtetje né procesin e punés té
administrat€s s€ institucionit por edhe pér pérdoruesit e jashtém si¢ mund t& jené kompanité
apo qytetarét. Ndarja e sistemeve béhet né tre module kryesore; Pérdorues, Operatorg, Domain.
Njé element i réndésishém &éshté edhe fagja e Web (akep.al). _
E-pérdorues €shté i ndaré né disa nén module si: e-ankime, e-konsumatori, e- portabiliteti, t&
cilat mund té aksesohet nga lloje té ndryshém pérdoruesish|si t€ brendshém ashtu edhe té
jashtém sipas funksionalitetit t& lejuar hierarkik.
AKEP ofron platforma online pér operatorét apo personat g€ veprojné né fushén e
komunikimeve elektronike dhe postare. Mund t€ pérmendim disa nga kéto platforma té cilat
jané si mé poshté:
- e-Ankime

- e-Portabiliteti

- e-Aplikime

- e-Raportime (Probleme “Shérbimet Postare”, nuk aksesohet)
- e-P.P.F (Probleme, nuk aksesohet)

- e-Njohje Konformiteti

- Regjistri i operatoréve t& Komunikimeve Elektronike
- Regjistri 1 operatoréve t€ Shérbimeve Postare

Moduli domain né té cilin gjenden informacione mbi emrat| domain, si b&het regjistrimi i
domain, kérkesa pér domainin, si dhe afati pér regjistrimin e njé domaini, etj.

NE pérmbushje t€ funksioneve té tij, n€ fushén e komunikimeve elektronike dhe postare AKEP,
pérdor shérbimin e aksesit né internet pér:
- shérbim aksesi né interet t€ institucionit bazuar né nevojén pér t€ dhéna mbi legjislacionin,
publikimet, ligishmériné dhe fushé&n e veprimit te operatoreye né fushén e komunikimeve
elektronike dhe postare, duke ofruar platforma online ndérveprimi pér operatorét apo personat
qé veprojné né€ fushén e komunikimeve elektronike dhe postare t€ sipérpérmendura.
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- lidhjen ndérmjet zyrave gendrore t& institucionit dhe zyrave/pika rajonale t& monitorimit
pérdor shérbimin intranet,

Nga dokumentacioni i administruar rezultoi se shpejtésia e internetit ndér vite ka ardhur né
rritje dhe momentalisht AKEP pérdor shpejtésiné me bandwidth 50/50 Mbps me ofrues
shérbimi AKSHI-n. Me ané té Sistemit ccTLD.al i vendosur prané AKSHI-t ofrohen dy lidhje:
primare nga operatori ALBtelecom sh.a. dhe dytésore ABCom sh.p.k. Pér lidhjen AKEP HQ
dhe AKEP QKMF pérdoret lidhja me Dark Fiber.

Nurmri i pérdoruesve té kétyre sistemeve &shté né total, 80 pér vitin 2018 dhe 85 pér vitin 2019
né nivel administrate. T gjith€ punonjésit e AKEP jané té lidhur né internet dhe kané njé adresg
e-maili zyrtar, Aktualisht, numri i pérdoruesve né internet pér & cilét éshté krijuar user né
Active Directory €shté 85, ku 12 usera jané “user generic”. Té gjithé userat jané t& nivelit bazik
ndérkohé ka nj€ user né nivelin administrator.

Mbi hapjen dhe mbylljen e userave, pas njé njoftimi nga Drejtoria e Shérbimeve té Brendshme,
Drejtoria Teknike procedon me hapjen € userit konform pozicionit t& punés dhe mbylljen e tij
kur kérkohet. Po késhtu, me njoftim nga Drejtoria ¢ Shérbimeve t€ Brendshme, Drejtoria
Teknike procedon me hapjen e userit né Sistemin e Aplikimeve dhe Raportimeve Online
(Revzone), ku niveli i aksesit dhe privilegjeve né nén modulet e kétij sistemi bghet né bazé t&
pérshkrimeve t€ punés dhe t€ kompetencave q€ i &shté caktuar secilit punonjés.

Grupi i auditimit me qéllim pércaktimin e cilésisé mbi raportin kérkesé oferté pra pérdorimin
¢ internetit me qéllim ofrimin e shérbimeve kundrejt p&rdoruesve auditoi pérdorim e web
portalit mbi Portabilitetin.

AKEP ka krijuar njé seksion né fagen web mbi Portabilitetin me éllim mbi informimin e
publikut mbi bartjen e numrit. Ky sistem &sht€ nén administrimin e AKEP dhe menaxhohet
nga Drejtoria e t&€ Drejtave t€ Pérdoruesve e cila mbikéqyr zbatimin e portabilitetit nga
operatorét pér pajtimtarét dhe trajton ankesat e pajtimtaréve duke u bazuar né Rregulloren nr.
43 daté 22.09.2019, “Pér zbatimin e Portabilitetit té numrif”, e ndryshuar.

Sistemi CRDB &sht€ njé sistem i centralizuar g€ shérben si referencé pér operatorét e
komunikimeve elektronike publike pér pérditésimin e bazés sé tyre, pasqyré e té dhénave mbi
numrat e bartur. Ky sistem &shté i vetmi burim nga i cili kéta operatoré marrin informacionin
pér pérditésimin e kodeve té numrave t€ bartur. Sistemi ka funksion ndérmjetés né
komunikimet midis operatoréve mbi bartjen e numrave. Mesazhet e dérguara apo t€ marra nga
njé operatoré merren, pérpunochen, validohen dhe dérgohen nga sistemi drejt operatoréve té
tjeré. CRDB mbart informacion lidhur me té gjith€ kategorité ¢ numrave qé mund té barten
pjesé t€ Planit Kombétaré t€ Numeracionit. Gjithashtu, CRDB i ofron AKEP té& gjithé
informacionin e nevojshém pér t€ verifikuar zbatimin e portabilitetit.

Sinkronizimi i operatoréve mund té realizohet:

- N& ményré automatike me ané té shkémbimit t€ mesazheve té caktuara

- Né ményré manuale duke importuar file xml, csv (g€ gjenerchen nga sistemi né ményré
periodike)

- Duke kérkuar statusin pér njé numér t& caktuar né Portalin Publik.
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Burimi: Autoriteti { Komunikimeve Elektronike dhe Postare

Nga auditimi u konstatua se: AKEP ka lidhur kontraté miréml?a]tje me objekt “Shpenzime pér
mirémbajtje dhe operim i bazés sé t& dhénave té centrahzuar té Portabilitetit t€ numrit
(CRDB)”. Kjo kontraté éshté lidhur midis AKEP dhe dy kompanive “INFOSOFT SYSTEMS

sh.p.k” dhe “TkubINFO sh.p.k”. N& kété kontraté cilésohet s¢
raporte pé€r ngjarje t& paparashikuara pér Autoritetin Kon
certifikatés mujore té pranimit.

Grupit t€ auditimit iu vendosén né dispozicion disa nga
certifikatén e pranimit t€ shérbimit t€ ofruar. N& kéto raporte
mosfunksionimit té sistemit.

Né lidhje me shpejtésin€ e internetit dhe disponueshméring e
s€¢ auditimit né terren realizoi disa testime mbi te
hitps:/fwww.speedtest.net pér té€ kontrolluar shpejtésiné e int
dhe ngarkohen t€ dhénat.
Speed Test data 17/10/2019 (AKEP)
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Burimi: Grupi i Auditimit
eed Test data 23/10/2019 (AKEFP)
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Burimi: Grupi i Auditimit
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Burimi: Grupi | Auditimit
Speed Test data 14/11/2019 (AKEP)

@ PNGTE () DOWNIQAD Mgk {D UPLOAD Mgt

86.67 93.28

Burimi: Grapi i Auditimit
Nga testimi rezultoi se shpejtésia e internetit &shté konstante dhe e géndrueshme.

Nga auditimi u konstatua se:

- Krijimi, fshirja, niveli i aksesit dhe menaxhimi i userave administrohet né bazé t& rregullores
mbi “Rregullat pér pércaktimin e detyrave dhe procedurave té Administrimit, pérdorimit dhe
shfrytézimit té sistemeve IT dhe Aplikacioneve té AKEP”;

- Nuk kryhet monitorimi i kufizimeve né pérdorimin e internetit. Antivirusi BitDefender
GravityZone qé pérdoret n€ t& shumtén e rasteve pér kontrollin e trafikut t¢ internetit &shté né
vlera by default t€ cilat nuk kontrollojné navigimin né rrjet;

- Nuk ka regjistér t€ njohjes dhe menaxhimit t& risqeve (regjistér risqesh);

- Nuk realizohet monitorimi i ofrimit t& shérbimit t& internetit nga AKSHI.

IV.E. AUTORITETI I MBIKEQYRJES FINANCIARE
1.AUDITIMI 1 ZHVILLIMIT DHE BLERJES SE SHERBIMIT INTERNET

Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér investime pér internet,
Shkalla e pérdorimit té internetit dhe shérbimet elektronike té ofruara nga ky shérbim.

Autoriteti i Mbikéqyxjes Financiare (AMF) &shté njé institucion publik i pavarur nga
ekzekutivi, pérgjegjés pér mregullimin dhe mbikéqyrjen e sistemit financiar jobankar dhe
operatoréve € ushtrojné aktivitetin e tyre né kété sektor.

Fusha kryesore e veprimtarisé s&€ Autoritetit t& Mbikéqyrjes Financiare (AMF) &shté rregullimi
dhe mbikéqyrja: e aktivitetit t& tregut t& sigurimeve dhe operatoréve té tij; e aktivitetit té tregut
té letrave me vler€ dhe operatoréve té tij; e aktivitetit té tregut t€ fondeve té pensioneve
vullnetare dhe operatoréve té tij e veprimtarive té tjera financiare jobankare.

Funksioni primar i Autoritetit t&€ Mbikéqyrjes Financiare {AMF) ésht& g€ me ané t€ mjeteve
ligjore, administrative dhe té€ informacionit, t€ mbroj konsumatorét si dhe té ruaj stabilitetin e

transparencén né fushén e sigurimeve, letrave me vleré dhe pensioneve private suplementare.
Tabela nr. 9: Kontratat e lidhura dhe zhatueshméria e tyre

! Viti " Bandwith Nr. perdorues Vlera e kontrités Operatori Ekenomik |
[2015 ﬁLZQMbpsj’ZthI\_/_Ipps_ 52 o 230400metvsh  : Vivo Communication
2016 30Mbpy/30Mbps 65 . 180000 me tvsh [ Albtelecom Sha
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12017 50Mbps/50Mbps ~ © 76 { 180000 me tvsh Albtelecom Sha _
12018 T 50Mbps/50Mbps ' 85 180000 metvsh Albtelecom Sha
if 2019 50Mbps/50Mbps P04 - 142560 me tvsh Albtelecom Sha

Burimi: AMF
Procedura e vitit 2018 &shté proceduré me vleré t€ vogél me Urdhér Prokurimi Nr. 142 Prot
dt.26.12.2017 e fituar nga operatroi ekonomik Albtelecom.
Procedura e vitit 2019 éshté proceduré me vleré t€ vogél me Urdhér Prokurimi Nr. 8 Prot
dt.10.01.2019 e fituar nga operatroi ekonomik Albtelecom.

a. Pércaktimi i nevajave pér investime pér internet

Shkalla e pérdorimit t€ internetit dhe shérbimet elektronike t& pfruara nga ky shérbim. AMF ka
gjithsej 94 pérdorues n€ domain t€ cilét marrin shérbimin e internetit. N& saj t€ sigurisé sé
informacionit t€ gjithé pérdoruesit jané me account limitenfl e cila ndalon instalimin e pa
autorizuar t€ aplikacioneve n€ pajisjet kompjuterike. Aplikacionet e nevojshme mbi ato
standarde pér kryerjen e punés béhen me kérkese t€ vegante dhe pasi aprovohet instalohet nga
stafi i TI q€ ka té drejta si Admin. Cdo kompjuter €shté i re!gjistruar né domain si Standard
Limited User me aplikacionet baze té Microsoft. Instalimi ; aplikacioneve té tjera éshté e
ndaluar. Cdo kompjuter éshté i pajisur me Username dhe fjalékalim ku ¢do punonjés ka
pérgjegjésin€ qé€ ta mbroje até né ményre rigoroze si¢ éshté dhe né rregulloren e stafit pér
pérdorimin e resurseve té TI.

Nga audtimi u konstatua se:
- Specifikimet teknike né procedurat e sipércituara jané hartuar né kundérshtim me nenin 23
“specifikimet teknike™ 1€ ligjit nr. 9643, dat€ 20.11.2006 “Pér prokurimin publik”, i
ndryshuar, pasi jané pérdorur terma dhe kritere t€ cilat kang ulur numrin e mundshém té
operatoréve ,kriteret € operatorit ekonomik pika 2 dhe pika 5|p&rkatésisht: Pika 2. Ofertuesi
i shérbimit duhet t&€ keté eksperiencé né ofrimin e shérbimit minimum 5 vjet; Pika 5.
Ofertuesi 1 shérbimit duhet t& keté né& stafin e tij eksperté me minimumi 5 vjet eksperiencé
pune.
- Nuk ka njé analizim t& nevojés pér cilésing dhe sasiné e shérbimit té interneti, né lidhje me
shérbimet g€ kryhen dhe pérdoruesit fundor.

2.AUDITIMI I SIGURISE SE INFORMACIONIT

Vierésimi dhe identifikimi i fushave me risk, monitorimi i vazhdueshém, mbrojtja e té dhénave,
ofrimi i shérbimeve pa ndérprerje.

Auditim mbi pajisjen firewall t&€ AMF i cili mundéson aksesin né internet dhe menaxhimin e
rrjetit t€ brendshém. Referuar pikave kyge t€ sigurisé sé informacionit publik éshté verifikuar
konfigurimi lidhur me siguriné e informacionit si dhe masat e marra pér parandalimin e
sulmeve ose hyrjeve t€ pa autorizuar né€ routerin kryesor.

Nga auditimi u konstatua se:

- Portat kryesore pér hyrje né menaxhimin e firewall telnet, ssh, web jané t& konfiguruara né
portat standarde, ¢ka pérbén njé risk nése ka sulme me tool-se user/password gjenerator.

- AMF ka t& ndértuar njé rrjet me VLAN (Virtual Lan) nga ki ndan departamentet . Ky rrjet
ofron njé€ siguri dhe menaxhim t€ miré pér departamentin IT.

- Nuk jané marré€ masa pér t€ béré disable userin admin dhe per té krijuar njé user tjetér me té
drejta admini. Kjo gjé do t& parandalonte sulme nga scﬁpte/vFuse g€ mund t€ merren brenda

serverave ose pc-ve né MFE. Shumica e viruseve gé b&né ddos , pérdorin si username
" Ly | |
admin".

fage | 69




KONTROLLI I LARTE I SHTETIT

RAPORT PERFUNDIMTAR PER AUDITIMIN E TEKNOLOGJISE SE
INFORMACIONIT “PERFORMANCA E PERDORIMIT TE INTERNETIT NE
ADMINISTRATEN PUBLIKE®

- Nuk éshté bllokuar porta e menaxhimit kryesor té routerit.

- Nga konfigurimi aktual nuk ka njé script né firewall i cili t& b&jé t& mundur bllokimin ¢ njé
ip né njé listé t& zezé nése kjo IP tenton té logohet drejt portave té aksesit.

- Routeri kryesor duhet béré& upgrade pasi nuk ka resource t& mjaftueshme pér t& konfiguruar
dhe suportuar shérbime né t& ardhmen.

- AMF nuk ka njé sistem Helpdesk Managment nga ku té hedh komunikime, konfigurime
skema dhe t€ gjitha dokumentacionet pér shérbimet teknologjike qé ka né pérdorim.

3.AUDITIMI I OPERACIONEVE IT

Menaxhimi i Sigurisé sé Informacionit, menaxhimi i incidenteve dhe problemeve, menaxhimi i
ndryshimit si dhe pérdorimi i internetit né Aplikacionet Web.

AMF ka politika t€ brendshme té sigurisé s& Teknologjisé s& Informacionit “Miratuar me
Vendimin e Bordit nr. 192, daté 14.10.2019". Kétu pérfshihen: Politikat e aseteve IT, Politikat
e Kontrollit t€ aksesit, Politikat e kontrollit t& fjalékalimeve, Politika e email-eve, Politika e
internetit, Politika e antivirusit, Politika e aksesimit dytésor (Remote), Politika e Backup-it etj.
Pér menaxhimin e informacionit AMF ka njé sistem elektronik i cili éshté AMF In Reg.
Neépérmjet kétij sistemi q& &shté nj€ aplikacion kompjuterik On-line, menaxhohen té gjithé
komunikimet elektronike formale, raportimet dhe analizat e tyre ndérmjet AMF dhe
operatoréve té€ tregut né mbikéqyrje. Sistemi AMF In Reg pérbéhet nga: “AMF In-Reg
Sovereign” (é éshté pjesa e sistemit AMF In-Reg né pérdorim t¢ AMF dhe “AMF In-Reg
Firms” qé éshté pjesa e sistemit né pérdorim t& pjesémarrésve.

Cdo pjesémarrés regjistron t& gjitha ngjarjet e paparashikuara dhe problemet e vérejtura né
sistem dhe i raporton ato prané AMF né fund t& ¢do muaji kalendarik, apo rast pas rasti né fund
t€ ¢do seance raportimi. N& kété ményré né AMF krijohet njé regjistér ku regjistrohen ngjarjet
¢ paparashikuara, né funksion t€ krijimit t€ njé historiku me géllim mirémbajtien e
vazhdueshme dhe rritjen e efektivitetit té sistemit.

Loget e aplikacionit i€ Regjistrit Elektronik Online t& Shitjeve dhe Regjistrit Elektronik té
Démeve gjenerohen né text file pér ¢do dit€, me t& gjithé veprimet e suksesshme apo jo té
agjentéve pér shitjen e policave apo edhe pérdoruesve pér raportimin e démeve motorike. N&
kéto loge mbahen té dhénat e datés dhe orés s& tentativés, pérdoruesi, IP, veprimi qé ka kryer
dhe pérgjigjen g€ ka marr€ agjenti/pérdoruesi nga aplikacioni. Pér rastet qé né aplikacione jané
konsideruar me kritike, drejtoria IT i ka vendosur kéto loge né tabela né database pér t& pasur
mundési pér gjurmim meé t€ miré dhe pérpunim t€ informacionit né ményré korrekte.

Log-et e aplikacioneve té shitjeve dhe démeve gjenerohen né format text file (.txt), loget ¢
back-upit gienerohen né formatet “.trc”. “.trm”, “.aud”. Gjithashtu loget e databaz&s sé shitjeve
dhe démeve jané né€ “Oracle”. Loget e sistemit operativ t& shitjeve jan& né linux kurse t&
démeve n€ windows server 2008.

Grupit t€ auditimit in vendosén né dispozicion formularét pér menaxhimin e incidenteve dhe
problemeve si: formulari pér raportimin e incidenteve t& sigurisé sé informacionit; formulari
pér raportim pér anashkalimin e njé procedure; formulari pér regjistrin ¢ menaxhimit té
incidenteve; formulari pér regjistrin e hyrjeve né dhomén e serverave; Kérkesé pér dhénie/
ndryshim aksesi; formular pér kategorizim té informacionit.

Nga auditimi u konstatua se

- loget kontrollohen manualisht nga specialistét e Drejtorisé sé TI n& AMF.

- fagja zyrtare e AMF ofron 3 shérbime pér qytetarét né kuadér té mbrojtjes sé interesave té
mbrojtjes sé interesave t& konsumatoréve / investitoréve.
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a. Verifikon policén online
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Verifikimi i policés s€ sigurimit t€ detyrueshém motorik kryhet né 2 ményra: népérmijet njé

sms me pérmbajtje targén e mjetit né numrin 069 40 60 671
duke plotésuar kriteret e kérkimit online, té cilat jané: targa e 1
i shasis€.

b. Depozito ankesén online

ose népérmjet kérkimit online

mjetit dhe numri serial ose numri

(Cdo person i démtuar, i cili pérfiton démshpérblim nga shoegérité e sigurimit dhe mbetet i

pakénaqur pér ményrén e trajtimit t€ démit, masén e démshpeé
ka depozituar njé ankesé prané shogérisé sé sigurimit trajtuese

té depozitoj€ nj€ ankesé né Autoritetin ¢ Mbikéqgyrjes Financiar

¢. GSRM

GSRM (Tregu me Pakicé i Letrave me Vieré té Qeverisé)
publikohen t& dhénat mbi kuotimet dhe transaksionet e ekz

rblimit apo refuzimin e saj, pasi
e démit, mund t€ kontaktojé ose
.

éshté njé sistem elektronik ku
ckutuara ¢do dité né tregun me

pakicé t€ letrave me vleré t€ Qeverisé (bono thesari dhe oblig'acione geveritare) nga subjektet

e licencuara prej Autoritetit t&€ Mbikéqyrjes Financiare (AMF
Shérbimin e internetit AMF e pérfiton nga kompania Al
bandwith 50/50 Mbps dhe numri i g€ pérfitojné shérbimin
pérdorues.

Né lidhje me shpejtésiné e internetit dhe disponueshmeériné
s€ auditimit né terren realizoi disa testime mbi te

https://www.speedtest.net pér té€ kontrolluar shpejtésiné e int

dhe ngarkohen t& dhénat.
eed Test data 16/11/2019 (AMF)
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fage } 71

pér té€ operuar né kété treg.
btelecom Sha me shpejtési me
e internetit n&é AMF é&shté 94

tij, grupi i auditimit gjaté fazés
stimin e rrjetit me ané té
ernetit, se sa shpejt shkarkohen




KONTROLLI I LARTE I SHTETIT

RAPORT PERFUNDIMTAR PER AUDITIMIN E TEKNOLOGJISE SE
INFORMACIONIT “PERFORMANCA E PERDORIMIT TE INTERNETIT NE
ADMINISTRATEN PUBLIKE”

G PING o (D DOWNLOAD Mbps ) UPLOAD Mbns

S Y

Aihtelecom sha.
T

“Frotrgs Tt
AlEtelocom
3T JENLT

Burimi: Grupi i Auditinit

Speed Test data 15/11/2019 (AMF)
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Burimi: Grupi i Auditimit
Nga testimet e béra nga grupi i auditimit rezultoi se shpejtésia e internetit nuk ka Iuhatje por
éshté konstante.

Nga auditimi u konstatua se:
Nga auditimi u konstatua se log-et kontrollohen manualisht nga specialistét e Drejtorisé s&
Teknologjisé se Informacionit né AMF, nuk béhet dokumentimi mbi analizimin e tyre.

Gjetje dhe rekomandime mbi agjencité dhe autoritetet e audituara:

1. Titulli i gjetjes: Mungesa e monitorimit tw shwrbimit tw internetit

Situata: Nga auditimi u konstatua se, nuk monitorohet ofrimi i shérbimit t& internetit p&r
institucionet e varésisé té€ cilat nuk jané né rrjetin GOVNET. Gjithashtu, né dy vitet 2018-2019,
referuar parashikimit 1€ fondeve buxhetore pér shérbimin e internetit, shpérdarja e tyre éshté
béré tek institucionet e varésisé edhe pse kéto fonde duhet té ishin rialokuar né buxhetin e
AKSHI-t si institucioni pérgjegjés pér kryerjen e procedurés sé prokurimit dhe lidhje se
kontratés, n€ kundérshtim me VKM Nr. 673, daté 22.11.2017 “Pér Riorganizimin e Agjencisé
Kombétare t& Shoqéris€ s& Informacionit”, i ndryshuar.

Kriteri: Pika 5.i dhe 5.j t¢ VKM Nr., 673, daté& 22.11.2017 “Pér Riorganizimin. e Agjencisé
Kombétare t€ Shoqérisé sé Informacionit”

Ndikimi/Efekti: Mangési né procedurat e prokurimit

Shkaku: Mos zbatimi i VKM Nr. 673, daté 22.11.2017 “Pér Riorganizimin e Agjencisé
Kombétare t& Shoqérisé s& Informacionit”

Réndésia: E larté

Rekomandim: AKSHI né bashképunim me institucionet e varésisé té cilat nuk béjné pjesé né
rrjetin GOVNET, t€ marrin masa pér monitorimin e shérbimit té internetit si dhe ndjekjen e
hapave t€ nevojshém si institucion qendror, pér ofrimin e shérbimit t& internetit.

2. Titulli i gjetjes: 85.53% e trafikut t€ internetit konsumohet vetém pér update t€ Microsoft.
Situata: Nga analizimi i t€ dhénave pér vitin 2019 pér té gjithé institucionet gé jané pjesé e
GOVNET rezulton se 85.53% e trafikut t& internetit pérdoret pér té béré update sistemeve
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operative t& Microsoft, ndérsa 14.47 % e tij shkon pér mjetet sociale, filma, muzike, radio,
shkarkime dhe lojéra.
Kriteri:
Ndikimi/Efekti: Pérdorimi pa efektivitet i shérbimit t€ internetit n€ gjith& institucionet q€ jan&
pjes€ e GOVNET
Shkaku: Mos marrja e masave té nevojshme pér menaxhimin e Updateve t€ sistemeve
operative.
Réndésia: E larté
Rekomandim: AKSHI té marré masa pér qendérzimin e ult)dateve té sistemeve t€ t€ gjithé
institucioneve qé jané pjes€ e GOVNET dhe monitorimin e pfrdorimit t€ internetit.

3. Titulli i gjetjes: Mungesa e mekanizmave analizues né kohé reale t€ sulmeve té ndryshme
té sigurisé€ ndaj proceseve qé ai ofron.
Situata: Nga auditimi u konstatua se AKSHI nuk dispononimekanizma pér verifikimin dhe
marrjen ¢ masave né kohé€ reale mbi administrimin e sulmeve strategjike té avancuara
kibernetike ose edhe t& démtimeve né pjesét e pajisjeve.
Kriteri: COBIT dhe manuali i Teknologjisé sé& Informacionitl
Ndikimi/efekti: Né rastin e nj€ sulmi né porta té njohura aksesi, AKSHI &shté i ekspozuar ndaj
hyrjeve té pa autorizuara. Gjithashtu mos verifikimi né kohe reale mund t& sjell pasoja té médha
né humbje t€ dhénash etj.

Shkaku: Mungesa e analizimit t& sulmeve strategjike.
Réndésia: e Larte

Rekomandim: AKSHI t€ marri masat pér ndértimin ¢ mekanizmave pér administrimin né koh&
reale t& sulmeve t& ndryshme t€ sigurisé ndaj proceseve q¢ AKSHI ofron.

4. Titulli i gjetjes: Vendosja e tepért e kritereve né kriteret e vecanta pér procedura prokurimi
Situata: Nga auditimi u konstatua se vendosja nga AKSHI e kritereve kushtézuese g& njé
Operator Ekonomik i cili plot€son kriterin e vendosur nga AKSHI pér stafin teknik me 10
inxhiniere né& njérin nga lotet, nuk mund t& marré pjesé né lotin e dyté me t& njéjtét inxhiniere.
Nisur nga fakti g€ Loti 1 é&sht€ shérbim 1 pérqendruar prané AKSHIT, nuk éshté
domosdoshmeérisht kritike q& po kéta inxhiniere mos t€ marrin pjese pér procedurén e Lotit 2.
Kriteri: Ligji Nr. 9643, daté 20.11.2006 “Pér prokurimin publik™, i ndryshuar.
Ndikimi/efekti: Kushtézon operatoret ne marrjen pjese tek te;dy procedurat

Shkaku: Vendosje e kritereve kushtézuese
Réndésia: e Mesme

Rekomandim: AKSHI pér procedura t€ t€ njéjtit profil |dhe pavarésisht madhésisé sé
shérbimit, duhet t€ kérkoj kritere t€ cilat nuk ndikojné né kushtézimin e operatoreve ekonomike
edhe pse kéto shérbime jané té nivelit masiv.

5. Titulli i gjetjes: Ofrimi i shérbimit pa ndérprerje.
Situata: Nga auditimi u konstatua se AKSHI ka nén administrim njé linjé fizike me
institucionet q& bé&jné pjesé né Govnet. Né rastin enjé problem.htike té démtimit t& fibrés optike,
kéto institucione do t&€ mbeten pa shérbim interneti.
Kriteri: -

Ndikimi/efekti: N& rastin e démtimit té fibrés, institucioni mbetet pa shérbim
Shkaku: démtin i linjés ekzistuese.
Réndésia: E Mesme
Rekomandim: : AKSHI t€ marri masa pér sigurimin dhe vazhdimésing e oftimit t& shérbimit
té internetit me qéllim garantimin pa ndérprerje té kétij shérbimi.
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6. Titulli i gjetjes: AKSHI pér projektet g€ kané t& b&jné me siguriné e informacionit duhet t&
fokusohet mé shumé tek certifikatat ndérkombétare.

Situata: Nga auditimi u konstatua se vendosja nga AKSHI e kérkesave né specifikimet e
procedurés né Shérbimet e ndérlidhjes s€ DPGJC me zyrat e saj Rajonale “lidhja ¢ diplomave
t€ specialistéve me certifikatat e sigurisé” si dhe numrit t& madh té tyre, &shté i tepért dhe i pa
nevojshém, pasi certifikimet ndérkombétare garantojné AKSHIN lidhur me kété proceduré.
Kriteri: Ligji Nr. 9643, daté 20.11.2006 “Pér prokurimin publik”, i ndryshuar.
Ndikimi/efekti: Pér procedura qé jané t& réndésisé s& larté nga ku kalojné t& dhéna sensitive
dhe ku teknologjia € pérdorur ofrohet me pajise ndérkombétare, jané personat g& zotérojné
certifikime ndérkombétare q&¢ AKSHI duhet t€ fokusohet me shumé

Shkaku: Vendosje e kritereve kushtézuese.

Réndésia: e Larté

konsideraté certifikimet ndérkombétare dhe jo numrin e diplomave, pasi né kété ményré
garantohet ofrimi i standardeve mé t€ mira ndérkombétare.

7. Titulli i gjetjes: Nuk ka procedura pér menaxhimin e ndryshimeve, problemeve, incidenteve
dhe disponueshmériné.

Situata: Nga auditimi u konstatna se AKSHI, nuk disponon dokumente/procedura pér
menaxhimin e ndryshimeve, problemeve, incidenteve té sigurisé pér mbrojtjen nga jashté dhe
sigurin€ nga sulmet q¢€ mund t& zhvillohen brenda rrjetit, me gé&llim sigurimin € gjurmeés sé
auditimit pér vijueshméring dhe monitorimin né pérputhje me nenin 23, pika 5, t& ligjit
nr.10296 daté 08.07.2010, pér “Menaxhimin Financiar dhe Kontrollin”,

Kriteri: Ligji nr.10296 daté 8.7.2010, pér “Menaxhimin Financiar dhe Kontrollin”
Ndikimi/efekti: Mos parandalimin e incidenteve té ngjashme né té ardhmen.

Shkaku: Mos marrja ¢ masave t€ nevojshme administrative

Réndésia: E larté

Rekomandim: Agjencia Kombétare e Shoqérisé sé Informacionit t& marré masat e nevojshme
pér hartimin dhe dokumentimin e procedurave pér trajtimin e problemeve, incidenteve me
géllim garantimin e gjurmés audituese.

8. Titulli i gjetjes: AKSHI ka mungesa né staf si dhe né zhvillimin e trajnimeve.

Situata: Nga auditimi u konstatua se AKSHI nuk ka staf t& mjaftueshém né kryerjen e detyrave
té caktuara.

Nuk ka zhvilluar trajnime lidhur me Teknologjin€ e Informacionit né ményré qé té garantohet
realizimi me sukses i objektivave t& institucionit.

Kriteri: Kontrolli i objektivave t& Teknologjisé sé Informacionit

Ndikimi/efekti: Mungesa e stafit dhe mungesa e trajnimeve sjell riskun e mos pérmbushjes s¢
detyrave, funksioneve dhe objektivave pérkatése pér mbéshtetjen e veprimtarisé sé AKSHI-t.
Shkaku: Mungesa e njé plani trajnimesh dhe mungesa té stafit t€ punonjésve.

Réndésia: E larté

Rekomandim: Strukturat drejtuese t€ AKSHI-t té marrin masa pér menaxhimin e burimeve
njerézore duke plot€suar nevojat pér staf si dhe pér zhvillimin e trajnimeve né lidhje me
objektivat e kétij institucioni né fushén e Teknologjisé sé Informacionit.

9. Titulli § gjetjes: Portat e aksesit t€ routerit nuk jané té ndryshuara

Situata: Nga auditimi u konstatua se portat kryesore t€ aksesit té routerit né AKEP, nuk jané
té ndryshuara pér hyrje né menaxhimin e firewall telnet, ssh, web jané té konfigurara né portat
standarde, cka pérbén risk nése ka sulme me toolse user/password gjenerator.
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Kriteri: COBIT dhe manuali i Teknologjisé s& Informacioni
Ndikimi/efekti: N¢ rastin e pérdorimit té tool-seve qé pér akses t& pa autorizuar, automatikisht
pérdoren portat standarde Telnet, SSH

Shkaku: Portat e aksesit té routerit jané té konfigurara né portat standarde.

Réndésia: E Larté I

Rekomandim: AKEP té marré masa pér ndryshimin e portave té aksesit nga standarde n€ porta
té parametrizuara, pér parandalimin e sulmeve ose hyrjeve t€ pa autorizuara né routerin kryesor
té institucionit..

10. Titulli i gjetjes: Nuk kryhet monitorimi i kufizimeve né pérdorimin e internetit. Nuk
realizohet monitorimi i ofrimit t€ shérbimit t€ interetit nga AKSHI.

Situata: Nga auditimi u konstatua se nuk realizohet monitorimi i kufizimeve né& pérdorimin e
internetit. Antivirusi Bit Defender Gravity Zone qé pérdor‘et né té shumtén e rasteve pér
kontrollin e trafikut t€ internetit €sht# parametrizuar né \}lera té by default t€ cilat nuk
kontrollojné navigimin né rrjet; Interneti ofrohet nga AKSHI por ky shérbim nuk monitorohet.
Kriteri: COBIT dhe Manuali i Teknologjisé sé Informacionit
Ndikimi/efekti: Pasja e eksesit t€ palimituar né ¢do fushé t& informacionit.
Shkaku: Mosmarrja e masave t& nevojshme administrative
Réndésia: E mesme

Rekomandim: Sirukturat drejtuese né AKEP té marrin masat|pér parametrizimin e vlerave pér
kontrollin e trafikut dhe monitorimin e kufizimeve né€ internet. Gjithashtu t€ merren masa pér
monitorimin e shérbimit t& internetit.

11. Titulli i gjetjes: Marrja e shérbimit t€ internetit né AMA né ményré t€ drejtpérdre;jté, pa
zhvillimin e nj& procedure prokurimi
Situata: Nga auditimi u konstatua se pér linjén e dyté té in}gTetit e cila pérdoret pér back up,

AMA nuk kishte zhvilluar njé proceduré prokurimi por Kky| shérbim ishte i kontraktuar né
ményré t€ drejtpérdrejté, n€ kundérshtim me nenin 4 “Fusha € zbatimit” té ligjit nr. 9643, daté
20.11.2006 “Pér prokurimin publik”, i ndryshuar.
Kriteri: Ligji Nr. 9643, daté 20.11.2006 “Pér prokurimin publik”, i ndryshuar.
Ndikimi/Efekti: Kufizim i pjes€émarrjes sé OFE.
Shkaku: Mos kryerja e njé procedure prokurimi.
Réndésia: E larté

Rekomandim: AMA t€ marré masa pér zhvillimin e procedurés s€ prokurimit, me géllim
pérfitimin e njé€ vlere ekonomike sa mé t& favorshme, duke nxitur konkurrencén ndérmjet
operatoréve ekonomiké.

12. Titulli i gjetjes: AMA nuk monitoron aksesin e wireless-it.

Situata: Nga auditimi u konstatua se menaxhimi dhe konlﬁgurimi routerit pér ofrimin e
shérbimit wireless né AMA nuk éshté i konfiguruar me kufizime né lidhje me aksesin e jashtém
dhe té brendshém té rrjetit.

Kriteri: COBIT dhe manuali i Teknologjisé sé Informacionit!
Ndikimi/efekti: . Duke gené€ q&€ Wireless &shté i pa menaxhuar nga stafi IT i AMA-es, lidhja
e wireless mund t€ ndikojé né hyrje t€ pa autorizuar né rrjetin e AMA

Shkaku: Nuk ka bllokim aksesi t€ konfiguruar pér shérbimin ¢ Wireless.

Réndésia: e Mesme
Rekomandim: AMA t€ marré masa pér ndértimin e kufizimeve t€ aksesimit t& shérbimit
wireless, pér parandalimin e sulmeve ose hyrjeve t€ pa autorizuara né pajisjet e institucionit.
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13. Titulli i gjetjes: Sistemi backup pér domain controler né AMA.

Situata: Aktualisht domain controller éshté né njé server fizik. Po né kété server éshté i
instaluar edhe sistemi i virtualizimeve vMware Workstation ku jané t& krijuara 2 makina
virtuale q& shérbejné pér programin e menaxhimit t& brendshém pér AMA. Né rastin e njé
problematike nuk ka njé server t€ dyte backup si dhe pjesé t& garantuara.

Kriteri: COBIT dhe manuali i Teknologjisé sé Informacionit.

Ndikimi/efekti: . Domain controlleri duhet t& hostohet edhe né njé server t& dyte i cili duhet té
konfigurohet si server replikimi me t€ parin. Ky sistem duhet t& mundésojé failover né rastin e
serverit té paré.

Shkaku: Nuk ka njé server backup pér programin e menaxhimit té brendshém.

Réndésia: e Larté

Rekomandim: AMA t& marri masat pér analizimin e nevojave pér vendosjen e njé server
backup me parametrat optimal si serveri i paré nga ku té konfigurohet failover.

14. Titulli i gjetjes: AMA dhe AMF nuk kané politika pér kufizimet né pérdorimin ¢ internetit.
AMA nuk disponon dokumentacione/procedura lidhur me ruajtjen dhe analizimin e log-eve.
Situata: Nga auditimi u konstatua se AMA dhe AMF nuk kané politika pér kufizimet né
pérdorimin e internetit si dhe nuk disponojné procedura pér analizimin e log-eve.

Kiriteri: COBIT dhe Manuali i Teknologjisé s& Informacionit

Ndikimi/efekti: Akses { pakufizuar n€ internet

Shkaku: Mosmarrja e masave t& nevojshme administrative

Réndésia: E mesme

Rekomandim Strukturat drejtuese né AMA dhe AMF té marrin masat pér monitorimin e
kufizimeve n€ internet si dhe t€ ndértojné procedura lidhur me ruajtjen dhe analizimin e log-
eve.

15. Titulli i gjetjes: AMA nuk disponon raporte t€ disponueshmeérisé s€ internetit. Nuk kryhet
dokumentimi i menaxhimit t& user-ave.

Situata: Nga anditimi u konstatua se AMA nuk disponon raporte monitorimi mbi shérbimin e
internetit. Komunikimet mbi menaxhimin e user-ave (hapje, mbyllje) menaxhohen me ané t&
komunikimeve verbale pa u dokumentuar procesi pérkatés, duke mos realizuar identifikimin e
risqeve, ¢’ka mbart riskun e pérséritjes sé incidenteve. Nuk ka regjistér t& menaxhimit té
incidenteve por ka procedura p&€r menaxhimin e incidenteve t€ pajisjeve fundore, pér
monitorimin € mirémbajtjen e sistemeve dhe rrjetit.

Kriteri: COBIT dhe Mannali i Teknologjisé sé Informacionit

Ndikimi/efekti: Mos parandalimin e incidenteve t€ ngjashme né té ardhmen.

Shkaku: Mosmarrja e masave t& nevojshme administrative

Réndésia: E mesme

Rekomandim: AMA t€ marri masa pér hartimin e regjistrit t& risqeve mbi infrastrukturén TIK,
dolumentimin e monitorimit t& incidenteve dhe menaxhimin e ndryshimeve.

16. Titnlli i gjetjes: Specifikime teknike té cilat nuk jané argumentuar né procedurén e
prokurimit.

Situata: Nga auditimi u konstatua se specifikimet teknike né lidhje me procedurat e zhvilluara
me vleré t€ vogél “lidhje interneti” jané hartuar né€ kundérshtim me nenin 23 “specifikimet
teknike” t€ ligjit nr. 9643, dat€ 20.11.2006 “Pér prokurimin publik”, i ndryshuar, pasi jan&
pérdorur terma dhe kritere pa argumentuar nevojén e pérdorimit té tyre.

Kriteri: Ligji Nr. 9643, dat& 20.11.2006 “Pér prokurimin publik”, i ndryshuar.
Ndikimi/Efekti: Mos argumentimi i kritereve teknike né kéto procedura prokurimi.
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Shkaku: Kritere té pa argumentuara.
Réndésia: E larté

Rekomandim: AMF né vijimési t’i kushtojé vémendje maksimale hartimit té specifikimeve
dhe kritereve t€ pjes€émarrjes né€ procedurat e prokurimit publik, me qgéllim argumentimin e
kritereve t€ vendosura né funksion t€ nevojave institucionale.

17. Titulli i gjetjes: Routeri aktual nuk ka kapacitete pér menaxhimet e shérbimeve online
Situata: Nga auditimi i kryer né AMF mbi sigurin€ e informacionit dhe pajisjeve té rrjetit u
konstatua se routeri kryesor nuk suporton konfigurime mbi shérbimet g€ mund té ndértohen né

té ardhmen.
Kriteri: COBIT dhe manuali i Teknologjisé s& Informacionit
Ndikimi/efekti: . Routeri aktual ka karakteristika té vogla
AMF ka né pérdorim

dhe nuk pérballon shérbimet qg

Shkaku: Kapacitet i ulét i routerit pér menaxhimin e shérbimeve online.

Réndésia: E Larté
Rekomandim: AMF t€ marri masat pér analizimin e nevoja
té larta i cili pérballon kapacitete menaxhimi t& trafikut deri 1

18. Titulli i gjetjes: Nuk éshté bllokuar porta e menaxhimit
Situata: Nga auditimi i kryer n€ AMF mbi siguriné e inform
konstatua se porta kryesore té aksesit té routerit né AMF, nu
jashté rrjetit.

Kriteri: COBIT dhe manuali i Teknologjis€ s€ Informacionit
Ndikimi/efekfi: Duke qené g€ porta nuk &shté bllokuar pér IP-
me programe té avancuara mund t& thyejné siguriné dhe t& hy;
Shkaku: Nuk é&shté& bllokuar porta kryesore ¢ menaxhimit nga
Réndésia: ¢ Larté

Rekomandim: AMF t& marri masa pér bilokimin e aksesimit

Vl pér njé router me karakteristika

Gbps.

esor té routerit.
acionit dhe pajisjeve té rrjetit u
: &shté bllokuar pér aksesim nga

t€ jashté zyrés s€ AMF, tentativa
né né rrjetin e AMF,
aksesimi jashté rrjetit.

té jashtém té& portés kryesore né

router me qéllim rritjen e sigurisé s€ pajisjeve dhe informacionit.

19. Titulli i gjetjes: AKSHI nuk dokumenton operacionet IT

(Help desk).

Situata: Nga auditimi u konstatua se né subjektet AKSHI, AMA dhe AMF nuk dokumenton

operacionet IT (Help desk) pér shérbimet e brendshme

dhe t€ jashtme né lidhje me

problematika né fushén e siguris€. Né rastin e njé problematike ose ndryshimeve nuk ka njé

historik t€ konfigurimeve ku do t€ ndihmonte né rastin e

shérbimeve sa mé shpejté. Komunikimet né rastin e pro
népérmjet postés elekironike dhe dokumentet dhe konfigurim
Kriteri: COBIT dhe manuali i Teknologjisé s¢ Informacionit.

&

jé problematike pér kthimin e
lematikave, kérkesave kryhen
ruhen né kompjuter.

Ndikimi/efekti: Né rastin e njé konfigurimi , gjetja e informacioneve vonon. né rastin e njé

sistemi t€ miréfillte Helpdesk , kérkimi bé&het brenda pak S

kérkuar dhe kthimi i gjendjes s€ punés &shté i shpejte.
Shkaku: Mungesa e nj€ sistemi Helpdesk.

Réndésia: E Larté.

Rekomandim: AKSHI, AMA dhe AMF té marrin masat

sekondave pér informacionin e

gr analizimin e nevojave mbi

ofrimin e shérbimeve Helpdesk té tyre, ku ¢do departament t& keté akses pér problematikat dhe

kérkesat e tyre si dhe departamenti IT t€ procedoje me hedhj
kété sistem.
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20. Titulli i gjetjes: Nuk jan& marr& masat pér bllokimin e userit kryesor admin.
Situata: Nga auditimi u konstatua se né subjektet AKEP dhe AMF nuk kan& marré masa
bllokimin ¢ pérdoruesit admin dhe krijimin njé user-i tjetér me t& drejta administrative me
emértim ndryshe. Kjo gjé do t& parandalonte sulme nga scripte/viruse q& mund t& merren
brenda serverave ose pc-ve. Shumica e viruseve gé béjné ddos, pérdorin si username "admin”,
Kriteri: COBIT dhe manuali i Teknologjisé sé Informacionit
Ndikimi/efekti: N€ rastin e pérdorimit t€ tool-seve qé pér akses t& pa autorizuar , automatikisht
pérdoren portat standarde Telnet,SSH
1 Shkaku: Useri admin &shté aktiv

Réndésia: E Larté

‘ﬂ‘Rekomandim: AKEP dhe AMF t& marrin masa pér bllokimin e User-it admin dhe krijimin e
njé user<i me emértim ndryshe me t€ drejta administratori pér té gjitha routerat/switchet e
menaxhueshém. T¢ krijohen grupe dhe user admini/monitorimi.

21. Titulli i gjetjes: Konfigurim i bllokimit te IP-ve q& b&jné sulme t& ndryshme

+~ Situata: Nga auditimi u konstatua se né subjektet AKEP dhe AMF konfigurimi aktual nuk ka
njé script né firewall i cili t€ b&jé t& mundur bllokimin e njé ip né njé listé t& zezé nése kjo IP
tenton té logohet drejt portave té aksesit.
Kriteri: COBIT dhe manuali i Teknologjisé sé Informacionit
Ndikimi/efekti: N& rastin e pérdorimit t& tool-seve gé pér akses té pa autorizuar, automatikisht
pérdoren portat standarde Telnet,SSH
Shkaku: Nuk béhet bllokimi i IP-ve t€ cilat mund t& jené né listé t& zezé
Réndésia: e Larté

" Rekomandim: AKEP dhe AMF t& marrin masat pér analizimin e nevojave mbi konfigurimin
e njé script né firewall i cili bllokon pér 24 ore IP-né nése nga kjo IP provohet mé shumé se 3
herg logimi i gabuar.

22. Titulli i gjetjes: AMA dhe AMF nuk kryejné analizim t& nevojave pér sasiné dhe cilésiné
shérbimit t€ interneti.

Situata: Nga auditimi u konstatua se AMA dhe AMF nuk kryejné analizim té nevojés pér
sasiné dhe cilésin€ e shérbimit té interneti, né lidhje me veprimet operacionale q& kryen
pérdoruesi fundor.

Kriteri: Ligji Nr. 9643, daté 20.11.2006 “Pér prokurimin publik”, i ndryshuar.
Ndikimi/Efekti: Mungesé efektiviteti né pérdorimin e internetit.

Shkaku: Mos analizimi i nevojé€s pér cilési dhe sasi té shérbimit té internetit

Réndésia: E mesme

Rekomandim: AMA dhe AMF t€ analizojné nevojat mbi sasiné dhe cilésiné e shérbimit té
interneti, nisur nga sasia e veprimeve operacionale qé kryejné pérdoruesit fundor.

23. Titulli i gjetjes: Nuk kan€ evidentuar clementé té teknologjisé sé informacionit n&
regjistrin e risqeve;

~(— Situata: Nga auditimi u konstatua se subjektet e audituara AKEP dhe AMA nuk ka elementé
té teknologjis€ s€ informacionit né regjistrin e riskut, né kundérshtim me ligjin nr. 10 296, daté
08.07.2010 “Pér menaxhimin financiar dhe kontrollin”, i ndryshuar, si dhe Udhézimin nr. 30
daté 27.12.2011 “Pér menaxhimin e aktiveve né Njésité e Sektorit Publik™.
Kriteri: Ligji nr. 10296 daté 08.07.2010 “Pér menaxhimin financiar dhe kontrollin”, i
ndryshuar, Udhézimi nr. 30 dat€ 27.12.2011 “Pér menaxhimin e aktiveve né Njésité e Sektorit
Publik”.
Ndikimi/efekti: Risk pér humbje t€ dhénash, akses té pa autorizuar ¢ cénim té imazhit.
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Shkaku: Mos marrja e masave t€ nevojshme administrative
Réndésia: E mesme

Rekomandim: Strukturat drejiuese né AKEP dhe AMA té marrin masat e nevojshme pér
hartimin dhe dokumentimin né regjistrin e risqeve t€ elemePtéve t€ identifikuara si risqe té
teknologjisé sé€ informacionit me géllim vlerésimin, kontrollin e risqeve q&é mund t€ véné né
rrezik arritjen e objektivave institucionalé.

IV.E. BASHKIA FIER
1.AUDITIMI I ZHVILLIMIT DHE BLERJES SE SHERBIMIT INTERNET

-Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér investime pér internet,
Shkalla e pérdorimit té internetit dhe shérbimet elektronike téi ofruara nga ky shérbim.

Me ndarjen e re Territoriale (2015) Bashkia Fier pérfshiu né juridiksionin e saj dhe 9 ish
komuna. Sot né Bashkiné Fier ka 13 Njési Administrative (4| rajonet e gytetit dhe 9 NJA, ish
komuna: Levan, Frakull, Cakran, Portéz, Dérméndas, Qendér, Mbrostar, Libofsh€, Topojé).
Numri i banoréve €shté 202500, njé shtesé té€ shénuar dy vitet € fundit, duke e klasifikuar késhtu
Bashkin€ Fier né kategoriné e paré (Bashki e kategorisé s€ paré). Me kété shtim t& numrit t&
banoréve ka pésuar rritje edhe numri i anétaréve t€ Ké&shillit Bashkiak nga 41 né 51 sot.
Institucioni i Bashkisé Fier pérb&het nga: Kryetari Bashkisé, % Nénkryetare, 1 Administrator i
Pérgjithshém, 21 Drejtori, 8 Ndérmarrje/drejtori vartése. Numri i punonjésve t€ Bashkisé Fier
né total aktualisht &shté& 1360.
Nga verifikimi i strukturés u konstatua se Bashkia Fier ka 1 Specialiste IT, e cila éshté pjesé e
Drejtoris€ sé€ Burimeve Njerézore né sektorin € Personel Administratés, drejtori né varési té
Kryetarit t€ Bashkisé. Specialisti i IT gézon statusin e nénpunésit civil. Né zyrat gendrore té
Bashkisé€ jan€ 96 (209 sé& bashku me njésite) pérdorues té shérbimit t€ internetit. Pérdoruesit t&
cilét kané akses né sistemin e taksave, pra kané programin e instaluar n€ PC e tyre kané akses
té kufizuar né shérbimin e internetit duke mos aksesuar njé listé té link-eve té cilét jané menduar
si t& papérshtatshme pér mbarévajtjen e punés sé tyre. Bashki | Fier merr shérbime t llojeve té
ndryshme duke pérdorur shérbimin e internetit, pra ka t& lidhljr disa procese pune t€ cilat kané
si vegori aksesimin ¢ shérbimit t& internetit si jané sistemet elektronike t& cilét aksesohen
népérmjet webit. Saktésisht:

-Sistemi i Lefeve té Ndértimit Online
Nga 1 shtator 2016, aplikimi pér leje ndé€rtimi né& t& gjithé Shqipériné éshté béré i detyrueshém
vetém né ményré elektronike. Ky process siguron njoftimin e vazhdueshém té aplikuesve lidhur
me statusin e kérkesés sé tyre. Sistemi elektronik i lejeve bén t¢ mundur realizimin e shérbimit
me njé ndales€ pér lejet e ndértimit (One Stop Shop): aplikimi do t’i dérgohet bashkisé dhe
bashkia do t€ kryejé veté — pérmes sistemit - t& gjithé bashkérendimin me institucionet e tjera
publike.

-Sistemi pér dhénien e ndihmés ekonomike Online

Nga janari 2018 ka filluar zbatimi i sistemit t€ ndihmés ekonomike, ku bashkia ka akses
pérdorimi dhe SNL pérgjegjés pér pérdorimin e sistemit jané€ té€ pajisur me usera (llogari
pérdorimi).

-Sistemi i administrimit té taksave Vendore
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Sistemi i Administrimit t& Informacionit Tatimor (TAIS), i zhvilluar nga Projekti i USAID-it,
€shté njé sistem i ndértuar pér t& rritur sa mé shumé produktivitetin né proceset ¢ administrimit
té taksave vendore.

~Llogarité e postés elektronike zyrtare

Duke mos patur njé infrastrukturé té pérshtatshme IT pér mundésimin e kétij shérbimi, bashkia
Fier i ka kérkuar AKSHI-t pér pajisjen me llogari t€ postés elektronike zyrtare, e cila u miratua
nga ky t€ fundit n€ vitin 2016. Pas miratimit t€ kérkesés s¢ Bashkisé Fier nga AKSHI, u hapén
llogari t€ postés elektronike né rang drejtorish. N& vazhdimési sipas kérkesave t& institucionit
po vazhdojné t€ hapen llogari pér népunésit e bashkisé. Aktualisht, prané AKSHI-t bashkia fier
ka nj& numér prej 35 adresash nén domainin “bashkiafier.gov.al”.

-Portali web

Portali web “bashkiafier.gov.al” u financua dhe u realizna nga USAID. Gjaté gjithé procedurés
s€ implementimit t& projektit bashkia ka realizuar vetém blerjen e domain-it prané AKEP dhe
ka realizuar hostimin e faqes prané AKSHI-t. Pas pérfundimit té projektit bashkia menaxhon
fagen web duke e update-uar me informacione.

-Sistemi elektronik i kérkesé /ankesés pér Informim Publik

NE zbatim té ligjit 119/2014 “Pér t€ drejtén e Informimit” dhe VKM nr. 145, daté 13.03.2018
“Pér krijimin e baz€s s& t& dhénave shtetérore “Regjistri elektronik i kérkesave dhe pérgjigjeve
pér t€ drejtén e Informimit™”, &shté ndértuar regjistri gendror i kérkesave pér informim publik
né partneritet me Komisionerin pér t€ Drejtén dhe Mbrojtjen e té dhénave Personale dhe
Fondacionin Shoqéria e Hapur pér Shqipériné.

a. Né lidhje me zhvillimin e procedurave té prokurimit

Bashkia Fier me ané t& Urdhér-Prokurimi nr. 3 daté 23.01.2019 drejtuar Drejtorisé sé
Prokurimit Publik, ka urdhéruar qé té kryhet prokurimi me objekt “Shérbim internet” pér
nevojat e Bashkisé Fier, 9 Njésité Administrative, 4 Rajonet, Qendra PAK, Emergjencat Civile,
Drejtoria ¢ Shérbimit Bujqésor dhe Veterinar, INUV, Info Kioskat, me fond limit prej
1,446,892 leké (pa TVSH) dhe 1,736,270 leké (me TVSH). Lloji i procedurés sé prokurimit
éshté “Kérkes€ pér Propozim me mjete elektronike”. Me ané té urdhérit té sipércituar éshté
ngritur dhe Komisioni i Prokurimit me pérbérje Besmir Dhana (Drejtor i Drejtorisé sé
Prokurimit, Gidi Sema (Specialist Prokurimi) dhe Endri Breshani (Specialist Prokurimi). Me
ané t& urdhérit me nr. 722/1 Prot, daté 23.01.2019, éshté ngritur Komisioni i Vlerésimit té
Ofertave (KVO) me pérbérje Enekelejda Peshképia (zv. Kryetare ¢ Bashkis€), Erigels Myrtaj
(SNL Drejtoria ¢ Projekteve), Esmeralda Kapllanaj (Drejtoresh e Drejtorisé Juridike). Pér kété
procedure jan€ paraqitur ofertat si mé poshté:

- O.E. “Abcom” sh.p.k me vleré 1,368,000 pa TVSH

- O.E. “Abissnet” sh.a. me vieré 840,000 pa TVSH

- Q.E. “Albtelecom” sh.a. me vlerg€ 752,412 pa TVSH

- O.E. “Tele.co.Albania” sh.p.k. me vleré 889,668 pa TVSH

Komisioni i Vlerésimit t€ Ofertave nga verifikimi i dokumentacionit ligjor i paraget si kandidat
té skualifikuar dy operatorét pérkatésisht:

O.L. “Abissnet” sh.a, me arsyen qé né detyrimet e maturuara t& energjisé elektrike té kontratave
t& energjisé sé regjistruara né€ Shqipéri, nuk pérfshin faturén koherente t& muajit dhjetor 2018;
O.E. “Albtelecom™ sh.a, me arsyen gé oferta e operatorit e llogaritur sipas formulés &sht&
anomalisht e ulét, ku Bashkia Fier né cilésiné e Autoritetit Kontraktor me kérkesé me nr. 722/3
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prot, date 19.02.2019 drejtuar O.E. “Albtelecom™ sh.a, i kérkon sqarim né lidhje me kété oferté.
Me ané té shkresés nr. 902 prot, dat€ 20.02.2019, O.E. “Albtelecom” sh.a kthen pérgjigje mbi
ofertén anomlisht t& ulét, ku sqaron arsyet e ofert€s sé paraqitur. Mé pas Bashkia Fier me ané
té shkres€s me nr. 722/4 Prot, date 25.02.2019 ri kérkon sqarim t& métejshém mbi vlerén e
ofruar nga operatori ekonomik, por nuk kané marré njé tjetér Iljér igje.

Komisioni i Vler&simit t& Ofertave pas shqyrtimit t€ procedurés, vlerésimi dhe krahasimit t&
ofertave t€ dy Operatoréve t& kualifikuar si : O.E. “Abcom” sh.p.k me vleré 1,368,000 pa
TVSH dhe O.E. “Tele.co.Albania” sh.p.k. me vleré 889,668 paj TVSH, shpalli fitues Operatorin
Ekonomik me vler€ mé t& ulét “Tele.co.Albania” sh.p.k, pér prokurimin e “Shérbim Interneti”,
me vleré oferte 889,668 leké pa TVSH dhe 1,067,602 lek& me TVSH.

Nga auditimi u konstatua se:
-nga Bashkia Fier nuk ka asnjé analiz€ t€ nevojave institucionale né lidhje me shérbimin e
internetit, si dhe cilésin€, parametrat, kohén e pérgjigjes aprlJ bandwith-in e nevojshém pér
pérmbushjen e nevojave institucionale.
-zbatimi i kontratés

Pér sa i pérket zbatimit t€ kontratés nuk rezulton té jeté ngritur asnjé grup pér marrjen né
dorézim té shérbimit apo monitorimit t& kontratés, pér pasojné Bashkia Fier nuk ka asnjé
dokumentacioni pér kété géshtje.
Operatori ekonomik ¢do fillim muaji paraqet vetém faturén tatimore prané institucionit té
bashkis€. Bashkélidhur faturés nuk ka asnjé dokument tjetér, si raport mujor té ofrimit t&
shérbimit, raport mbi defektet apo problematikat e shfaqura é] até ofrimit t€ shérbimit, raport
monitorimi nga pérfaqésues té bashkisé. Madje edhe fatura tatimore e léshuar nga operatori
ekonomik €sht€ e nénshkruar vetém nga ky i fundit.

2.AUDITIMI I SIGURISE SE INFORMACIONIT

Vierésimi dhe identifikimi i fushave me risk, monitorimi i vazhdueshém, mbrojtia e té dhénave,
ofrimi i shérbimeve pa ndérprerje.

Nga auditimi u konstatua se nuk ka asnjé kontroll mbi aktivitetin e pérdoruesve. Log-et nuk
jané té ruajtura as nga bashkia dhe as nga operatori ekonomik,|e pér pasojé nuk ka njé analizé
té tyre. Grupi i auditimit vieréson se kjo qasje rrit riskun e pasigurisé sé pérdorimit 1é internetit
si dhe ndérhyrjeve té mundshme né rrjetin e Bashkisé Fier.
N€ lidhje me kété, u konstatua se nuk ka njé regjistér risku pér teknologjiné e informacionit,
ku té jené evidentuar ato ngjarje t€ mundshme té cilat mund t& kené efekt negativ né
mbarévajtjen € punés institucionale. Bashkia Fier ka njé regjistér risku i cili pérditésohet ¢do
vit, por aty nuk ka asnjé element té teknologjisé s€ informacionit. N& Bashkiné Fier ka vetém
njé router wireless i cili ofron shérbim né njé ambient té caktrar (sallén e mbledhjeve), i cili
éshté funksional gjaté mbledhjeve t€ Késhillit Bashkiak, por nuk ka asnjé dokumentacion mbi
administrimin ¢ kétij shérbimi.

Nga auditimi u konstatua institucionit nuk ka marr& masat pén krijimin e njé active directory
dhe Domani controller pér menaxhimin e user-ave. Gjithashtu,[Bashkia Fier nuk ka politika t&
mir€ pércaktuara mbi sigurin€ e informacionit, apo plane pér siguriné e IT né pérgjithési dhe
né veganti né drejtim t& rrjetit si dhe mungon njé politiké mbi aksesin e pérdoruesve,
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Figura nr. 20: Printscreen t¢ konfigurimit té Microtik (& véna né dispozicion 1€ grupit té auditimit
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Burimi: Bashkia Fier, Pérpunoi grupi i auditimit

Figura nr. 21: Printscreen té konfigurimit 18 Microtik t& véna né dispozicion té
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Burimi: Bashkia Fier, Pérpunoi grupi i auditintit

Nga verifikimi, u kosntatua se filtrat dhe bllokimet e adresave jané vetém pér user-at t& cilét
kané akses né systemin e tatim taksave vendore. Ndérkohé user-at e tjeré té institucioneve nuk
kané asnjé kufizim.

3.AUDITIMI I OPERACIONEVE IT

Menaxhimi i Sigurisé sé Informacionit, menaxhimi i incidenteve dhe problemeve, menaxhimi i
ndryshimit si dhe pérdorimi i internetit né Aplikacionet Web.

Topologjia e strukturés network:

Institucioni i Bashkisé Fier pérdor topologjing star (me dy pika gendrore) pér zyrat gendrore té
bashkis€, ndérsa pér njésité administrative dhe drejtorité vartése pér té cilat prokurohet shérbim
internet, topologjia &shté star me njé piké lidhje shérbimi internet.
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Figura nr. 22: Toepologjia e rrjetit
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Burimi: Bashkia F ier

Pajisjet fizike t€ cilat lidhen me shérbim jané kryesisht:

- kompjutera desktop (t& modeleve dhe specifikimeve teknike t& ndryshme);

- Laptop;
- pajisje multifunksionale printer fotokopje rrjeti te cilat jané té
- router wifi;

- pajisje mjeti, microtik, switche, etj.

pajisura me karté rrjeti;

Nga auditimi u konstatua se Bashkia Fier nuk ka njé rregullon, t€ miréfillt€ mbi pérdorimin e
internetit, por elementé t€ saj jané trajtuar né Urdhrin Nr. 61 |datf: 15.11.2010 t€ Kryetarit té
Bashkis€. Duke marré né konsideraté zhvillimet teknologjike, grupi i auditimit vleréson se ky

urdhér duhet t€ pérditésohet, né kéndvéshtrim t& pérdorimi

t€ internetit ¢ mé gjeré. Nga

verifikimi i kryer, grupi i auditimit konstatoi se nuk jané marré masat € nevojshme pér zbatimin
e ploté t& kétij Urdhri, pasi aktualisht kompjuterat e Bashkisé Fier nuk kané faqe t€ ndaluara,
si dhe nuk monitorohet aksesi né faget e pérmendura né pikén 3/b & Urdhrit t& mésipérm.

Pajisjet pér pérfitimin e shérbimit t& internetit si dhe shpérndarjen e tij, kryesisht jané si asete

té€ Bashkis€ Fier:

Tabela nr. 10: Pajisfet per shérbimin té internetit
‘Emértimi i Pajisjes. .. A Njésia . Sasia . . Pronési

1 MicroTik Claud Core Router i copé i1 Bashkia
Cisco 26-port Gigabit Smart switch . copé 2 Bashkia
D-Link web Smart switch 24 porta ) | copé 5 Bashkia
Cloud Router Switch 24 porta : copé 4 _i Bashkia :
Mikrotik RGB 951G . copé il Op. Ek. i

Burimi: Bashkia Fier

Pajisja “Mikrotik RGB 951G” &shté& n& pérdorim nga bashkia,
shérbimit t& internetit sipas kontratés s€ nénshkruar me operator
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Tabela nr. 11; Tabela e méposhtme paraget né ményré té pérmbledhur ecuriné e furnizimit me internet (ka té
pérfshiré edhe shérbimin e telefomse) né vitet 2015-, 2019

Vm “ Bandwlth o , Nr. lperdoruesvg I\::::’n;elg)vng:ges.(ne 3{2‘::':;3': “
2015 | 2020Mbps 51 239,987 | TeleCo Albania
T | Bashkia-25M/25M 60 (763373 | TeleCoAlbamia |
12016 | I3Njési-8M/2M 68

?“2 o — -
:  Linjal-30M30M 8 _1 188,000 | TeleCo Albania
' Lln_|a2 - IOMI'IOM 3
2017 ha_N];m -sM2M 71 -
| 1 Njesi - Y T
LaNjesi-owaM o9 T o o mmee
 Linja 1- 50M/SOM 86 691,435 TeleCo Albania
| 2018 | Linja2-som/soM 8 :
L. [®Nesi-svem  nsT o T T
Linja I-40MM4OM 96 - 840,881

| Linja2-20M20M 10
' 8M/2M 98

2019 \ -
! 2 Njesi- 10W/10M 4 '
] . 1 njési 4MI2M 1 _ |

Burimi: Bashkm Fier, Pérpunoi grupi i auditimit

Nga auditimi u konstatua se né Bashkiné Fier:

-Nuk kryhen testime t€ sigurimit t& cilésisé t€ shérbimit e pér pasojé nuk ka raporte t& cilésisé.
-Shérbimi i internetit, edhe pse né aneksin 1 t& kontratés ka elementé t& SLA-s& (Marréveshje
né nivel Shérbimi), nuk ka dokumentacion mbi zbatueshmériné e saj. Gjithashtu nuk jané t&
pérfshiré t€ gjithé elementét e SLA-s€, sipas Udhézimit Nr. 1159, daté 17.3.2014 “Pér hartimin
e marréveshjes s€ nivelit t€ shérbimit”.

-Nuk ka plane, pérgjegjési, dhe procedura té miré pércaktuara ndaj incidenteve t& mundshme
né drejtim t€ ofrimit t& shérbimit t& internetit.

-Nuk ka njé plan té detajuar zhvillimi né fushén e Teknologjisé sé Informacionit.

-Nuk ka njé€ sistem qendror administrimi, pér pasojé secili user ka té drejta administratori n&
PC, duke lejuar késhtu akses t& pakufizuar.

-Nuk ka asnjé konfigurim aktiv t& firewall, verifikuar kjo nga aplikacioni administrues winbox
né rounterin mikrotik.

Té Ndryshme

MEé poshté paragiten priniscreen (é testimeve (&€ shpejtésisé faktike té shérbimit té internetit,
duke pérdorur adresén www.speedtest.net:

data 18.10.2019, ora 12:55

Latency
Unleaded

14..

Client Fier, AL ??.24?88 130

.

=] Senmgs

Upload

Spesd
8 5 hbps

Sorver(s) Open Connect, Netfhx

Loaded

71.

BOMB 2 130M8 2
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data 25,.10,2019 ora 10:32

Latency Upload
Unioaded Leadad Spead

1 4 ms 49 ms 94 Mbps
Chant Fien AL 77.247.88.130 Server(s] Open Cannoct, Notfiix

; B Setings 100MB & 0ME ¢

data 04.11.2019 ora 09:23

Latency Upload
Unlcaded Loaded Speed
14. 56. 97 ...
Ctlent Fier, AL 77.247.88.130 Sarvar(s) Open Connect, Netfix

| 9 Settings 80MB & 90MB £

Al . e PP . — — -

data 14.11.2019, ora 08:56

Latency Upload
Unloaded Loaded 8poed
14ms 1 ogms 89M!}DS
Cliant Fier, Al 77,247.83.120 Server(s} Open Connect, Netflix

‘ © Settings H0MB & 140M3 £

a. Testim i lidhjes me internet:

I Command#rerret - ping BASEAL - ] b4
£y mapy wierasele Corporation. A11 rights reserved

ci{ttorsyiie-sping 8.6.8.0 ¢

Pioglog B 8 ¥ 9 wite 22 byres o° dste.
£l bytes 12 tlas 10w TT %

Grupi i auditimit ka zhvilluar disa heré testime té lidhjes mle internet, nga ku ka rezultuar
kryesisht njé€ linjé e géndrueshme dhe pa shképutje me peshé,

b. Penetration test

Grupi i auditimit zhvilloi nj€ penetration test pér website www.bashkiafier.gov.al. N& ményré
t& pérmbledhur rezultoi se:
-Nuk pérdoret njé lidhje e sigurt (connection security) HTTPS (HyperText Transfer Protocol
Secure) (Not secure status) q¢ do t& thoté se serveri i faqes sé internetit nuk pérdor njé
certifikaté sigurie pér té€ vértetuar identitetin e internetit né shfletues. Né mungesé té késaj
certiftkate mund t€ ndodhé humbja e privatésisé, ndryshimit t¢ informacionit qé merret ose
jepet me ané té kétij portali. f
: o

X-XS85-Protection

Mitigates C'ross-Site Scripting (XS8) attacks
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IV.F. BASHKIA KORCE
1.AUDITIMI I ZHVILLIMIT DHE BLERJES SE SHERBIMIT INTERNET

Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér investime pér internel,
Shkalla e pérdorimit 1é internetit dhe shérbimet elektronike té ofruara nga ky shérbim.

Korga kufizohet né veri me bashking Maliq, né lindje me bashkiné Devoll, né peréndim me
bashkiné Skrapar, ndérsa n€ jug me bashkiné Kolonjé. Kryeqendra ¢ Bashkisé éshté qyteti i
Korgés. Sipas Censusit t& vitit 2011, kjo bashki numéron prej 75.994 banorésh, ndérsa sipas
Regjistrit Civil ajo numéron njé popullsi prej 129065 banorésh. Bashkia e re ka njé sipérfage
prej 805.99 km?. Kjo bashki pérbéhet nga 8 njési administrative, Korgé, Qendér Bulgarec,
Voskop, Voskopoj€, Lekas, Vithkuq, Mollaj, Drenové. Bashkia e re ka nén administrimin e saj
njé gytet dhe 62 fshatra,

Té€ gjithé punonjésit e Bashkisé Kor¢é kané akses né pérdorimin e internetit né desktop né
postacionet e punés.

Kryesisht gjaté njé dite normale pune jané rreth 101 pér Bashkiné (160 s& bashku me njésité)
impostacione pune t€ cilat jan€ gjaté gjith€ kohés online pa pérllogaritur né rrjet edhe pajisjet
e tjera si fotokopje skaner apo printera té cilat jané t€ lidhura me rrjetin € brendshém té
bashkisé.

T€ gjithé pérdoruesit nuk kané kufizim né lidhje me shérbimin e internetit. TE vetmit pérdorues
gé kané€ kufizim né pérdorimin e sistemit t€ drejtorisé s€ t& ardhurave jané punonjésit e
drejtorisé sé t& ardhurave t€ cilét duhet té logohen né sistemin e tyre vetém né pc té pércaktuara
pér secilin punonjés t€ konfiguruar me mac adres pér ta pérdorur sistemin vetém né até pc dhe
vetém nga ai pérdorues.

Shérbimet gé ofron bashkia pér gytetarét e saj jané:

- Pérmiréso Qytetin, ku qytetarét me an€ t€ njé aplikacioni ose me anén ¢ fages zyrtare mund
té béjné njé ankesé lidhur me pérmirgsimet publike né qytet,

- Vendime.al g€ kané té€ b&jn€ me vendimet e késhillit bashkiak;

- Eterna Gis, njé program nga i cili mund t€ marin infromacion mbi insitucionet, ndérmarrjet
publike, kufijté e bashkisg, linjat elektrike, ujésjellésin etj.

-Programi i Transparencés, informacion publik mbi t€ gjitha veprimtarité g€ zhvillon
institucioni;

- Shérbimet ¢ E-albania

- Etj.

Aktualisht Bashkia Kor¢€ ka njé kontraté shérbimi pér suporti pér hostimin, mail server dhe

domain né datén 08.02.2019 me shogériné “Helius Systems” me vleré 79,000 leké me afat deri

mé daté 31.12.2019. Aktualisht Bashkia Korgé ka 200 posta elektronike, dhe numri i tyre nuk

ka njé limit.

Shérbimet q& institucioni mer dhe jep jané sherbimet nga E-albania lidhur me programin

elektronik online t& urbanistikés, shérbimet e sistemit t& prokurimeve, webgis, shérbimet e one

stop shop, shérbimin e emailit zyrtar bashkiakorce.gov.al, komunikimet me institucionet e tjera

né lidhje kryesisht me ligjet pér zyrén juridike, banka e nivelit t& dyt€ né lidhje disa list pagesa

pér ndihmén ekonomike, sistemin e ndihmés ekonomike kjo kryesisht nga punonjésit e

rajoneve pérkatése 1, 2, 3 edhe komunat, shérbimet vpn dhe lidhjet me ujésjellésin pér kontratat

individuale apo biznes, gjenerimi i certifikateve online nga E-albania, si dhe sistemi pér

gjenerimin e certifikatés né lidhje me drejtoriné e pérgjithshme té burgjeve.
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a. Né lidhje me zhvillimin e procedurave té prokurimit:

Bashkia Korgé me ané t€ Urdhér-Prokurimi nr.1 daté 21.01.2019 ka urdhéruar gé té kryhet
prokurimi me objekt “Abonim internet ADSL dhe Central Telefonik” pér nevojat e
institucionit, dhe 7 Njésive Administrative, Drejtorisé s& Kujdesit Social dhe 3 Rajoneve, me
fond limit prej 680,000 leké me TVSH. Lloji i procedurés s:é prokurimit €sht€ Prokurim me
Vleré€ t€ Vogél. Komisioni i prokurimit dhe Komisioni i Vierésimit t€ Ofertave &shté i pérbéré
nga Anxhela Koro (Kryetare} me detyré specialist i blerjeve 18 vogla, Rovena Evro (Anétare}
me detyré specialist i blerjeve t€ vogla dhe Olvas Petro (Anétz{ré) me detyré specialist Buxheti.
Né lidhje me prokurimin e sipér cituar paraqgiten ofertat e tyre Operatorét Ekonomik me vlerat
pérkatése pa TVSH:

- O.E. “Abcom” me oferté 390,000 leké pa TVSH

- O.E. “Albtelecom” me ofert& 399,000 leké pa TVSH
- O.E. “Abissnet” me oferté 449,000 leké pa TVSH

- O.E. “Albanian Satellite Communications” me ofert& 450,000 leké pa TVSH
- O.E. “Florian Abedinaj” me ofert€ 666,666 leké pa TVSH.
Komisioni i Vlerésimit t€ Ofertave shpall fitues operatorin “Abcom” sh.a. duke u bazuar né
kriterin e ofertés mé t& ulét, por pasi operatori fitues nuk u palraqit vendosén té shpallin fitues
operatorin “Albtelecom” t& renditur né vendin e dyt€ me ofe[ripé 399,000 leké pa TVSH.
Kontrata aktuale e shérbimit t& internetit &shté lidhur né datén 25.01.2019 me operatorin
ekonomik “Albtelekom”. Vlera e kontratés &shté 399,000 leké pa TVSH ose 478,800 leké me
TVSH. Afati i kontratés éshté 12 muaj. Kontrata pérfshin funrizimin me internet né Bashking
Korgé me shpejtési 100 Mb, Drejtoriné e kujdesit social me shpejtési 20 Mb, 3 Rajonet
Administrativ me shpejtési 10 Mb, si dhe 7 njési Administrative me shpejtési 10 Mb. Gjithashtu
kontrata pérfshin shérbim telefonik pa limit pér numrat ¢ brendshém.

Nga auditimi u konstatua se:

~Zbatimi i kontratés

Neni 6 i kontratés pérfshin Marréveshjen e nivelit t€ shérbimit (SLA) pér ofrimin e shérbimit
té internetit. Kjo SLA nuk p&rmbush kérkesat e Udhé&zimit t& Ministrisé s& Shtetit pér Inovacion
dhe Administratén Publike nr. 1159 daté 17.03.2014 “Pér hartimin e marréveshjes sé nivelit té
shérbimit”, i ndryshuar, pasi mungojné elementé pér tu kon#ideruar nj€ MNSH. Gjithashtu
mungojné raportet € mirémbajtjes sé rrjetit (detajimi i t& gjitha kérkesave dhe veprimeve té
ndérmarra né€ rrjet), si dhe raporti i zgjidhjes sé& problemeve (detajimi i té gjitha defekteve dhe
zgjidhjeve qé jan€ aplikuar), né kundérshtim me pikén 28, neni 7 t& kontratés s& ofrimit t&
shérbimit té nénshkruar nga palét. Pagesa pér shérbimin kryhet vetém me ané dorézimit t&
kérkesés dhe faturés tatimore nga ana e opeatorit ekonomik! Grupi i marrjes né dorézim i
ngritur me Urdhrin nr. 41 daté 25.01.2019 t& Kryetarit t& Bashkisé, merr né dorézim shérbimin
¢ oftuar me ané t& nj€ procesverbali. Nga verifikimi i dokume ltacionit t& véné né dispozicion,
konstatohet se Bashkia Kor¢é nuk disponon dokumentacion mhi monitorimin e kétij shérbimit.

-nga Bashkia Korgé nuk ka asnjé analizé té€ nevojave instituciLnale né lidhje me shérbimin e
internetit, si dhe cilésin€, parametrat, kohén e pérgjigjes apo bandwith-in e nevojshém pér
pérmbushjen e nevojave institucionale,

2.AUDITIMI I SIGURISE Si INFORMACIONIT

Vierésimi dhe identifikimi i fushave me risk, monitorimi i vazhdueshém, mbrojtia e té dhénave,
ofrimi i shérbimeve pa ndérprerje.
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Ruajtja € logeve b&het népérmjet microtikut. Nga auditimi u konstatua se microtik arrin té ruajé
vetém IP statike, pra nuk ruhen loget pér IP e tjera t€ institucionit. Gjithashtu me rindezjen e
microtik-ut fshihen t€ dhénat e ruajtura deri né até moment. Pér pasojé siguria e ruajtjes dhe
verifikimit t€ logeve, né opinion t€ grupit t€ auditimit nuk &shté e mjaftueshme. Referuar stafit
t€ IT s& Bashkisé¢ Korc€, monitorimi béhet ditor dhe javor, por pér kété nuk ka njé
dokumentacion shkresor q€ ta vértetojé monitorimin e kryer. Konfigurimi i Mikrotik kryhet
nga operatori ekonomik. Specialistét IT t€ Bashkisé Kor¢é nuk kané& akses né& konfigurimin e
tij.

Figura nr. 20: Printscreen [ konfigurimit té Microtik
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Nga auditimi u konstatua sé nuk ka njé regjistér risku né fushén e IT né lidhje me ato ngjarje
té mundshme q& do t&€ vinin né risk mbarévajtjen e punés né Bashkiné Korgé.

Nga auditimi u konstatua se:

-institucioni nuk ka marré masat pér krijimin e njé active directory dhe Domani controller pér
menaxhimin e user-ave.

-Bashkia Korgé nuk ka politika t& mirépércaktuara mbi siguring e informacionit, apo plane pér
sigurin€ e IT né pérgjithési dhe né veganti né drejtim té& rrjetit si dhe mungon njé politiké mbi
aksesin ¢ pérdoruesve.

Aktualisht shp&rndarja me wireless né Bashking e Korgés béhet vetém né rastet ¢ takimeve apo
mbledhjeve gjaté t€ cilave nevojitet pérdorimi 1 internetit wireless. Ky shérbim nuk &shté i
ofruar normalisht pér punonjésit e institucionit.

3.AUDITIMI I OPERACIONEVE IT

Menaxhimi i Sigurisé sé Informacionit, menaxhimi i incidenteve dhe problemeve, menaxhimi i
ndryshimit si dhe pérdorimi i internetit né Aplikacionet Web.

a. Topologjia mbi strukturén network si dhe uplink pér shérbimin e internetit

Shérbimi i internetit né institucionin e Bashkisé dhe ato né& varési vien népérmjet fibrés optike
qé sillet nga operatori i cili do mbulojé shérbimin e internetit gjaté 1 viti kalendarik. Ai
shpérndahet né dy godinat e bashkisé nga Mikrotik nép&rmjet njé fibre optike té€ konvertuar né
Lan té brendshém né t& dy Rack Mountet t&€ montuara né dy godinat. Rrjeti i brendshém i ndaré
né dy rack-e pér secilén godine €sht€ i menaxhueshém dhe i ndashém lehtésisht né raste
problemesh. Secili prej tyre ka switchet t€ cilat shpérndajné internetin né ¢do kat dhe ¢do vend
pune. Edhe tek t€ gjithé njésité administrative t€ Bashkisé shperndarja e internetit éshté ¢ njéjté
kjo né varési t& godinés dhe pajisjeve g€ marin shérbimin e internetit.

Pajisjet fizike q¢ lidhen me shérbimin jané si mé& poshté:
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- Mikrotik i cili &sht€ n& pronési t€ Albtelecom.

- D-Link Switch té cilat jan& né€ pronési t&€ Bashkis€ Korgé.
- Rack Mount té cilat jan& n€ Pronési t& Bashkisé Korgé.
- Dlink wifi t& cilat jan€ né pronési t€ Bashkisé Korgé.

- Kompjutera desktop dhe laptop né pronési t& Bashkisé Korgé.

Grafiku nr. 3: Topologjia e strukturés network

QODNA £
AR PC and Printers

GOIRMA 2
All PC and Pristers

Burimi: Grapi i auditimit

Nga auditimi u konstatua se Bashkia Korgé nuk ka njé rregull

ore t€ shkruar mbi pérdorimin e
bashki nuk kané kufizime né

internetit n€ institucion, si dhe pérdoruesit e internetit né
pérdorim.

Tabela nr. 12: Tabela e méposhtne paraget né ményré té pérmbledhur eruriné' e furnizimit me internet (ka (¢

érfshiré edhe sherbrmm [ telgfamse) né vitet 2015-2019:
 Viti Bandwidth Nr.pérdorues  Vlera e kontratés  Operatori Ekonomik

2015 20M/20M 80 142800 Voskopi SHPK

2016 1000M/100M 100 643700 Voskopi SHPK

2017 Bashkial00M/100M _ : 101 Bashkia | 519000 Abissnet SHA
11 njesi 20M/20M 59

2018 BashkialODM/100M | 101 Bashkia | 466800 Abissnet
11 njesi 20M/20M 59

2019 Bashkial 00M/100M 101 Bashkia 478800 Albtelecom
11 njesi 20M/20M 59

Burimi: Bashkia Korgé

Nga auditimi u konstatua se né Bashkiné Korgé:

-Nuk kryhen testime té sigurimit té cilésisé té shérbimit e pér p

asoj€ nuk ka raporte t€ cilésisé.

-Shérbimi i internetit, edhe pse né kontraté€ ka elementé t¢ SLA-sé¢ (Marréveshje né nivel
Shérbimi), nuk ka dokumentacion mbi zbatueshmériné e saj. Gj1thashtu nuk jané té pérfshiré
t€ gjithé elementét e SLA-s€, sipas Udhézimit Nr. 1159, daté 17.3.2014 “Pér hartimin e
marréveshjes sé nivelit t€ shérbimit”.

-Nuk ka plane, pérgjegjési, dhe procedura t& miré pércaktuara

né drejtim t€ ofrimit t€ shérbimit & internetit.

-Nuk ka njé plan t& detajuar zhvillimi n€ fushén e Teknologjisé

Té Ndryshme

Mé poshté paraqiten printscreen té lestimeve té shpejtésisé fa

duke pérdorur adresén www.speedtest.net:
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Burimi: Grupi i Auditimit
Data 24.10.2019, ora 12:23

Burimi: Grupi § Auditimit
Data 62.11.2019, ora 09:30
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Burimi: Grupi i Auditimit

a. Testim i lidlijes me internet
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Grupi i auditimit ka zhvilluar disa heré testime t€ lidhjes me internet, nga ku ka rezultuar
kryesisht njé linjé e géndrueshme dhe pa shképutje me peshé.

b, Penetration test

Grupi i auditimit zhvilloi njé penetration test pér website-in www.bashkiakorce.gov.al.
Rezultatet né ményré té pérmbledhur paraqiten si mé poshté:

-Nuk pérdoret njé lidhje e sigurt (connection security) HTTPS (HyperText Transfer Protocol
Secure) (Not secure status) qé do t& thoté se serveri i faqes s& internetit nuk pérdor njé
certifikaté sigurie pér t€ vértetuar identitetin e internetit né!shﬂetues. N& mungesé t€ késaj
certifikate mund t&€ ndodhé humbja e privatésisé, ndryshimit té informacionit g& merret ose
jepet me ané€ € kétij portali
IO Security icade T,

Siaty

X-Frame-Options I\;'ut set

X-XS5-Pratection Mitipates Cross-Site Scripting (XSS) atiacks Not set

Strict-Transport-Security Protects against man-in-the-middee attacks Not sct

X-Content-Type-Options Prevents possible phishing or X$8 attacks Not set
IV.G. BASHKIA LEZHE

1.AUDITIMI I ZHVILLIMIT DHE BLERJES SE SHER]TIMIT INTERNET

Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nﬁvoja DEér investime pér internet,
Shkalla e pérdorimit 1¢ internetit dhe shérbimet elektronike té ofruara nga ky shérbim.

Bashkia Lezhé €shté njé nga 61 Bashkit€ e Republikés sé Shgipéris€, e pozicionuar ne veri-
peréndim t€ vendit. Bashkia pérbéhet nga 10 Njési Administrative (Lezh&, Shéngjin, Shénkoll,
Zejmen, Kallmet, Dajc, Blinisht, Balldre, Kolsh, Ungre;j). Kalnjé popullsi prej rreth 110,000
banoresh ku rreth gjysma e tyre jetojn€ n€ Qytetin e Lezhés. Bashkia e Lezhés ka né varésiné
e saj pérve¢ njésive administrative edhe insitutucione t& tljera si Pallati i Kulturés, KS
Besélidhja, Biblioteka, zyra e Gjendjes Civile, QKR etj. Basl;'tkia Lezhé ka njé strukturé prej
721 punonjésish gjithsej, t€ organizuar né 13 drejtori me nénndarjet pérkatése.

Né Bashkin€ Lezhé nuk ka njé Drejtori apo Sektor té ,miréﬁllté pér teknologjing e
Informacionit. Jané dy specialist IT, t& cilét jané€ t& pérfshiré né Sektorin e Personelit dhe
Shérbimeve Mbéshtetése né varési té Drejtorisé s&€ Burimeve INjerézore. Njé nga specialistét
IT gézon statusin e n€punésit civil, ndérsa njé& &shté me kontrajé pune.

a. Investimet kryesore né teknologjiné e Informacionit né Bashkiné Lezhé

N& vitet e fundit jan€ béré investimet e méposhtme g€ prekin teknologjiné e informacionit:
-Blerja e 63 kompjuterave n€ vitin 2018. Kontrata e nénshkruat OE fitues ka vlerén 1,489,320
leké me TVSH.

-Blerja e kamerave t€ siguris€ me géllim rritjen e sigurisé né institucionet arsimore t& Bashkisé
Lezhé. Kontrata e firmosur ka vlerén 2,148,240 leké me TVSH |dhe &shté realizuar blerja e 158
kamerave (117 t& brendshme dhe 41 t& jashtme), 16 DVR (7 DVR 8-she dhe 9 DVR 16-she).
-Mirémbajtja vjetore e programit t& Taksave dhe Tarifave Vendore, program ky i mundésuar
fillimisht népérmjet financimit t& programit USAID/LGPA. Tzishmé pagesa pér mirémbajtjen
vjetore realizohet nga Bashkia Lezhé me njé shifér prej 720,000 leké me TVSH né vit.
-Hostimi i web-it dhe mirémbajtja e website dhe webmail-it} fatura e fundit e paguar nga
Bashkia Lezhg (né shtator té vitit 2018) éshté me vlerén 114,000 leké né TVSH.

NE& buxhetin afatmes€m t& Bashkisé Lezhé nuk éshté pérfshiréifond specifik pér investime né
teknologjiné e informacionit.
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Rreth 250 punonjés t€ Bashkisé Lezhé kané akses né shérbimin e internetit pér & realizuar
detyrén e tyre funksionale. Péraférsisht gjysma e tyre jané té lidhur né té njéjtin rrjet LAN, i
cili menaxhohet népérmjet aplikacionit Winbox i mundésuar nga routeri kryesor MikroTik.
Nga auditimi u konstatua se punonjésit nuk kané kufizime né lidhje me aksesin népér website
apo link-e té ndryshme.

Shérbimet kryesore g€ institucioni ofron dhe merr duke pérdorur internetin, krahas marrjes sé
informacionit, jan€ si mé poshté:

-Web page www.lezha.gov.al

Faqgja e intenetit e Bashkisé Lezh€ éshté realizuar né bashképunim né DLDP (Programit pér
Decentralizimi dhe Zhvillim Lokal) dhe funksionon mbi bazén e parimit t& tré klikimeve. Kjo
do t€ thot€ gé pérdoruesit né faqe jané & afté té gjejné ¢do informacion gé ju nevojitet né jo
mé tepér se tre klikime.

Specialistét e IT realizojné update-imin e fages me lajme, njoftime dhe ¢do rubriké tjetér sipas
nevojés. Hostimi i fages béhet nga kompania & ka dizenjuar fagen (ARKIT shpk) dhe
gjithashtu edhe shérbimi webmail pér adresat zyrtare té institucionit realizohet nga kjo
kompani.

~-Webmail-i

Bashkia Lezh€ ka 17 adresa email-i zyrtare t€ pérmendura né listén e méposhtme: Kryetar i
Bashkis€, Kryetari i Késhillit Bashkiak, 2 Zv/Kryetar, Drejtoria e Burimeve Njer&zore,
Drejtoria € Financés dhe Buxhetit, Drejtoria e Programim Zhvillimit, Drejtoria e Urbanistikés,
Drejtoria e Shérbimeve Publike, Drejtoria Juridike, Drejtoria e Turizmit, Kulturés, Arsimit, e
Sportit, Drejtoria e Miréqenies Sociale dhe Rinisg, Drejtoria e t& Ardhurave, Inspektorati
Ndértimor Urbanistik, Policia Bashkiake, Shef i Zyrés s& Auditit, Zyra e Informacionit.

Adresat jan€ POP accounts, me Size 50 Mb, pér kété arsye ¢do punonjés qé pérdor e-mailin
zyrtar t€ institucionit e ka t& konfiguruar email-in n€ kompjuterin e tij népér Microsoft outlook.

1.Titulli i gjetjes: Posta elektronike éshté kolektive.

Situata: Nga auditimi u konstatua se email-et nuk jané individual por né nivel drejtorie. Gjithé
stafi i drejtorive ka akses tek e njgjta adresé, me t& njéjtat kredenciale, duke rritur pasiguriné e
komunikimit dhe duke véshtirésuar ndarjen e punéve dhe pérgjegjésive.

Kriteri: Siguria e informacionit, ndarja e pérgjegjésive.

Ndikimi/efekti: Risk pér keqpérdorimin e informacionit.

Réndésia: E larté.

Rekomandim: Bashkia Lezhé te marré masat e nevojshme pér administrimin e email-eve pér
¢do pérdorues me qéllim pérmirésimin e komunikimit dhe ndjekjen sipas pérgjegjésive
individuale né detyrat e ¢do punonjési.

-Sistemi { Zyrés sé Integruar me njé Ndalese (One Stop Shop)

Népérmjet One Stop Shop u realizua njé listé e unifikuar me 79 shérbime administrative sé
bashku me rrjedhén e punés (workflow) pér secilin shérbim. Nga piképamja e teknologjisé s&
informacionit dhe Komunikimit ésht& realizuar njé zgjidhje teknike e¢ bazuar né web e
mbéshtetur né njé platformeé automatizimi procesesh t€ punés dhe menaxhimi dokumentacioni
(Documet Management System). Kjo platformé dhe zgjidhje teknike mundéson integrimin e
Zyrave mé njé Ndalesé t& Bashkis€ Qendér dhe Njésive Administrative té saj.
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-Sistemi software pér "Menaxhimin e taksave dhe tarifave vendore”

Ky soft mundéson regjistrimin e t€ gjithé tatimpaguesve t&|Bashkis€ Lezhé (s¢ bashku me
njésité Administrative), llogaritjen e detyrimeve tatimore, pagesat etj. Ky program pérdor
platforme Oracle me njé aplikacion t& zhvilluar nga Datechl sh.p.k dhe éshté implementuar
fillimisht né Bashkiné Lezhé né vitin 2010. Ky projekt €shté mundésuar nga programi
USAID/LGPA, i cila ka investuar né infrastrukturén fizike (bllerjcn e serverit, kompjuterave té
punonjésve té zyrés s taksave, sistemeve operative té tyre, shirirjen e rrjetit LAN t€ nevojshem
pér funksionimin e aplikacionit, UPS etj) si dhe licencat pérkatése té€ Oracle dhe aplikacionit
nga Datech dhe gjithashtu né realizimin e kontratave t& shérbimit pér mirémbajtjen ¢ softit.

- Sistemi Elektronik i Lejeve té Ndértimi:

Ky sistem siguron ményrén efikase, transparente dhe té gén : eshme t€ t& vepruarit t€ té gjitha
organeve kompetente dhe subjekteve sipas standardeve moderine, sa mé shpe;jt té jeté e mundur
per kerkesen e paraqitur elektronikisht nga gytetari apo biznesi.

a. Né lidhje me zhvillimin e procedurave té prokurimit

Drejtoria € Burimeve Njerézore, i drejtohet Kryetarit t& Bashkis€ me ané t€ njé kérkese pér
shérbimin e internetit né Bashkiné Lezh¢é, 9 Njésité Adminis':trative, 4 Drejtorive, Arkivit té
Bashkisé, Policisé Bashkiake dhe 2 Qendrave Kulturore pér itin 2019. N& kérkesén drejtuar
Kryetarit t€ Bashkisé€ jan€ listuar edhe specifikimet teknike qe duhen t& pérmbushin operatorét.
Komisioni i Prokurimit dhe njékohésisht Komisioni i Vlerés‘fmit té Ofertave €shté 1 pérbéreé
nga Maksim Frrokaj, Bukurie Molla dhe Flora Dedgjonajl Bashkia Lezh€ né cilésingé e
Autoritetit Kontrakor zhvillon llojin e Procedurés se Prokuririit “Pér shérbimin e Internetit né
Bashkiné Lezhé dhe 9 Njésité Administrative™ ku paraqesin ofertat e tyre operatorét ekonomik
té méposhtém:

- “Klobes” sh.p.k me vleré 980.000 leké pa TVSH

- “Netsyscom” sh.a. me vieré 549.000 leké pa TVSH
- “Albtelecom” sh.a. me vleré 800.000 leké pa TVSH
- “Abcom” sh.p.k. me vleré 800.000 leké pa TVSH
Komisioni i Vler&simit t€ Ofertave pas shqyrtimit t& procedurés sé prokurimit shpall fitues OE
“Netsyscom” bazuar né ofertén mé t€ ulét dhe me daté 13.03.2019 lidhet dhe kontrata e
shérbimit mes OE “Netsyscom™ dhe Bashkisé Lezhé.

Nga dokumentacioni i véné né dispozicion, grupi i auditimit vleréson:

a. Mungon dokumenti pér pérllogaritjen e fondit limit né kurlldérshtim me pikén 2, Neni 57,
VKM 914 daté 29.12.2014 “Pér miratimin e rregullave t&€ prokurimit publik”, i ndryshuar, ku
citohet: “Njésia e prokurimit éshié pérgjegjése pér pérllogariden e fondit limit, nése kjo detyré
nuk [ éshté ngarkuar njé strukture té posacme”.

b. Nuk ka dokumentacion qé t€& vértetojé qé operatori fitues t& }?lotésojé kriteret e vendosura né
procedurén e prokurimit, veprim n€ kundérshtim me pikén 16 t€ Udh&zimit nr. 3, daté
08.01.2018 “Mbi pérdorimin e procedurés sé prokurimit me vieré té vogél dhe zhvillimin e saj
me mjete elektronike”, 1 ndryshuar, ku citohet: “Dokumentacioni i kérkuar nga autoritefi
kontraktor né pérmbushje 1€ kérkesave té pércaktuara né Ftesén pér Qferté, duhet té dorézohet
nga operatori ekonomik i shpallur fitues, né Zyrén e Protokollit 1é autoritetit kontraktor”.

¢. Nuk dokumentohet procesi i marrjes né dorézim té shérbimit t€ internetit si dhe raportet e
kolaudimit t& shérbimit.
d. Nuk ka dokumentacion mbi deklaratén e konfliktit té interesit t& njésis€ s€ prokurimit,
veprim né kundérshtim me Neni 16, VKM 914 daté 29.12.2014 “Pér miratimin e rregullave té
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prokurimit publik”, i ndryshuar, ku citohet: “Deklarimi i konfliktit & interesit Ky deklarim
garanton autoritetin kontraktor gé ofertuesit/kandidatét nuk ndodhen né kushtet e konfliktit té
interesit. Ai pérmban té dhénat personale 1é ofertuesit/kandidatit dhe grupet e personave gé
konsiderohen si persona né konflikt interesi, sipas legjislacionit pérkatés né fugi”.

e. Kérkesat pér kualifikim né kété proceduré nuk jané té argumentuara, né kundérshtim me
nenin 61, pika 2, VKM 914 daté 29.12.2014 “Pér miratimin e rregullave té prokurimit publik”,
i ndryshuar, ku citohet: “Hartimi i kérkesave t& vecanta pér kualifikim, qé lidhen me kapacitetin
teknik, specifikimet teknike, kriteret e vierésimit (nése éshté rasti) dhe ¢do informacion tjetér
specifik i nevojshém béhen nga specialisti i fushés, anétar i njésisé sé prokurimit. Né ¢do rast,
hartimi i tyre duhet té argumentohet teknikisht dhe ligjérisht, si dhe té dokumentohet né njé
procesverbal té mbajtur nga personat e ngarkuar pér pérgatitien e tyre. Ky procesverbal i vihet
né dispozicion personit/ave pérgjegjés pér prokurimin, i cili/té cilét e bén/béjné pjesé té dosjes
§¢ tenderit. Seti pérfundimtar i dokumenteve té tenderit nénshkruhet né ¢do fage nga njésia e
prokurimif’,

Manggsité e trajtuara mé sipér jané gjithashtu né kundérshtim me nenin 64, pika 5, VKM 914
daté 29.12.2014 “Pér miratimin e rregullave té prokurimit publik”, i ndryshuar, ku citohet:
“Cdo hap i procedurés sé prokurimit duhet € regjistrohet dhe té pasqyrohet né procesverbal.
Njéri nga anétarét e njésisé sé prokurimit éshté gjithmoné pérgjegjés pér regjistrimin e ¢do
faze € procesit dhe teksti pérfundimtar i tij duhet 1€ nénshkruhet nga té gjithé anétarét e
komisionit té vierésimit t¢ ofertave. Nése anétarét e komisionit té vierésimit 12 ofertave kané
mendime té ndryshme ose nése komisioni vendos me votim, kjo gjé duhet 1 pasqyrohet né
procesverbal. Dokumentet gé shogérojné ofertén nuk u kthehen ofertuesve, por mbeten pjesé e
dosjes sé procedurés dhe administrohen, né pérputhje me nenin 12 té LPP-sé&”.

Pér mangésité e trajtuara né kété proceduré prokurimi mbajné pérgjegiési Maksim Frrokaj,
Bukurie Molla dhe Flora Dedgjonaj, né cilésiné e njésisé sé prokurimit.

2.Titulli i gjetjes: Mangési n€ procedurén e prokurimit.

Situata: Nga auditimi i procedurés s€ prokurimit t€ shérbimit té internetit né Bashkiné Lezhé,
u konstatua se:

a. Mungon dokumenti pér pérllogaritjen e fondit limit, né kundérshtim me pikén 2, neni 57,
VKM 914 dat& 29.12.2014 “Pér miratimin e rregullave t€ prokurimit publik”, i ndryshuar.

b. Nuk ka dokumentacion qg t€ vértetojé se operatori fitues plotéson Kriteret ¢ vendosura né
procedurén e prokurimit, veprim né kundérshtim me pikén 16 t& Udhézimit nr. 3, daté
08.01.2018 “Mbi pérdorimin e procedurés sé prokurimit me vleré té vogél dhe zhvillimin e saj
me mjete elektronike”, i ndryshuar.

¢. Nuk dokumentohet procesi i marrjes né€ dorézim té shérbimit t€ internetit si dhe raportet e
kolaudimit t& shérbimit.

d. Nuk ka dokumentacion mbi deklaratén e konfliktit t€ interesit t€ njésisé sé prokurimit, né
kundérshtim me neni 16, VKM 914 dat€ 29.12.2014 “Pér miratimin e rregullave t& prokurimit
publik”, i ndryshuar.

e. Kérkesat pér kualifikim né kété proceduré nuk jané t€ argumentuara, né kundérshtim me
nenin 61, pika 2, VKM 914 daté 29.12.2014 “Pér miratimin e rregullave té prokurimit publik”,
i ndryshuar.

Pér sa mé sipér mbajné pérgjegiési Maksim Frrokaj, Bukurie Molla dhe Flora Dedgjonaj, né
cilésiné e KVO.

Kriteri: VKM 914 datgé 29.12.2014 “Pér miratimin e rregullave té prokurimit publik”, i
ndryshuar. Udhézimi nr. 3, daté 08.01.2018 “Mbi pérdorimin e procedurés sé prokurimit me
vleré té vogél dhe zhvillimin e saj me mjete elektronike”, i ndryshuar.
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Ndikimi/efekti: Zhvillimi i procedurés me mangési procedur
Réndésia: E larté,

Rekomandim: N& vijimési, Titullari i Autoritetit Kontraktor,

IN E TEKNOLOGJISE SE
ORIMIT TE INTERNETIT NE

ale.

Njésia e prokurimit dhe KVO,

té marrin masa pér respektimin e t& gjithave kérkesave té legjislacionit mbi kéto procedura, me

qé€llim dhénien e sigurisé sé arsyeshme pér miré pérdorimin
2.AUDITIMI I SIGURISE SE INFORMACIONIT

Vierésimi dhe identifikimi i fushave me risk, monitorimi i vazh
ofrimi i shérbimeve pa ndérprerje.
Nga auditimi u konstatua se nuk ka asnjé kontroll mbi aktiv

jané té ruajtura as nga bashkia dhe as nga operatori ekonomik,

té tyre. Grupi i auditimit vieréson se kjo qasje rrit riskun e pas
si dhe ndérhyrjeve té mundshme né rrjetin e Bashkisé Lezhé.

fondeve publike.

dueshém, mbrojtia e té dhénave,

itetin e pérdoruesve. Log-et nuk
e pér pasojé nuk ka njé analizé
gurisé sé pérdovimit 1€ internetit

Né lidhje me kété, u konstatua se nuk ka njé regjistér risku p
ku t€ jené evidentuar ato ngjarje t€ mundshme té cilat
mbarévajtjen e punés institucionale.

ér teknologjiné e informacionit,
und té kené efekt negativ né

Bashkia Lezhé ka router t€ llojit Mikrotik ku jané& konfiguruar kufizime pérsa i pérket limitit

maksimal t& download dhe upload pér secilin pérdorues. Né g
jané konfiguruar n€ ményré manuale (pérveg rasteve kur paj

né rrjet).

Flgura nr. 21 kan!tsurmu i Mikrotic

PRI TEI]
i‘l !‘E R

T
gE

Bumm Bashkm Lezhe

yjesén mé t& madhe té rasteve IP
sja duhet identifikuar saktésisht

Kufizime pér sa i pérket bllokimit t€ webpage-ve spemﬁke nuk Jjané realizuar, kjo si pasojé e
mungesés s& njé akti zyrtar rregullativ ku té pércaktohet njé proccdure e qane mbi kété temé.

Nga auditimi u konstatua se institucioni nuk ka marré masat p
dhe Domani controller pér menaxhimin e user-ave.

Gjithashtu, nga auditimi u konstatua se Bashkia Lezhé nuk ka

sigurin€ e informacionit, apo plane pér siguring e IT né€ pérgjit

rrjetit si dhe mungon njé politiké mbi aksesin e pérdoruesve.
Pérdoruesit né€ platforma apo aplikacione t&€ ndryshme né int
sipas specifikave pérkatése té secilés platform.

Pér modulin One Stop Shop t&€ e Albania - krijimi i userave dhe

realizohet nga AKSHI me kérkesé zyrtare nga Bashkia Lezhé
nga Specialistét e IT.

Pér sistemin e zyrés me njé ndales-userat jané krijuar fillim
softit pérkatés dhe menaxhohen nga Specialistét IT té Bashkis
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Pér sistemin elektronik té lejeve t€ ndértimit-userat dhe t& drejtat e tyre jané konfiguruar nga
AKSHI né bashképunim me Specialistin I'T dhe menaxhimi béhet po nga specialistet e IT.

3. AUDITIMI I OPERACIONEVE IT

Menaxhimi i Sigurisé sé Informacionit, menaxhimi i incidenteve dhe problemeve, menaxhimi i
ndryshimit si dhe pérdorimi i internetit né Aplikacionet Web.

Topologjia mbi strukturén network.

Topologjia e networkut né Bashkiné Lezh& (pér godinén gendrore dhe godinat e tjera né
distancé té afért) &shté e tipit Star. Sinjali vjen népérmjet fibres optike né routerin kryesor
(Mikrotik cloud router switch) nga ku béhet menaxhimi i sistemit t& rrjetit. Pér shérbimin me
internet pérdoret teknologji ¢ tipit Gpon dhe shérbimi ofrohet me IP publike statike.

Figura nr. 22: Paragitja né ményré skematike e topologjisé sé rrjetit:

Burimi: Bashkia Lezhé
Tabela nr. 13: Tabela e méposhtime jep informacion mé 1é detajuar mbi shperndarjen me sinjal interneti ne
institucion

- Bashkia (Godina gendrore, Drej : |
1 ; Financés, Juridike, Taksave, Programim ! Fiber Optike me IP Statike 50/50 mbps
___: Zhvillimi, Shérbimit Social, i o . -
2 |20 Njési I Fiber Optike ! 16 mbps

Burimi: Bashkia Lezhé

Pajisjet me ané t€ t€ cilave b&het e mundur shpémdarja e linjes sé internetit népér kompjutera
jané té gjitha n€ pronési té institucionit pérveg antenave né rastet kur shérbimi ofrohet me radio
link dhe media converter né rastet e fibres optike.

Pajisjet jane si vijon:

Router Mikrotik (Cloud Router Switch) - 1 copé

Router wireless Unifi - 3 copé

Router t€ thjeshté - 19 copé

Switch 24 porta — 11 copé

Switch 16 porta — 8 copé

Switch 8 porta - 15 copé

Informacion mbi shpérndarjen e internetit né institucion ne wireless
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Shpérndarja e internetit me wireless né€ institucion béhet n

routerave té tjeré, vetém né disa zona t& caktuara (aty ku ka qﬁ

né Zyrén e Kryetarit). Nuk ka ndonjé politike t€ veganté
shérbimi. Shérbimi ofrohet me SSID dhe me passwordin pér
e IT dhe njé numér tjetér i vogél personash.

RAPORT PERFUNDIMTAR PER AUDITIMIN E TEKNOLOGJISE SE
“PERFORMANCA E PERDORIMIT TE INTERNETIT

NE

épérmjet routerave Unifi dhe disa

Ené e véshtiré lidhja né LAN dhe
sigurie pér manaxhimin e kétij
zatés i cili njihet nga Specialistét

Tabela nr. 14: Shérbimi i internetit pér vitet 2015-201 9

Viti =" 'Bandwulth Vl“ afe kontratés - Operatori. Eko!l

2916 20 mbps [ | 804,600 leké { Netsyscom _
2017 50 mbps 780 000 leké Netsyscom ‘

2008 50 mbps | 780,300 leké Albtelekom
2019 50 mbps . 658,800 leké Netsyscom
Burimi: Bashkia Lezhé

Nga auditimi u konstatua se né Bashkiné Lezhé:

-Nuk kryhen testime t€ sigurimit t€ cilésisé té shérbimit e pér;
-Nuk ka plane, pérgjegjcsi, dhe procedura t& miré pércaktuar
né drejtim t€ ofrimit t€ shérbimit t€ internetit.

-Nuk ka njc plan t& detajuar zhvillimi né fushén e Teknolog]
-Nuk ka njé sistem gendror administrimi, pér pasojé secili
PC, duke lejuar késhtu akses té pakufizuar.

- Nuk ka asnjé€ konfigurim akt1v té firewall, verifikuar kjo nga
né routerin microtik.

TE Ndryshme

Mé poshté paragiten printscreen 1€ testimeve t€ shpejtésisé
duke pérdorur adresén www.speedtest.net:
Data 16.10.2019, ora 12:55

{p PINGIR

4

’T%"Z@m 07

RATE YOUR PROVIDER

Burimi: Grupi i auditimit

Data 23.10.2019 ora 10:32

¥ PING oy

Goownban s E uPLDAD Mg

LBAT

o 1

HOW DOES THE CUSTOMER, S vICE Off
ALBIELECOM COMPARE WITH YOUR
EXHLCTA | FONY?

n ™ )
Ah pmpped Biiane 4ot

Burimi: Grupi i anditimit

foge | 97

5

pasojé nuk ka raporte té cilésisé.
a ndaj incidenteve t€ mundshme

¢ s€ Informacionit.
user ka té drejta administratori né

aplikacioni administrues winbox

faktike t&é shérbimit té€ internetit,




KONTROLLI I LARTE I SHTETIT

RAPORT PERFUNDIMTAR PER AUDITIMIN E TEKNOLOGJISE SE
INFORMACIONIT “PERFORMANCA E PERDORIMIT TE INTERNETIT NE
ADMINISTRATEN PUBLIKE”

Data 01.11.2019 ora 09:23

) UPLORD Bt

TG CUSTOMER SCRVICE OF
ATBTELECOM COMPARE wiTH YOUR
EXPECIAHONST

Burimi: Grupi i auditimit

Data 12,11.2019, ora 13:33

HPNGms @ OOWNOARWHAE [ urtbaD b

46.95

axr

Burimi: Grupi i auditimit

a.Testim i lidhjes me internet

Bl CAWindowsisystem32\crad.exe - ping; 8,88.8 -t

3 NigersiUserdping 8.4.8.8 -3

ny #.8.8.8 with 72
Lron .8.8: byt
from

i from
From
Frum

v Fron
From
From

0000 CHET 20 ED BB R 6T

PRPHRDHERTDSE DD

8
8
B
B.
EENT
8
8
;]

DwEEOEEoE

F A
tidme=l?ns ‘TTL=52

Grupi 1 auditimit ka zhvilluar disa heré testime t& lidhjes me internet, nga ku ka rezultuar
kryesisht njé linj€ e géndrueshme dhe pa shképutje me peshé.

b, Penetration test

Grupi 1 auditimit zhvilloi njé penetration test pér website-in www.lezha.gov.al, népérmjet
adresés https:/pentest-tools.com, nga ku paragiten rezultatet né Aneksin 1 bashkélidhur
Aktkonstatimit.

Né& ményré té pérmbledhur rezultatet e pentest jané:

“-Kéto dobési ekspozojné aplikacionet e prekura nga rreziku i pérdorimit té paautoriziuar né
1é dhéna konfidenciale dhe mundésisht t& mohimit t& shérbimit sulmeve. Njé sulmues mund 1é
kérkojé njé shfrytézim té duhur (ose € krijojé njé veté) pér cilindo prej kétyre dobésive dhe ta
pérdoré até pér (€ sulmuar sistemin.

-Komunikimi midis shfletuesit té webit dhe serverit béhet duke pérdorur protokollin HTTP, i
cili transmeton té dhéna té pakriptuara mbi rrjet. Késhtu, njé sulmues i cili arrin té pérgjojé
komunikimin né nivelin e rrjetit, éshté né gjendje ¢ lexojé dhe modifikojé té dhénat e
transmetuara (pérfshiré fjalékalime, shenja sekrete, informacione pér kartat e kreditit dhe té
dhéna té tjera té ndjeshme) .
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1V.Gj. BASHKIA VLORE
1.AUDITIMI I ZHVILLIMIT DHE BLERJES Sk SHERBIMIT INTERNET

Kontratat e lidhura dhe zbatueshméria e tyre, pércaktimi i nevoja pér investime pér internet,
Shkalla e pérdorimit té internetit dhe shérbimet elektronike 1 ofruara nga ky shérbim.

Bashkia e re e Vlorés kufizohet né veri me bashkiné Fier, ne lmdje me bashkin€ Selenicé dhe
né jug me bashking Himaré€. Kryeqendra e bashkis€ €shté qytetl i Vlorés. Sipas Censusit t& vitit
2011 bashkia e re ka 104 827 banoré. N& regjistrin civil né kété bashki rezultojné si popullsi
banuese 194 147 njeréz. Bashkia e re e Vlorés ka njé sipérfaqe prej 616.85 km2 me njé€ densitet;
prej 314.73 banoré pér km2. Kjo bashki pérbéhet nga 5 njési administrative. Bashkia e re ka
nén administrimin e saj dy qytete (Vloré dhe Orikum) dhe 37 fshatra.

Struktura.

Né strukturén e Bashkisé Vloré ka 3 N/Kryetaré né varem ekuivalente té Kryetarit, 1
Administrator Qyteti, Strukturén e auditit t& brendshém, Kah inetit, 10 drejtori, 7 njési vartése,
4 Njési Administrative dhe Inspektoriatin e Ndértimit.

Nga verifikimi i strukturés u konstatua se Bashkia Vloré ka ] Specialist IT, dhe 2 mi.rémbajtés
rrjeti. T& tre punonjésit ¢ IT ndedhen né Drejtoriné e Burimeye Njerézore e cila 8shté né varési
té Kryetarit té Bashkis€. Specialisti i IT gézon statusin e neleneslt civil, ndérsa 2 mirémbajtésit
e rrjetit jané me kontrat€ pune pa afat t€ paracaktuar. Numn i pérdoruesve g€ kané akses né
internet &shté rreth 250, & cilét nuk kané asnjé kufizim né pel(dorzmm e tij.

Bashkia Vioré ka disa shérbimet apo aplikime web qé jané né shérbim té qytetaréve, si mé
poshté:

-Fagia Web www.vlora.gov.al, e cila gshté fage informative né funksion te shérbimeve dhe
transparencés t€ ofruar nga institucioni. Aty publikohen t€ gjitha njoftimet, aktivitetet,
informacione taksa-tarifa rregulloret ¢ Bashkis€é Vloré. Hostimi dhe mirémbajtja e kétij
shérbimi pér vitin 2019 béhet nga nj& operator i jashtém né|baze té njé kontrate me subjektin
Taulant Mérkuri (P. Fizik) me vleré 149,000 leké pa TVSH. Né kété kontraté €shté réné dakord
pér: Support pér Apache, PHP, Mysql; Ruajtjen € Dhénaye 20GB; Transferim t& dhénash|
mujore pa limit; Kuti Postare/email pér 250 pérdorues; E-mail bazuar né Web; Backupi i té
dhénave pér 7 ditét e fundit; etj,

-Sistemi i Taksave dhe Tarifave Vendore. Ky €shté sistem i/ ndértuar né shérbim té Drejtorisé
té Tatimeve Vendore, ku mund té llogariten taksat vjetore pér bizneset dhe familjarét. Ka lidhje
automatike me sistemin e QKB-QKR.

Mirémbajtja e kétij sistemi béhet nga njé operator i jashtém né bazé t& njé kontrate té lidhur
mé 20.05.2019 me Shogériné “Info Bussines Solution”.

-Shérbimi E-Lejet. Ky &shté sistem i ndértuar pér t€ lehtésuar procedurat e aplikimit pér leje
ndértimi. Ky shérbim mirémbahet dhe arkivohet nga AKSHI. Pér qytetarin ofrohet ndérmjet
portalit e-albania.
-One Stop Shop. Eshté shérbim qé i mbledh t& gjitha shérbiniet né njé zyré. Ky shérbim tashmé
aplikohet n& disa bashki. Eshté njé sistem i mbéshtetur nga projekti Star dhe Star 2. Aktualisht
€shté né fazg€ implementimi.

Shérbimet kryesore dhe té pérditshme qé merren ndérmjet internetit jané:
-email. Eshté shérbimi mail zyrtar me prapashtesén @vlora.gov.al. Pérdoret nga pjesa mé e
madhe e stafi pér t6 komunikuar ndérmjet tyre dhe me institucione t€ tjera me té cilét kal
korispodence.
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-Sistemi i taksave. PEdoret nga stafi i Drejtorisé t€ Tatimeve dhe ndérmjet internetit komunikon
me sisteme t€ tjera pér axhornimin automatik né lidhje me sistemin e QKR. S& shpejti do jet&
i aksesueshém edhe nga shérbimi One Stop Shop.

-Sistemi i urbanistikes. Ky shérbim kalon ndérmjet internetit pérmes rrjetit virtual t& sigurisé
VPN. Pérdoret nga stafi i Drejtorisé s& Urbanistikés.

-Marrje informacioni, Shérbimi i internetit bén te mundur marrjen e informacionit ge ndihmon
pér realizimin e detyrave.

-Prokurime

Nga auditimi u konstatua se:

-Bashkia Vloré nuk ka asnjé kontraté t& nénshkruar ndérmjet saj dhe operatorit ekonomik
oftues t€ shérbimit “Nisatel”, Bashképunimi ndérmjet tyre ka nisur né vitin 2012, pa proceduré
prokurimi dhe pa réné€ dakord juridikisht (me kontraté). Pér kété arsye, ky shérbim nuk &shté
piesé€ e regjistrit t& parashikimeve dhe regjistrit t& realizimit t& procedurave té prokurimit.

Ne keté kéndvéshtrim, konstatohet se nuk ka asnjé analizé t& nevojave institucionale né lidhje
me shérbimin e internetit, si dhe cilésing, parametrat, kohén e pérgjigjes apo bandwith-in e
nevojshém pér pérmbushjen e nevojave institucionale. Marrja ¢ shérbimit té internetit né
meényré t€ drejtpérdrejté, pa zhvillimin e njé procedure prokurimi éshté né kundérshtim me
nenin 4 “Fusha e zbatimit” t€ ligjit Nr. 9643, daté 20.11.2006 “Pér prokurimin publik”, i
ndryshuar.

-Zbatimi_i kontratés

Pér sa i pérket zbatimit t€ kontrat€s nuk rezulton t& jeté ngritur asnjé grup pér marrjen né
dorézim t& shérbimit ape monitorimit t€ kontratés, pér pasojé né Bashkia Vloré nuk ka asnjé
dokumentacion pér kété ¢éshtje.

Operatori ekonomik ¢do fillim muaji paraget vetém faturén tatimore prané institucionit té
bashkis€. Bashkélidhur faturés nuk ka asnjé dokument tjetér, si raport mujor t&€ ofrimit té
shérbimit, raport mbi defektet apo problematikat e shfaqura gjaté ofrimit t& shérbimit, raport
monitorimi nga pérfagésues t& bashkisé. Madje edhe fatura tatimore e 1&shuar nga operatori
ekonomik &shté e nénshkruar vetém nga ky i fundit.

3. Titulli i gjetjes: Lidhje e kontratés pér internet pa zhvilluar proceduré prokurimi,

Situata: Nga auditimi u konstatua s€ Bashkia Vloré nuk ka asnjé kontraté t& nénshkruar
ndérmjet saj dhe operatorit ekonomik ofrues t& shérbimit “Nisatel”. Bashképunimi ndérmjet
tyre ka nisur né vitin 2012, pa proceduré prokurimi dhe pa réné dakord juridikisht (me
kontrat&). Pér két€ arsye, ky shérbim nuk &shté pjesé e regjistrit t€ parashikimeve dhe regjistrit
t€ realizimit t€ procedurave t€ prokurimit. Marrja e shérbimit té internetit né ményré té
drejtpérdrejté, pa zhvillimin e njé procedure prokurimi éshté né kundérshtim me nenin 4
“Fusha e zbatimirt” t& ligjit Nr. 9643, dat& 20.11.2006 “Pér prokurimin publik”, i ndryshuar.
Kriteri: Ligji Nr. 9643, daté 20.11.2006 “Pér prokurimin publik”, i ndryshuar.
Ndikimi/efekti: Mungesa e konkurrencés pér pérfitimin e kétij shérbimi.

Shkaku: Pérfitimi i shérbimit né ményré t& drejtpérdrejté, pa proceduré prokurimi.

Réndésia: E lartée.

Rekomandim: Bashkia Vloré t€ marr€ masa pér zhvillimin e procedurés s€ prokurimit, me
géllim pérfitimin e njé vlere ekonomike sa mé t€ favorshme, duke nxitur konkurrencén
ndérmjet operatoréve ekonomiké.

2.AUDITIMI I SIGURISE SE INFORMACIONIT
Vierésimi dhe identifikimi i fushave me risk, monitorimi i vazhdueshém, mbrojtja e 1& dhénave,

ofrimi [ shérbimeve pa ndérprerje.
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Nga auditimi u konstatua se nuk ka asnjé kontroll mbi aktivitetin e pérdoruesve. Log-et nuk
jané té ruajtura as nga bashkia dhe as nga operatori ekonomik, e pér pasojé nuk ka njé& analizé
té tyre. Grupi i auditimit vieréson se kjo qasje rrit riskun e pasigurisé sé pérdorimit té internetit
si dhe ndérhyrjeve t& mundshme né rrjetin e Bashkisé Vioré.
Né lidhje me kété, u konstatua se nuk ka njé regjistér risku pér teknologjiné e informacionit,
ku t€ jené evidentuar ato ngjarje t€ mundshme t€ cilat inund t€ kené efekt negativ né
mbarévajtjen e punés institucionale. Bashkia Vloré ka njé regjlster risku i cili pérditésohet ¢do
vit, por aty nuk ka asnjé element t& teknologjisé s& informacionit.

Shérbimi wireless né Bashkiné Vloré nuk &shté i administruar nga specialistét IT, dhe as nuk
éshté i ofruar nga operatori ekonomik. Ky shérbim éshté ve ldosur né ményré individuale nga
veté punonjés t&€ Bashkisé. Nga sa mé sipér, rezulton se mungoen njé monitorim i vazhdueshém
i shérbimit t& internetit, si ndaj pérdorimit, ashtu edhe ndaj ofrimit t& tij.

Edhe pse Bashkia Vloré ka si pajisje t& saj njé€ Mikrotik, ai y}azhdon t& pérdoret si njé router i
thjesht, pa asnjé konfigurim shtesé. IJ

Gjithashtu, nga auditimi u konstatua se Bashkia Vloré nuk ka politika t& mir&pércaktuara mbi

siguriné e informacionit, apo plane pér siguring e IT né€ pérgj
rrjetit si dhe mungon njé politiké mbi aksesin e pérdoruesve
nuk ka marré masat pér krijimin e njé active directory dhe D

ithési dhe né veganti né drejtim té

Né vijim té késaj Bashkia Vloré
pmani controller pér menaxhimin

€ uscr-ave.

Figura nr. 23: Printscreen i konfigurimit t¢ Microtik i véné né dispozicion té grupit té auditimit
£ toniP 7 44D2BDBALDF {Backup bashiia vlme) - WinBox vBA44 on HAD sct2 (lrrn) T3
| Sessloe™ Settings - Daskbosid - .

: pRpoe-ot 1

T Ao "2, Notwars
o] @12555.12):" 217211447

| 192,158 8214, 192 168,880

Bumm Bashkm Vioré
J.AUDITIMI I OPERACIONEVE IT

-Menaxhimi i Sigurisé sé Informacionit, menaxhimi i incidenteve dhe problemeve, menaxhimi
i ndryshimit si dhe pérdorimi i internetit né Aplikacionet Web.

min e internetit

Shérbimi i internetit né njésiné gendrore ofrohet me fibér optike, linj€ e dedikunar me IP statike!
Eshté linjé e pa filtruar dhe ¢ pa menaxhuar. Pérveg mundésisé s& aksesit né internet n
mundéson lidhje t¢ brendshme ndérmjet Bashkis€ dhe insti hcioneve vartése.

Shérbimi i internetit né njésite e tjera né pjesén mé té madhe té tyre sillet me fibér optlke dhe
né pjesén tjetér me ADSL. Lidhja me fibér optike na ka dhene mundésing g€ t€ krijojmé 11dh_]e|
t& brendshme Vpn ndérmjet njésive pér t€ rritur siguriné e t& dhénave gjate komunikimit.

Topologjia e strukturés network si dhe uplink pér shérb
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Burimi: Bashkia Viové

Pajisjet fizike q& lidhen me shérbimin e internetit jané asete né pronési t& Bashkisé Vloré.
-AirLive RS-3000 DualWan Office UTM Gateway.

-Mikrotik Routerboard 960

-Firewall Fortinet 80D Fortigate VPN Server

-Switch 16 Port 1 pa menaxhueshém 6 copé

-Router i thjeshté 23 copé.

Nga auditimi u konstatua se:

-Bashkia Vloré nuk ka asnjé rregullore té shkruar pér pérdorimin e internetit, ku t& jené
pércaktuar kufizime mbi aksesin e punonjésve né internet,

-Né& Bashkiné Vloré nuk ekzistojné praktika né lidhje me administrimin e internetit. T& gjitha
kryhen verbalisht n€ bazé t& kérkesave té vete pérdoruesve.

Tabela nr. 15: Paraqitia né ményré 1é pérmblediur e ecurisé sé furnizimit me internet né vitet 2015-2019:

Viti _ Bandwidth . Nr.pérdorues Vlera ¢ kontratés Operatori Ekonemik
S ___%?gmg: S;EE;?))— —"}gg womeen e -1 1,843,738 NISATEL
e 0T0Mb (04 o)1 183 s | NEATRL
i SOV O s 150 Lo7ss | NISATEL
— M e Ol neamass | NISATRL
o A0 10ME (5% fes 150 L6787 | NISATEL

Burimi: Bashkia Vioré

Nea auditimi u konstatua se né Bashkiné Vioré:

-Nuk kryhen testime t& sigurimit t& cilésis€ t& shérbimit e pér pasojé nuk ka raporte té cilésisé.
-Nuk ka plane e pérgjegjési, dhe procedura té& miré pércaktuara ndaj incidenteve t&€ mundshme
né drejtim t€ ofrimit t&€ shérbimit té internetit.

-Nuk ka asnjé konfigurim aktiv té firewall, verifikuar kjo nga aplikacioni administrues winbox
né routerin mikrotik.

Té Ndryshme

MEé poshté paragiten printscreen 1€ testimeve té shpejtésisé faktike té shérbimit t& internetit,
duke pérdorur adresén www.speedtest.net:
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Grupi i auditimit ka zhvilluar disa heré testime t& lidhjes me internet, nga ku ka rezultuar
kryesisht njé linj€ e géndrueshme dhe pa shképutje me peshé.

b.Penetration test

Grupi i auditimit zhvilloi nj& penetration test pér website www.vlora.gov.al.

N& ményré t€ pérmbledhur rezultoi se:

-Nuk pérdoret njé lidhje e sigurt (connection security) HTTPS (Hyper Text Transfer Protocol
Secure) (Not secure status) qé do téthoté se serveri i fages sé internetit nuk pérdor njé certifikaté
sigurie pér t& vértetuar identitetin e internetit né shfletues. N& mungesé t& késaj certifikate mund
t€ ndodh€ humbja e privatésisé, ndryshimit t€ informacionit gé merret ose jepet me ané t& kétij
portali.

4. Titulli i gjetjes: Pozicionimi i specialistéve t€ IT né strukturén e Drejtorisé sé¢ Burimeve
Njerézore.

Situata: Nga auditimi u konstatua se specialistét e IT né€ Bashkité e audituara jané té
pozicionuar né Drejtoriné e Burimeve Njerézore. Né vlerésimin toné, ky pozicionim nuk &shté
1 pérshtatshém, pasi pérveg faktit qé teknologjia e informacionit nuk ka qasje t€ pérbashkét me
burimet njerézore, gjithashtu tendenca aktuale né zhvillimet teknologjike né administratén
publike e mé gjeré, kérkon njé afrimitet t€ strukturés IT sa mé afér vendimmarrjes.

Kriteri: Praktikat mé t€ mira né institucionet e Administratés Publike.

Ndikimi/efekti: Mungesa e elementéve té teknologjisé sé informacionit né vendimmarrjet
institucionale, plan buxhet e mé gjeré.

Shkaku: Pozicionimi i papérshtatshém i specialistéve t€ IT né strukturén ¢ Drejtorisé sé
Burimeve Njerézore.

Réndésia: E mesme.

Rekomandim: Bashkité Fier, Kor¢g, Lezhé e Vior€, t€ marrin masat pér krijimin e njé
strukture t€ veganté t€ Teknologjisé s&€ Informacionit, s€ paku né nivel sektori apo drejtorie, me
géllim rritjen e réndésisé s€ kétij sektori dhe afrimin e tij me vendimmarrjet institucionale.

5.Titulli i gjetjes: Mungesa e analizés sé€ nevojave pér cilésiné e internetit.

Situata: Nga auditimi u konstatua se Bashkité Fier, Kor¢é, Lezhé ¢ Vioré nuk kané kryer asnjé
analizé t€ nevojave institucionale né€ lidhje me shérbimin e internetit, pér sa i pérket cilésisé,
parametrave, kohés s€ pérgjigjes apo bandwith-it t€ nevojshém pér pérmbushjen e detyrave
funksionale. Kjo mund t& ndikojé né marrjen e shérbimit t€ internetit nén kriteret e nevojshme
pér pérmbushjen e detyrave institucionale ose shpenzimit pa efektivitet té fondeve né rastet e
marrjes s& parametrave mé té mira nga sa éshté e nevojshme.

Kriteri: Marrja e shérbimit sipas nevojat reale pér internet.

Ndikimi/efekti: Risk i marrjes s€ shérbimit t& internetit nén ose mbi nevojat institucionale.
Shkaku: Mungesa e analizés paraprake né marrjen e shérbimit.

Réndésia: E mesme.

Rekomandim: N& vijimési Bashkité Fier, Korgé, Lezhé e Vloré t& marrin masa pér analizimin
e nevojave reale t€ institucionit mbi cil€sit€ e duhura t€ shérbimit t€ internetit pér kryerjen e
detyrave funksionale, para kryerjes sé& procedurés s& prokurimit.

6. Titulli i gjetjes: Nuk jané ngritur grupe monitorimi pér kontratat.

Situata: Shérbimi i internetit, edhe pse né kontraté ka elementé t& SLA-s& (Marréveshje né
Nivel Shérbimi), nuk ka dokumentacion mbi zbatueshmérin€ e saj. Nuk ka plane, pérgjegjési,
dhe procedura t€ miré pércaktuara ndaj incidenteve t&€ mundshme né drejtim t& ofrimit té
shérbimit t€ internetit. Gjithashtu nuk jané té€ pérfshiré t€ gjithé elementét e SLA-sé, sipas
Udhézimit Nr. 1159, daté 17.3.2014 “Pér hartimin e marréveshjes s¢€ nivelit t& shérbimit”.
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MEé hollésisht, Bashkité Fier, Lezhé dhe Vloré, nuk kan€ ngritur grupe pér martjen né dorézim
té shérbimit 1€ internetil apo grupe pér monitorim t€ kontratés. Ndérsa Bashkia Korgé, edhe pse
ka grup t€ ngritur pér marrjen né dorézim (& shérbimit, nuk ka raporte monitorimi. Marrja né
dorézim béhet vetém népérmiet njé procesverbali té nénshkruar nga ky grup.

Gyithashtu, nga ana e operatorit ekonomik paragitet gdo muaj vetém fatura tatimore ¢ shérbimit,
pa raport bashkélidhur mbi zbatimin e kontratés. N€ kéto kushte grupi i auditimit vleréson se
ofrimi i shérbimif té& internetit né Bashkit€ e audituara, nuk ka siguri & arsyeshme se shté né
pérputhje me kontratén e nénshkruar.

Kriteri: Kontratés sé nénshkruar, Udhézimi Nr. 1159, daté 17.3.2014 “Pé&r hartimin e
marréveshjes s€ nivelit t€ shérbimit™,

Ndikimi/efekti: Mungesa e sigurisé€ sé arsyeshme pér zbatimin rregullt {€ kontratés.

‘Shkaku: Nuk jané marré masat pér ngritjen e grupeve t€ punés pér marrjen né dorézim té
shérbimit.

Réndésia: E larié.

Rekomandim: Bashkit¢ Fier, Korgé, Lezhé e Viorg, té marrin masat p€r ngritjen e grupeve té
punés pér monitorimin dhe marrjen né dorézim 1€ shérbimit t€ internetit, me gé€llim dhenien ¢
sigurisé sé arsyeshme té zbatimit me rigorozitet 1€ kontratés. Gjithashtu, né kontratat e
ardhshme € marrin masa pér implementimin ¢ elementéve SLA sipas Udbézimit Nr. 1159,
daté 17.3.2014 “Pér hartimin & marréveshjes s€ nivelit & shérbimit”, t€ cilai pérshiaten me kété
shérbim.

7.Titulli i gjetjes: Mungesa ¢ kontrolleve mbi log-et.

Situata: Nga auditimi u konstatua se asnjé nga Bashkit€ audituara nuk kryen kontrolle mbi
aktivitetin ¢ pérdoruesve. Log-et nuk jané € ruajtura as nga Bashkia dhe as nga operatori
ekonomik né Bashkité Fier, Lezhé e Vloré. Ndérsa né Bashkiné e Korgés, log-et ruhen né
Mikrotic, por edhe n€ kété rast ruhien vetém log-et e [P-ve statike (€ cilat po ashtu humbasin né
rast rindezjeje 1€ pajisies.

Gjithashtu kéto institucione nuk ka marré masat pér krijimin e njé active directory dhe Domani
controller pér menaxhimin ¢ user-ave.

Grupi 1 auditimit vleréson se kjo qasje rrit riskun e pasigurisé né pérdorimin ¢ internetit si dhe
ndérhyrjeve t€ mundshine né mjetin ¢ Bashkive.

Kriteri: Siguria institucionale né pérdorimin e internetit.

Ndikimi/efekti: Risk i larté né pérdorimin e pasigurité t€ internetit dhe ndérhyrjeve né rrjct.
Shkaku: Log-¢t nuk rithen dhe nuk kontrollohen.

Réndésia: E larié.

Rekomandim: Bashkité Fier, Kor¢é, Lezhé e Vioré, 1€ marrin masat € nevojshme pér krijimin
e njé active directory dhe Domani controller pér menaxhimin ¢ user-ave, si dhe ruajtjen dhe
monitorimin e vazhdueshém té log-eve, me géllim mitjen e sigurisé né pérdorimin e shérbimit
t€ internetit.

8. Titulli i gjetjes: Mungesa ¢ njé regjistri risku pér teknologjiné ¢ informacionit.

Situata: Nga auditimi u konstatua se asnjé nga Bashkité audituara nuk ka njé regjistér risku
pér teknologjiné e informacionit, ku & jené evidentuar ato ngjarje 1€ mundshme t& cilat mund
té kené efekt negativ né mbarévajtjen e punés institucionale. Edhe pse kéto institucione kane
njé regjistér risku i cili pérditésohet ¢do vit, aty nuk ka elemente € teknologjisé sé
informacionit.

Kriteri: Ligji nr. 10296, daté 08.07.2010, “Pér menaxhimin financiar dhe kontrollin”, i
ndryshuar.
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Ndikimi/efekti: Mungesé e njé plani né rastet e shfagjes sé problematikave t& ndryshme né
fushén e teknologjisé sé& informacionit.

Shkaku: Mungesa e elementéve 1€ teknologjisé s& informacionit né regjistrin e riskut t&
Bashkive.

Réndésia: E mesme.

Rekomandim: Bashkité Fier, Korgg, Lezh& e Vloré, t& marrin masat pér hartimin e njé regjistri
risku pér teknologjiné e informacionit ku té jené evidentuar ato ngjarje t& mundshme t& cilat
mund t€ kené efekt negativ né mbarévajtjen e punés institucionale, me qéllim krijimin e njé
plani pune né rastet e shfaqjes s¢ problematikave t& ndryshme né fushén e teknologjisé s&
informacionit.

9. Titulli i gjetjes: Nuk ka politika t& miré pércaktuara mbi siguriné e informacionit.

Situata: Nga auditimi u konstatua se Bashkité Fier, Korgé, Lezhé e Vloré nuk kané politika t&
mir€ pércaktuara mbi sigurin€ e informacionit, apo plane pér siguringé e sistemeve té
teknologjis€ s€ informacionit né pérgjithési dhe né drejtim té rrjetit né veganti. N& kété drejtim,
mungon njé rregullore mbi aksesin e pérdoruesve né internet, veprim i cili ka ndikuar né akses
té pakufizuar.

Kriteri: Siguria e informacionit né institucion.

Ndikimi/efekti: Akses i pakufizuar né internet.

Shkaku: Mungesa e politikave t& miré pércaktuara.

Réndésia: E larté,

Rekomandim: Bashkité Fier, Korgé, Lezhé e Vlorg, t& marrin masat pér hartimin e politikave
t€ miré pércaktuara mbi siguring e informacionit, si dhe plane pér siguring e sistemeve &
teknologjisé s€ informacionit né drejtim té rrjetit.

10. Titulli i gjetjes: Mungesa e elementéve té sigurisé pérgjaté navigimit.

Situata: Nga penetration test zhvilluar nga grupi i auditimit mbi fagen web té& Bashkive Fier,
Korgé, Lezhé e Vloré, u konstatua se nuk pérdorin njé lidhje e sigurt (connection security)
HTTPS (HyperText Transfer Protocol Secure} (Not secure status) qé do té thoté se serveri i
faqes sé€ internetit nuk pérdor njé certifikaté sigurie pér té vértetuar identitetin e internetit né
shfletues. N& mungesé t€ késaj certifikate mund t& ndodhé humbja e privatésisg, ndryshimit t&
informacionit g€ merret ose jepet me ané té kétij portali.

Kriteri: Siguria e faqges WEB.

Ndikimi/efekti: Humbja e privatésisé, ndryshimit t& informacionit & merret ose jepet me ané
té€ portalit.

Réndésia: E mesme.

Rekomandim: Bashkité Fier, Korgé, Lezhé e Vlorg, té marrin masa pér pérmirésimin e fages
Web me elementét pérkatés té sigurisé (certifikatén e sigurisé) sé navigimit online pér té rritur
sigurin€ dhe ndihmesén ndaj pérdoruesve.

11. Titulli i gjetjes: Hostimi i web dhe postés elektronike.

Situata: Nga auditimit u konstatua se¢ Bashkité Korcé, Lezhé dhe Vloré kané lidhur kontrata
né vlerat respektive 79,000 leké, 114,000 leké dhe 149,000 leké me TVSH me operatoré
ekonomik, pér hostimin e email-eve dhe web-eve. Ndérsa Bashkia Fier i hoston prané
Agjencis€ Kombétare t&€ Shoqéris€ sé Informacionit (AKSHI).

Kriteri: Pérdorimi me ekonomicitet i fondeve.

Ndikimi/efekti: Shpenzim pér hostimin e web dhe postés elektronike.

Shkaku: Hostimi i web dhe postés elektronike nga operatoré ekonomik.

Réndésia: E lart€.
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Rekomandim: Bashkité Korgé, Lezhé dhe Vloré né€ bashk
masat e nevojshme qé né€ vazhdimési t& sigurojné hostimin e

prané AKSHI-t me g€llim pérdorimin me efektivitet dhe siguri mé té larté t€ kétij shérbimi.
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V. KONKLUZIONE DHE REKOMANDIME

A. MASA ORGANIZATIVE:

A.l. Masa Organizative pér pérmirésimin e gjendjes né institucionet ¢ audituara:
Ministria e Drejtésisé, Ministria e Bujqésisé dhe Zhvillimit Rural, Ministria e Kulturés si
dhe AKSHI.

1. Gjetje nga auditimi: Nga auditimi u konstatua se Ministria e Drejtésisg, Ministria e Kulturés
dhe Ministria e Bujqésisé dhe Zhvillimit Rural, nuk disponojné rregullore pér Politikat e
Sigurisé s€ Informacionit.
(ME hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar té Auditimit)
1.1 Rekomandim: Strukturat Drejtuese né MD, MK dhe MBZHR & marrin masa pér hartimin
dhe miratimin e njé Rregullore pér Politikat e Sigurisé s& Informacionit, si dhe vénien e saj né
dispozicion t& gjithé punonjésve pérgjegjés pér siguriné e informacionit, pérfshiré pérdoruesit
¢ sistemeve té cilét kané rol né mbrojtjen e informacionit.

Né vazhdimési

2. Gjetje nga auditimi: Nga auditimi u konstatua se Ministria e Drejtésisé, Ministria e Kulturés
dhe Ministria e Bujqésisé dhe Zhvillimit Rural nuk disponojné procedura mbi administrimin e
incidenteve dhe problemeve, kéto institucione nuk kané t& dokumentuar njé plan masash pér
trajtimin e problemeve dhe incidenteve g€ mund t& ndodhin, N& mungesé té kétyre procedurave
té shkruara, problemet dhe incidentet pér periudhén nén auditim menaxhoheshin mbi bazé
ngjarjesh t€ cilat raportoheshin népérmjet email-it. Gjithashtu kéto subjekte nuk kané realizuar
identifikimin e problemeve dhe incidenteve, si dhe nuk disponojné njé bazé té té dhénave té
gabimeve t€ njohura dhe historikun e incidenteve (¢ méparshme, si¢ edhe kérkohet né MNSH-
t respektive.
(Mé hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar tZ Auditimit)
2.1 Rekomandim: Strukturat Drejtuese né MD, MK dhe MBZHR né& bashképunim me
Sektorin € IT-sé t& atashuar prané tyre, té marrin masa pér hartimin ¢ njé plani veprimi pér
identifikimin, raportimin, trajtimin, dokumentimin dhe monitorimin e incidenteve mbi
infrastrukturén TIK.

Menjéheré

3. Gjetje nga auditimi: Nga auditimi u konstatua se Ministria e Drejtésisé, Ministria e
Kulturés, Ministria ¢ Bujqésisé dhe Zhvillimit Rural nuk disponojné procedura té
standardizuara pér menaxhimin e ndryshimeve né sistem, aplikacioneve IT apo ndryshimeve
té tjera. Nuk disponojné proceduré pér inicimin, rishikimin dhe aprovimin e ndryshimeve,
klasifikimin e tyre sipas réndésisé, ndarjen e detyrave dhe pérgjegjésive pér kryerjen e
ndryshimeve.
(Mé hollésisht traftuar né faget 14-42 té Raportit Pérfundimtar t& Auditimir)
3.1 Rekomandim: Strukturat Drejtuese né MD, MK dhe MBZHR né& bashképunim me
Sektorin IT atashuar prané tyre, té marrin masat e nevojshme pér menaxhimin dhe
dokumentimin e t& gjith€ procesit t& ndryshimeve qé do kryejné né vazhdimési.

Né vazhdimési

4. Gjetje nga auditimi: Npa auditimi u konstatua se Ministria e Drejtésis€é, Ministria e
Kulturés, Ministria e Bujqésisé dhe Zhvillimit Rural nuk kryejné administrimin e pérdoruesve
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né Active Directory mbéshtetur né politika t& miré pércaktuara, procedurat zhvillohen pa njé
akt rregullativ (rregullore),
(ME holiésisht trajtuar né faget 14-42 (¢ Raportit Pérfundimtar 1é Auditimir)
4.1 Rekomandim: MD, MK dhe MBZHR né bashképunim me AKSHI-n té marrin masa pér
hartimin dhe miratimin e njé rregulloreje ku (& pércakiohen garté procedurat gé do t€ ndigen
pér administrimin e pérdoruesve si dhie llojet ¢ kufizimeve g€ aplikohen pér g¢do pérdorues
fundor.
Né vazhdimési
5. Gjetje nga auditimi: Nga auditimi mbi testet ¢ zhvilluara nga grupi 1 auditimit mbi faget
web t& Ministrisé sé Drejtésisé dhe Ministrisé s€ Kuliurés, u konstatua se ato nuk pérdorin njé
lidhje t€ sigust si dhe ridrejtojné kérkesat pér akses né portal né dy module t€ ndryshme Hitp
(Not secure stanis) dhe Hitps (Hvper text transfer protocol secure), qé do t€ thoté se serveri i
fages sé internetit nuk pérdor njé certifikaté sigurie pér té vértetuar identitetin ¢ internetit né
shfletues. Mungesa e késaj certifikate mbart riskun e cénimit té privatésisé dhe shkémbimit (&
informacionit qé merret ose jepet me ané té kéti) portali.
(Mé hollésisht trajtuar né fuget 14-42 1€ Raportit Pérfundimtar € Auditimit)
5.1 Rekomandim: Ministria ¢ Drejtésisé dhe Kulturés n€ bashképunim me AKSHI-n 1€ marrin
masa pér pérmirésimin e fages Web me elementét pérkatés (€ sigurisé (certifikatén e sigurisé)
sé navigimit online pér 1€ rritur siguriné dhe ndihmesén ndaj pérdoruesve.
N¢E vifimeési
6. Gjetje nga auditimi: Mungesa ¢ treguesve mbi monitorimin e shérbimit t€ internetit 1€
ofruar nga AKSHI pér Ministrité, nuk i mundéson sektorit {€ IT prané ministrive monitorimin
mbi cilésiné dhe vazhdimésiné e kétij shérbimi.
{(M¢ hollésisht trajtuar né faget 14-42 & Raportit Pérfundimtar té Auditimit)
6.1 Rekomandimi: Minisiria ¢ Drejtésisé né bashképunim me AKSHI-n 1€ hartojé dhe
miratojé MNSH, ku t€ pasqyrohen dhe vlerat e parameirave kryesor € ofrimit t& shérbimit te
mtemetit nga AKSHI, ndérsa MK. dhe MBZHR (€ marrin masa pér pasgyrimin ¢ tyre né
MNSH-1€ ekzistuese.
Brenda 3 mujorit té paré 2020

7. Gjetje nga auditimi: Ministria ¢ Drejtésisé nuk ka lidhur Marréveshje t€ Nivelit t&
Shérbimit, me AKSHIl-n, sipas pércaktimeve té Udhézimit Nr. 1159, daté 17.3.2014 pér
“Hartimin ¢ Muarréveshjes sé Nivelit t¢é Shérbimit”, ku 1€ jeté 1 pérfshiré interneti dhe
shérbimet e lidhura me t€. (Mé hollésisht trajtuar né fager 14-42 té Raportit Pérfundimtar ¢
Auditimit).
7.1 Rekomandimi: Ministria e Drejtésisé né bashképunim me AKSHI-n, t€ hantojné dhe t€
nénshkruajné marréveshje bashképunimi né pérputhjc me pércaktimet e akteve ligjore dhe
nénligjore.

Brenda 3 mujorit té paré 2020

8. Gjetje nga auditimi: Ministria ¢ Drejtésisé, Ministria e Kulturés dhe Ministria ¢ Bujqésisé
dhe Zhvillimit Rural nuk paragesin kérkesé me tregues té nevojshém pér fumnizimin me
shérbimin ¢ internetit prané AKSHI-t.
(ME hollésisht wrajtuar né faget 1442 16 Raportit Pérfundimtar t& Auditimit)
8.1 Rekomandimi: MD, MK dhe MBZHR t€ marrin masa gé t€ paragesin né kohé, pér ¢cdo
vit buxhetor prané AKSHI-t kérkesat sipas nevojave pér furnizimin me shérbim interneti
pérkundrejt kapaciteteve té shirytézimit té tij.

Né vazhdimési
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9. Gjetje nga auditimi: Nga auditimi u konstatua se Ministria € Drejtésisé dhe Ministria e
Bujgésis€ dhe Zhvillimit Rural nuk disponojné regjistér risku pér identifikimin,
kategorizimin, ndjekjen dhe minimizimin e risqgeve q& lidhen me teknologjiné e
informacionit.

(Mé hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar té Auditimir)

9.1 Rekomandimi: Ministria e Drejtésisé dhe Ministria e Bujqésisé dhe Zhvillimit Rural né
bashképunim me AKSHI-n té hartojné dhe miratojné regjistrin e riskut mbi sistemet IT.

Brenda 3 mujorit té paré 2020

10. Gjetje nga auditimi: Nga auditimi u konstatua se mungon rregullorja e brendshme pér
pérdorimin e sistemit t& Regjistrit Noterial Shqiptar dhe administrimin e bazés sé t& dhénave
né kundérshtim me VKM-né nr. 945, daté 02.11.2012 “Pér miratimin e Rregullores
Administrimi i Sistemit t& Bazave té t& Dhénave Shtetérore”.

(Mé hollésisht trajtuar né faget 14-42 1é Raportit Pérfundimtar t¢ Auditimif)

10.1 Rekomandimi: Ministria e Drejtésisé t€ hartoj rregulloren ¢ brendshme pér pérdorimin e
sistemit t€ Regjistrit Noterial Shqiptar dhe administrimit t& bazés s& t€ dhénave té saj.

Brenda 3 mujorit té paré 2020

11. Gjetje nga auditimi: Nga auditimi u konstatua se sistemi “ALBIS” qé MD ka né pérdorim,
1 cili €sht€ konceptuar pér t&€ menaxhuar dosjet pérmbarimore té cilat jané nén administrim nga
pérmbaruesit gjyqésore t€ shérbimit p€rmbarimor shtetéror dhe atij privat, nuk é&shté i
regjistruar si bazé t€ dhénash shtet€rore né€ kundérshtim me pércaktimet e ligjit nr. 10 325, daté
23.00.2010, “Pér bazat e té dhénave shtetérore”, VKM-s€ nr. 945, daté 02.11.2012 “Pér
miratimin e rregullores, Administrimi i Sistemit té Bazave té té Dhénave Shtetérore”.
(Mé hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar & Auditimir)
11.1 Rekomandimi: Ministria e Drejtésisé né bashképunim me AKSHI-n t€ vlerésojé t&
dhénat parésore té gjeneruar prej kétij sistemi dhe t€ ndjek€ hapat e nevojshém pér
regjistrimin e tij si bazé t& dhénash shtetérore.

Brenda 3 mujorit té paré 202

12. Gjetje nga auditimi: Nga auditimi u konstatua se Marréveshjet e Nivelit té Shérbimit
(Service Level Agreement), t€ lidhura midis AKSHI-t me MBZHR dhe MK, nuk jané hartuar
pérputhje me kérkesat e Udh&zimit nr. 1159, daté 17.3.2014 pér Hartimin e Marréveshjes sé
Nivelit t& Shérbimit.
. (Mé hollésisht trajtuar né faget 14-42 t& Raportit Pérfundimtar t& Auditimit)
12.1 Rekomandimi: MBZHR dhe MK né bashképunim me AKSHI-n t&€ konsiderojné
ndryshime né€ marréveshjet e bashképunimit, né t& cilén t€ pércaktohet detyrimi mbi kohén e
raportimit, t€ pérgjigjes dhe afatin e viefshmérisé, etj.

Brenda 6 mujorit té paré 2020

13.Gjetje nga auditimi: Nga auditimi u konstatua se MBZHR ka né pérdorim sistemin “Ruda”
i cili gjeneron t€ dhéna parésore mbi vaksinat, matrikullimin, gjurmimin e IEvizjeve t&
kafshéve, etj, nuk &shté regjistruar si bazé€ t€ dhénash shtet€rore, n€ kundérshtim me
pércaktimet e ligjit nr. 10 325, daté 23.09.2010, “Pér bazat e té dhénave shtetérore”, VKM-sé
nr. 945, dat€ 02.11.2012 “Pér miratimin e rregullores, Administrimi i Sistemit té Bazave té té
Dhénave Shtetérore”.

(Mé hollésisht trajtuar né faget 14-42 té Raportit Pérfundimtar 1€ Auditimir)
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13.1 Rekomandimi: MBZHR né bashképunim me AKSHI-n 1€ vlerésojé (& dhénat parésore
1€ mieneruar prej kétij sistemi dhe 1€ ndjeké hapat ¢ nevojshém pér regjistrimin e tij si bazé té
dhénash shtetérore.

Brenda 3 mujorit t¢ paré 2020

A.2. Masa Organizative pér pérmirésimin e gjendjes né institucionet e audituara:
Agjencia Kombétare e Shogérisé sé Informacionit, Autoriteti i Mediave Audiovizive,
Autoriteti i Komunikimeve Elektronike dhe Postare, Autoriteti i Mbikéqgyrjes
Financiare.

1. Gjetje nga auditimi: Nga auditimi u konstatua se, nuk monitorchet ofrimi i shérbimit té
internetit pér institucionet e varésisé € cilat nuk jané ng€ mjetin GOVNET. Gjithashtu, né dy
vitet 2018-2019, referuar parashikimit t€ fondeve buxhetore pér shérbimin e intemnetit,
shpérndarja ¢ tyre éshté béré tek institucionet ¢ varésisé edhe pse kéto fonde duhet t€ ishin
rialokuar né buxhetin ¢ AKSHI-t si institucioni pérgjegjés pér kryerjen e procedurgs sé
prokurimit dhe lidhje se kontratés, n€ kundérshtim me VKM Nr. 673, daté 22.11.2017 “Pér
Riorganizimin e Agjencisé Kombétare t€ Shogérisé sé Informacionit”, i ndryshuar,
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar 1é Auditimit)
1.1 Rekomandim: AKSHI né bashképunim me institucionet ¢ varésisé té cilat nuk bgjné pjesé
né mjetin GOVNET, 1€ marrin masa pér monitorimin e shérbimit t€ internetit si dhe ndjekjen e
hapave 1€ nevojshém si institucion gendror, pér ofrimin ¢ shérbimit t€ internetit.

Menjéheré dhe né vijimési

2.Gjetje nga auditimi: Nga analizimi i 1€ dhénave pér vitin 2019 pér € gjithé institucionet qé

jané pjesé e GOVNET rezulton se 85.53% e trafikut t€ internetit pérdoret pér t€ béré update

sistemeve operative t€ Microsoft, ndérsa 14.47 % e tij shkon pér rrjetet sociale, filma, muzike,

radio, shkarkime dhe lojéra.

(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar ¢ Auditimit)

2.1 Rekomandim: AKSHI 1€ marré masa pér gendérzimin e updateve 1€ sisiemeve 1€ operimit

té té gjithe institucioneve qé jané pjesé e GOVNET dhe monitorimin e pérdorimit (€ internetit.
Menjéheré dhe né vijimési

3. Gjetje nga auditimi: Nga auditimi u konstatua se AKSHI nuk disponon mekanizma pér
verifikimin dhe mamjen e masave né kohé reale mbi administrimin e sulmeve strategjike té
avancuara kibernetike ose edhe 1€ démiimeve né pjesét e pajisjeve.
(Mé hollésisht rajtuar né faget 42-79 1é Raportit Pérfundimiar té Auditimir)
3.1 Rekomandim: AKSHI t& marri masat pér ndérlimin ¢ mekanizmave pér administrimin né
kohé reale té sulmeve t€ ndryshme (€ sigurisé ndaj proceseve g¢ AKSHI ofron.

Né vijimesi

4. Gjetje nga auditimi: Nga auditimi u konstatua se vendosja nga AKSHI e kritereve
kushtézuese gé njé Operator Ekonomik i cili plot€son kriterin e vendosur nga AKSHI pér stafin
teknik me 10 inxhiniere o€ nj€rin nga lotet, nuk mund t€ marré pjesé né lotin e dyt€ me 1€ njéjtét
inxhiniere. Nisur nga fakti qé Loti 1 éshté shérbim i pérqendruar prané AKSHIT, nuk éshté
domosdoshmérisht kritike g€ po kéta inxhiniere mos 1€ marrin pjese pér procedurén e Lotit 2.
(Mé hollésishi trajtuar né fuget 42-79 1 Raportit Pérfundimtar (¢ Auditimit)

4.1 Rekomandim: AKSHI pér procedura & {€ njéjtit profil dhe pavarésisht madhésisé sé
shérbimit, duhet t& kérkoj kritere té cilat nuk ndikojné n€ kushtézimin e operatoreve ekonomike
ediie pse kéto shérbime jané 1& nivelit masiv.
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Menjéheré dhe né vijimeési

5. Gjetje nga auditimi: Nga auditimi u konstatua se AKSHI ka nén administrim njé linjé fizike
me institucionet q€ b&jné pjesé né Govnet. N& rastin e njé problematike t& démtimit t& fibrés
optike, kéto institucione do t€ mbeten pa shérbim interneti.
(ME hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar (& Auditimit)
5.1 Rekomandim: AKSHI t€ marri masa pér sigurimin dhe vazhdimésing e ofrimit t& shérbimit
t€ internetit me qéllim garantimin pa ndérprerje té kétij shérbimi.

Menjéheré dhe né vijimési

6. Gjetje nga auditimi: Nga auditimi u konstatua se vendosja nga AKSHI e kérkesave né
specifikimet e procedurés né Shérbimet ¢ ndérlidhjes s&€ DPGJC me zyrat e saj Rajonale “lidhja
e diplomave té specialistéve me certifikatat e sigurisé” si dhe numrit t& madh t& tyre, &shté i
tepért dhe i pa nevojshém, pasi certifikimet ndérkombétare garantojné AKSHIN lidhur me kété
proceduré.
(Mé hollésisht trajtuar né faget 42-79 t& Raportit Pérfundimtar 1 Auditimit)
né konsideraté certifikimet ndérkombétare dhe jo numrin ¢ diplomave, pasi né kété ményré
garantohet oftimi i standardeve mé t€ mira ndérkombétare.

Menjéheré dhe né vijimési

7. Gjetje nga auditimi: Nga auditimi u konstatua se AKSHI, nuk disponon
dokumente/procedura pér menaxhimin e ndryshimeve, problemeve, incidenteve té sigurisé pér
mbrojtjen nga jashté dhe sigurin€ nga sulmet q€ mund t€ zhvillohen brenda rrjetit, me qéllim
sigurimin e gjurmés s€ auditimit pér vijueshmérin€ dhe monitorimin né pérputhje me nenin 23,
pika 5, t& ligjit nr. 10296 daté 08.07.2010, pér “Menaxhimin Financiar dhe Kontrollin”.
(Mé hollésisht trajtuar né faget 42-79 1& Raportit Pérfundimtar 1 Auditimit)
7.1 Rekomandim: Agjencia Kombétare € Shoqéris€ s€ Informacionit t€ marré masat e
nevojshme pér hartimin dhe dokumentimin e procedurave pér trajtimin e problemeve,
incidenteve me qéllim garantimin e gjurmés audituese.

Menjéheré

8. Gjetje nga auditimi: Nga auditimi v konstatua se AKSHI nuk ka staf t& mjaftueshém né
kryerjen e detyrave t€ caktuara. Nuk ka zhvilluar trajnime lidhur me Teknologjingé e
Informacionit né ményré qé t€ garantohet realizimi me sukses i objektivave t& institucionit.
(Mé hollésisht trajtuar né fagef 42-79 té Raportit Pérfundimtar té Auditimit)
8.1 Rekomandim: Strukturat drejtuese t€ AKSHI-t té€ marrin masa pér menaxhimin e
burimeve njerézore duke plotésuar nevojat pér staf si dhe pér zhvillimin e trajnimeve né lidhje
me objektivat e kétij institucioni né fushén e Teknologjisé s& Informacionit.

Menjéheré dhe né vijimési

9. Gjetje nga auditimi: Nga auditimi u konstatua se portat kryesore t€ aksesit t& routerit né
AKEP, nuk jané té ndryshuara pér hyrje n€ menaxhimin e firewall telnet, ssh, web jang té
konfigurara né portat standarde, ¢ka pérbén risk nése ka sulme me toolse user/password
gjenerator.

(M€ hollésisht trajiuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
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9.1 Rekomandim: AKEP t¢& marré masa pér ndryshimin e portave t€ aksesit nga standarde né
porta té parametrizuara, pér parandalimin e sulmeve ose hyrjeve t€ pa autorizuara né routerin
kryesor t€ institucionit.

Menjéheré

10. Gjetje nga auditimi: Nga auditimi u konstatua se nuk realizohet monitorimi i kufizimeve

né pérdorimin e internetit. Antivirusi Bit Defender Gravity Zone gé pérdoret né i€ shumtén e
rasteve pér kontrollin e trafikut té internetil €shté parametrizuar né viera 1€ by default té cilat
nuk kontrollojné navigimin né mjet; Interneti ofrohet nga AKSHI por ky shérbim nuk
monitorohel.
10.1 Rekomandim: Strukturat drejluese né AKFEP té marrin masat pér paramelrizimin ¢
vierave pér kontrollin e trafikut dhe monitorimin ¢ kufizimeve né internet. Gjithashtu t€ merren
masa pér monitorimin ¢ shérbimit € internetit.

NE vijimési
11. Gjetje nga auditimi: Nga auditimi u konstatua se pér linjén e dyté 1€ internetit e cila
pérdoret pér back up, AMA nuk kishte zhvilluar njé proceduré prokurimi por ky shérbim ishte
i kontraktuar né ményré té drejtpérdrejté, né kundérshiim me nenin 4 “Fusha e zbatimit” &
ligjit nr. 9643, dat€ 20.11.2006 “Pér prokurimin publik”, i ndryshuar.
(ME hollésisht trajtuar né faget 42-79 t¢é Ruportit Pérfundimtar ¢ Auditimit)
11.1 Rekomandim: AMA té marré masa pér zhvillimin e procedurés sé prokurimit, me qéllim
pérfitimin ¢ njé vlere ekonomike sa mé té favorshme, duke nxitur konkurrencén ndérmjet
operatoréve ekonomike,

Né vifimési
12. Gjetje nga auditimi: Nga auditimi u konstatua se menaxhimi dhe konfigurimi routerit pér
ofrimin e shérbimit wireless né AMA nuk &sht€ i konfiguruar me kufizime né€ lidhje me aksesin
e jasht€m dhe 1€ brendshém (€ mjetit.
(Mé hollesisht rajtuar wé faget 42-79 t¢ Raportit Pérfundimtar 1é Auditimit)
12.1 Rekomandim: AMA (€ marré masa pér ndértimin e kufizimeve t€ aksesimit 1€ shérbimit
wireless, pér parandalimin e sulmeve ose hyrjeve (& pa autorizuara né pajisjet e institucionit,

Né vifimési

13. Gjetje nga auditimi: Aktualisht domain controller &sht€ né njé server fizik, Po né kété
server €sht€ i instaluar edhe sistemi i virtualizimeve vMware Workstation ku jané té krijuara 2
makina virtuale q€ shérbejné pér programin e menaxhimit té brendshém pér AMA. Né rastin e
njé problematike nuk ka njé server t€ dyte backup si dhe pjesé t€ garantuara.
(Me hoflésisht trajtuar né faget 42-79 1€ Raportit Pérfundimiar 1& Auditimii)
13.1 Rekomandim: AMA 1€ marri masal pér analizimin e nevojave pér vendosjen e njé server
backup me parametrat optimal si serveri i paré nga ku 1€ konfigurchet failover.

Né vijimési
14. Gjetje nga auditimi: Nga auditimi u konstatua se AMA dhe AMF nuk kané politika pér
kufizimet né pérdorimin ¢ internetit si dhe nuk disponojné procedura pér analizimin e log-eve.
(M¢ hollesisht traftuar né fuget 42-79 t¢é Raportit Pérfundimtar 1€ Auditimit)
14.1 Rekomandim: Strukturat drejiuese né AMA dhe AMF té marrin masat pér monitorimin
e kufizimeve né internet si dhe t€ ndértojné procedura lidhur me ruajtjen dhe analizimin ¢ log-
eve,

Né vifimési
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13. Gjetje nga auditimi: Nga auditimi u konstatua se AMA nuk disponon raporte monitorimi
mbi shérbimin e internetit. Komunikimet mbi menaxhimin ¢ user-ave (hapje, mbyllje)
menaxhohen me ané t€ komunikimeve verbale pa u dokumentuar procesi pérkatés, duke mos
realizuar identifikimin e risqeve, ¢’ka mbart riskun e pérséritjes s& incidenteve, Nuk ka regjistér
t€ menaxhimit t€ incidenteve por ka procedura pér menaxhimin e incidenteve té pajisjeve
fundore, pér monitorimin e mirémbajtjen e sistemeve dhe rrjetit.
(M€ hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar & Auditimit)
15.1 Rekomandim: AMA t& marri masa pér hartimin e regjistrit té risqeve mbi infrastrukturén
TIK, dokumentimin e monitorimit t€ incidenteve dhe menaxhimin e ndryshimeve.

Né vijimési

16. Gjetje nga auditimi: Nga auditimi u konstatua se specifikimet teknike né lidhje me
procedurat e zhvilluara me vleré t€ vogél “lidhje interneti” jané hartuar né kundérshtim me
nenin 23 “specifikimet teknike” 1€ ligjit nr. 9643, daté 20.11.2006 “Pér prokurimin publik”, i
ndryshuar, pasi jané pérdorur terma dhe kritere pa argumentuar nevojén e pérdorimit té tyre.
(Mé hollésisht trajtuar né faget 42-79 t& Raportit Pérfundimtar té Auditimit)
16.1 Rekomandim: AMF né€ vijimési t'i kushtojé vémendje maksimale hartimit t&
specifikimeve dhe kritereve t& pjesémarrjes né procedurat e prokurimit publik, me qéllim
argumentimin e kritereve té vendosura né funksion t& nevojave institucionale.

NE vijimési

17. Gjetje nga auditimi: Nga auditimi i kryer né AMF mbi siguriné e informacionit dhe
pajisjeve té rrjetit u konstatua se routeri kryesor nuk suporton konfigurime mbi shérbimet qé
mund té ndértohen né t& ardhmen.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
17.1 Rekomandim: AMF t€ marri masat pér analizimin e nevojave pér njé router me
karakteristika t€ larta i cili pérballon kapacitete menaxhimi té trafikut deri 1 Gbps.

Né vijimési

18. Gjetje nga auditimi: Nga auditimi i kryer né8 AMF mbi siguriné e informacionit dhe
pajisjeve t€ rrjetit u konstatua se porta kryesore t€ aksesit t€ routerit né AMF, nuk éshté bllokuar
pér aksesim nga jasht€ rrjetit.
(Mé hollésisht trajtuar né faget 42-79 té Raportit Pérfundimtar té Auditimit)
18.1 Rekomandim: AMF t€ marri masa pér bllokimin e aksesimit t€ jashtém t& portés kryesore
né router me géllim rritjen e sigurisé sé pajisjeve dhe informacionit.

Menjéheré

19. Gjetje nga auditimi: Nga auditimi u konstatua se né subjektet AKSHI, AMA dhe AMF
nuk dokumenton operacionet IT (Help desk) pér shérbimet e brendshme dhe té jashtme né
lidhje me problematika né€ fushén e siguris€. N& rastin e njé problematike ose ndryshimeve nuk
ka njé historik t€ konfigurimeve ku do t€ ndihmonte né rastin e njé problematike pér kthimin e
shérbimeve sa mé shpejté. Komunikimet né rastin e problematikave, kérkesave kryhen
népérmjet postés elekironike dhe dokumentet dhe konfigurimet ruhen né kompjuter.
(Mé hollésisht trajtuar né faget 42-79 1é Raportit Pérfundimtar té Auditimit)
19.1 Rekomandim: AKSHI, AMA dhe AMF té marrin masat pér analizimin e nevojave mbi
ofrimin e shérbimeve Helpdesk té tyre, ku ¢do departament t& keté akses pér problematikat dhe
kérkesat e tyre si dhe departamenti IT t& procedoje me hedhjen e té gjitha konfigurimeve né
kété sistem.

NE vijimési
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20, Gjetje nga auditimi: Nga auditimi u konstatua se né subjekiet AKEP dhe AMF nuk kané

marré masa bllokimin e pérdoruesit admin dhe krijimin njé user-i tjetér me & drejta

administrative me emértim ndryshe. Kjo gjé do té parandalonte sulme nga scripte/viruse gé

mund t& merren brenda serverave ose pc-ve. Shumica e viruseve qé béjné ddos, pérdorin si

username "admin”.

(ME hollésisht trajtuar né fager 42-79 té Raportit Pérfundimtar t€é Auditimit)

20.1 Rekomandim: AKEP dhe AMF té mamin masa pér bliokimin e User-it admin dhe

krijimin e njé user-i me emértim ndryshe me t€ drejla administratori pér € gjitha

routerat/switchet € menaxhueshém. Té krijohen grupe dhe user admini/monitorimi.
Menjéheré

21. Gjetje nga auditimi: Nga auditimi v konstaiua se né subjektet AKEP dhe AMF
konfigurimi aktual nuk ka njé script né firewall i cili t& béjé € mundur bllokimin e njé IP né
njé liste té zezé nése kjo IP tenton 1€ logohet drejt portave € aksesit.
(Mé hollésishi trajtuar né faget 42-79 1é Raportit Pérfundimear té Auditimit)
21.1 Rekomandim: AKEP dhe AMF (& marrin masat pér analizimin e nevojave mbi
konfigurimin e njé script né firewall i cili bllokon pér 24 ore IP-né nése nga kjo IP provohet
mé shumé se 3 heré logimi i gabuar.

Menjéhere
22. Gjetje nga auditimi: Nga auditimi u konstatua se AMA dhe AMF nuk kryejné analizim (&
nevojés pér sasiné dhe cilésing e shérbimit t€ intemeli, né lidhje me veprimet operacionale qé
kryen pérdoruesi fundor.
(ME hollésisht trajtuar né faget 42-79 1é Raportit Pérfundimtar 1 Auditimit)
22.1 Rekomandim: AMA dhe AMF & analizojné nevojat mbi sasing dhe cilésing e shérbimit
té interneti, nisur nga sasia e veprimeve operacionale q€ kryejné pérdoruesit fundor.

Né vifimési

23. Gjetje nga anditimi: Nga anditimi u konstatua se subjektet ¢ audituara AKEP dhe AMA
nuk ka elementé (& teknologjisé s& informacionit né regjistrin e riskut, né kundérshtim me ligjin
nt. 10 296, dat& 08.07.2010 *“Pér menaxhimin financiar dke kontrollin™, 1 ndryshuar, si dhe
Udhézimin nr. 30 daté 27.12.2011 “Pér menaxhimin ¢ aktiveve né Njésité e Sektorit Publik’.
(ME hollésisht trajtuar né fagqer 42-79 € Raportit Pérfundimitar 1 Auditimit)
23.1 Rekomandim: Strukturat drejtuese né AKEP dhe AMA t€ marrin masat € nevojshme pér —k—
hartimin dhe dokumentimin n€ regjistrin € risqgeve (€ clementéve t€ identifikuara si risqe t€
teknoiogjisé s€ informacionit me-géllim vlerésimin, kontrollin e risgeve qé mund t& véné né
rrezik arritjen e objektivave institucional€.

NEé vijimeési
A.3. Masa Organizative pér pérmirésimin e gjendjes né institucionet e audituara:
Bashkia Fier, Bashkia Kor¢é, Bashkia Lezhé, Bashkia Vioré.

1. Gjetje nga auditimi: Nga auditimi u konstatua se email-et nuk jané individual por né nivel
drejtorie. Gjithé stafi i drejtorive ka akses tek e njéjta adresé, me t€ njéjtat kredenciale, duke
rritur pasiguriné e komunikimit dhe duke véshtirésuar ndarjen e punéve dhe pérgjegjésive.
(Mé hollésisht trajtuar né faget 79-107 ié Raportit Pérfundimtar té Auditimir)
1.1 Rekomandim: Bashkia Lezhé te marré masat e nevojshme pér administrimin e email-eve
pér ¢do pérdorues me géllim pérmirésimin e komunikimit dhe ndjekjen sipas pérgjegjésive
individuale né detyrat e ¢do punonjési.

Menjéheré
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2.Gjetje nga auditimi: Nga auditimi u konstatua se specialistét e IT né Bashkitg e audituara
Jané té pozicionuar né Drejtoriné e Burimeve Njerézore. N& vlerésimin toné, ky pozicionim
nuk &shté i pérshtatshém, pasi pérveg faktit q& teknologjia e informacionit nuk ka qasje t&
pérbashkét me burimet njerézore, gjithashtu tendenca aktuale né zhvillimet teknologjike né
administratén publike ¢ mé gjers, kérkon njé afrimitet t& strukturés IT sa mé afér
vendimmarrjes.
(Me hollésisht trajtuar né faget 79-107 té Raportit Pérfundimtar t¢ Auditimit)
2.1 Rekomandim: Bashkité Fier, Korgé, Lezhé e Vloré, t&€ marrin masat pér krijimin e njé
strukture t€ veganté t& Teknologjisé sé Informacionit, s&€ paku né nivel sektori apo drejtorie, me
qéllim rritjen e réndésisé sé kétij sektori dhe afrimin e tij me vendimmarrjet institucionale.
Né vifimési

3. Gjetje nga auditimi: Nga auditimi u konstatua se Bashkité Fier, Kor¢é, Lezhé e Vloré nuk
kané kryer asnjé analiz€ t€ nevojave institucionale né lidhje me shérbimin e internetit, pér sa i
pérket cilésisé, parametrave, kohés s& pérgjigjes apo bandwith-it t& nevojshém pér pérmbushjen
€ detyrave funksionale. Kjo mund t& ndikojé né marrjen e shérbimit t& internetit nén kriteret e
nevojshme pér pérmbushjen e detyrave institucionale ose shpenzimit pa efektivitet t& fondeve
né rastet e marrjes sé parametrave mé t€ mira nga sa €shté e nevojshme.
(Mé hollésisht trajtuar né faget 79-107 té Raportit Pérfundimiar té Auditimit)
3.1 Rekomandim: N¢ vijimési Bashkité Fier, Kor¢é, Lezhé e Vlord t& marrin masa pér
analizimin e nevojave reale t€ institucionit mbi cilésité e duhura t& shérbimit & internetit pér
kryerjen ¢ detyrave funksionale, para kryerjes sé procedurés sé prokurimit.

NE vijimeési

4. Gjetje nga auditimi: Nga auditimi u konstatua se né Bashkité Fier, Kor¢é dhe Vioré nuk ka
dokumentacion mbi zbatimin e kontratés MNSH-s. Nuk ka plane, pérgjegjési, dhe procedura
t€ miré pércaktuara ndaj incidenteve t& mundshme né drejtim t€ ofrimit té shérbimit t&
internetit. Gjithashtu nuk jané t€ p€rfshiré t€ gjithé elementét e MNSH-s&, sipas Udhézimit Nr.
1159, daté 17.3.2014 *Pér hartimin e marréveshjes sé nivelit t€ shérbimit”. Bashkité Fier,
Lezhé dhe Vloré€, nuk kané ngritur grupe pér marrjen né dorézim té shérbimit té internetit apo
grupe pér monitorim t& kontratés. Ndérsa né Bashkiné Korgé, edhe pse ka grup monitorimi dhe
mbahet njé procesverbal pér marrjen né€ dorézim, pérséri nuk ka raporte monitorimi pér kété
shérbim.
(Mé hollésisht trajtuar né faget 79-107 1é Raportit Pérfundimtar té Auditimit)
4.1 Rekomandim: Bashkité Fier, Kor¢é, Lezhé e Vlorg, t& marrin masat pér ngritjen e grupeve
t& punés pér monitorimin dhe marrjen né dorézim t€ shérbimit té internetit, me ¢éllim dhénien
e sigurisé s€ arsyeshme t& zbatimit me rigorozitet t€ kontrat€s. Gjithashtu, né kontratat e
ardhshme t& marrin masa pér implementimin e elementéve t¢ MNSH sipas Udhézimit Nr. 1159,
daté 17.3.2014 “Pér hartimin e marréveshjes s& nivelit t& shérbimit™, té& cilat pérputhen me kété
shérbim.

Né vijimési
5. Gjetje nga auditimi: Nga auditimi u konstatua se asnjé nga Bashkité audituara nuk kryen
kontrolle mbi aktivitetin e pérdoruesve. N& Bashkité Fier, Lezhé e Vloré, log-et nuk jané té
ruajtura as nga Bashkité dhe as nga operatorét ekonomiké. Ndérsa né Bashking e Korgés, log-
et ruhen né mikrotik, por edhe né kété rast ruhen vetém log-et e IP-ve statike té cilat po ashtu
humbasin né€ rast rindezje t& pajisjes. Gjithashtu kéto institucione nuk kané& marré masat pér
krijimin e njé active directory dhe Domani controller pér menaxhimin e user-ave.
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Grupi i auditimit vleréson se kjo gasje rrit riskun ¢ pasigurisé né pérdorimin e internetit si dhe
ndérhyrjeve t€¢ mundshme né rrjetin ¢ Bashkive.
(Mé hollésisht trajtuar né faget 79-107 (¢ Raportit Pérfundimiar té Auditimit)
3.1 Rekomandim: Bashkité Fier, Korg€, Lezhé e Vloré, t&€ marrin masat e nevojshme pér
krijimin e njé active directory dhe Domain controller pér menaxhimin e user-ave, si dhe
ruajtien dhe monitorimin e vazhdueshém (€ log-eve, me géllim rritjen e sigurisé né pérdorimin
e shérbimit t& internetit, '

Né vifimési

6. Gjetje nga auditimi: Nga auditimi o konstatua se asnjé nga Bashkité audituara nuk ka ajé
regjistér risku pér teknologjin€ e informacionit, ku (€ jené evidentuar ato ngjarie &€ mundshme
té cilat mund 1€ kené efekt negativ né mbarévajtien e punés institucionale. Edhe pse kéto
institucione kané njé regjistér risku i cili pérditésohet ¢do vit, aty nuk ka elemente té
teknologjisé s€ informacionit.
(Mé hollisisht trajtuar né faget 79-107 té Raportit Pérfundimtar té Auditimit)
6.1 Rekomandim: Bashkité Fier, Korgé, Lezhé ¢ Vlorg, 1€ marrin masat pér hartimin e njé
regjistri risku pér tekmologjiné e informacionit ku té jené evidentuar ato ngjarje t& mundshme
t€ cilat mund € kené efekt negativ né mbarévajtjen e punés institucionale, me géllim krijimin
¢ nj€ plani pune né rastet e shfagjes s¢ problematikave té ndryshme né fushén e teknologjisé sé
informacionit.

Né vijimési
7. Gjetje nga auditimi: Nga auditimi u konstatua se Bashkité Fier, Korgé, Lezhé e Vioré nuk
kané politika 1€ miré pércaktuara mbi siguriné ¢ informacionit, apo plane pér siguriné ¢
sistemeve t€ teknologjisé sé informacionit né pérgjithési dhe né drejtim t& rrjetit né veganti. Né
kété drejtim, mungon njé rregullore mbi aksesin ¢ pérdoruesve né internet, veprim i cili ka
ndikuar né akses 1€ pakufizuar.
(Mé hollésishi trajtuar né faget 79-107 té Raportit Pérfundimtar t¢ Auditimis)
7.1 Rekomandim: Bashkité Fier, Korgé, Lezhé e Vloré, té marrin masat pér hartimin e
politikave t€ miré pércaktuara mbi siguriné ¢ informacionit, si dhe plane pér siguriné e
sistemeve t€ teknologjisé s€ informacionit né drejtim t€ mjetit.

Né vifimési

8. Gjetje nga auditimi: Nga penetration test zhvilluar nga grupi i auditimit mbi fagen web té
Bashkive Fier, Korgé, Lezhé e Vioré, u konstatua se nuk pérdorin njé lidhje ¢ sigurt (connection
security) HTTPS (HyperText Transfer Protocol Secure) (Not secure status) gé do té thoté se
serveri i faqes s€ intemnetit nuk pérdor njé certifikaté sigurie pér t€ vértetuar identitetin ¢
internetit n€ shfletues. Né mungesé té késaj certifikate mund té ndodhé humbja e privatésisé,
ndryshimit 1€ informacionit g€ merret ose jepet me ané t€ kétiy portali,
(ME hollésisht trajtuar né faget 79-107 (¢ Raportit Pérfundimtar té Auditimii)
8.1 Rekomandim: Bashkité Fier, Korgé, Lezhé e Vloré, (& marrin masa pér pérmirésimin e
fages Web me elementét pérkalés té sigurisé (certifikatén e sigurisé) s€ navigimit online pér té
rritur siguriné dhe ndihmesén ndaj pérdoruesve.

N¢ vijimési

9. Gjetijc nga auditimi: Nga auditimi u konstatua se Bashkité Korgé, Lezhé dhe Vloré kané
lidhur kontrata né vlerat respektive 79,000 leké, 114,000 leké dhe 149,000 leké me TVSH me
operatoré ekonomik, pér hostimin ¢ email-eve dhe web-eve. Ndérsa Bashkia Fier i hoston prané
Agjencisé Kombétare té€ Shogérisé s€ Informacionit (AKSHI).
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INFORMACION}T “PERFORMANCA E PERDORIMIT TE INTERNETIT NE
ADMINISTRATEN PUBLIKE”

(Mé hollésisht trajtuar né faget 79-107 té Raportit Pérfundimtar t¢ Auditimit)

9.1 Rekomandim: Bashkité Korgé, Lezhé dhe Vloré né bashképunim me AKSHI-n té marrin
masat e nevojshme q& né vazhdimési té sigurojné hostimin e fages web dhe postés elektronike
pran€ AKSHI-t me qéllim pérdorimin me efektivitet dhe siguri mé t& larté t& kétij shérbimi.

NE vijimési

10. Gjetje nga auditimi: Nga auditimi i procedurgs s& prokurimit t& shérbimit t& internetit né
Bashkiné Lezhé, u konstatua se:
a. Mungon dokumenti pér pérllogaritjen e fondit limit, né kundérshtim me pikén 2, neni 57,
VKM 914 daté 29.12.2014 “Pér miratimin e rregullave t& prokurimit publik”, i ndryshuar.
b. Nuk ka dokumentacion g t€ vértetojé se operatori fitues plotéson kriteret € vendosura né
procedurén e prokurimit, veprim né kundérshtim me pikén 16 t& Udhézimit nr. 3, daté
08.01.2018 “Mbi pérdorimin e procedurés sé prokurimit me vleré t& vogél dhe zhvillimin e saj
me mjete elektronike”, i ndryshuar.
c. Nuk dokumentohet procesi i marrjes né dorézim té shérbimit t& internetit si dhe raportet e
kolaudimit t& sh&rbimit.
d. Nuk ka dokumentacion mbi deklaratén e konfliktit té& interesit t& njésisé s& prokurimit, né
kundérshtim me neni 16, VKM 914 daté& 29.12.2014 “Pér miratimin e rregullave & prokurimit
publik”, i ndryshuar.
¢. Kérkesat pér kualifikim né két€ proceduré nuk jané té€ argumentuara, né kundérshtim me
nenin 61, pika 2, VKM 914 daté 29.12.2014 “Pér miratimin e rregullave t& prokurimit publik”,
i ndryshuar,
(ME hollésisht trajtuar né faget 79-107 té Raportit Pérfundimtar té Auditimit)
10.1 Rekomandim: N& vijimési, Titullari i Autoritetit Kontraktor, Njésia e prokurimit dhe
KVO, t€ marrin masa pér respektimin e t& gjithave kérkesave t& legjislacionit mbi kéto
procedura, me géllim dhénien e sigurisé s& arsyeshme pér miré pérdorimin e fondeve publike.
Né vijimési
11. Gjetje nga auditimi: Nga auditimi u konstatua s& Bashkia Vlor& nuk ka asnjé kontraté t&
nénshkruar ndérmjet saj dhe operatorit ekonomik ofrues té shérbimit “Nisatel”. Bashképunimi
ndérmjet tyre ka nisur né vitin 2012, pa proceduré prokurimi dhe pa réné dakord juridikisht
(me kontraté). Pér két€ arsye, ky shérbim nuk &shté pjesé e regjistrit té parashikimeve dhe
regjistrit t€ realizimit t€ procedurave t& prokurimit. Marrja e shérbimit t& internetit né ményré
té drejtpérdrejté, pa zhvillimin e njé procedure prokurimi éshté n& kundérshtim me nenin 4
“Fusha e zbatimir” t& ligjit Nr. 9643, dat€ 20.11.2006 “Pér prokurimin publik”, i ndryshuar.
(Mé hollésisht trajtuar né faget 79-107 té Raportit Pérfundimtar t& Auditimit)
11.1 Rekomandim: Bashkia Vloré t& marré masa pér zhvillimin e procedurés s& prokurimit,
me géllim pérfitimin e njé vlere ekonomike sa mé t& favorshme, duke nxitur konkurrencén
ndérmjet operatoréve ekonomiké,
Menjéheré

Me ndjekjen e zbatimit t&€ detyrave dhe masave t&é pércaktuara né kété vendim ngarkohet
Departamenti i Auditimit t€ Teknologjisé sé Informacionit.

Pér sa mé sipér paragitet ky Raport Pérfundimtar Auditimi

KONTROLLI I LARTE I SHTETIT

fage | 118



