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RREGULLORE

“MBI MASAT ORGANIZATIVE DHE TEKNIKE PER GARANTIMIN E SIGURISE SE

RRJETEVE DHE SHERBIMEVE TE KOMUNIKIMEVE ELEKTRONIKE”

Neni 1
Qéllimi

Kjo rregullore pércakton detyrimet e sipérmarrésve qé€ operojné pér ofrimin e rrjeteve dhe/ose
shérbimeve publike t€ komunikimeve elektronike, pér marrjen e masave té duhura, teknike,

operacionale dhe organizative, proporcionale me rreziget g€ kércénojné sigurin€ dhe integritetin e
rrjeteve/shérbimeve. Masat e marra, duke pasur parasysh gjendjen bashk&kohore t€ teknologjisé,
duhet t€ sigurojné njé€ nivel t€ pérshtatshém sigurie ndaj rrezigeve té identifikuara dhe né€ veganti

té parandalohet ose t&€ minimizohet ndikimi 1 incidenteve té siguris€ tek pérdoruesit dhe tek

rrjetet/shérbimet e ndérlidhura.

Neni 2
Objekti

1. Rregullorja synon té pércaktojé:

a.

Objektivat dhe masat pér garantimin e funksionimit t€ sigurt t& infrastrukturés sé rrjetit
dhe/ose shérbimeve t&€ komunikimeve elektronike, nga sipérmarrésit qé ofrojné akses né
rrjetet dhe/ose shérbimet publike t€ komunikimeve elektronike, duke siguruar
konfidencialitetin, integritetin dhe disponueshmériné e vazhdueshme t& kétyre
rrjeteve/shérbimeve.

Detyrimet dhe masat baz€ qé sipérmarrésit duhet t€ ndérmarrin pér t€ parandaluar
ndodhjen e incidenteve t& siguris€ kibernetike né€ rrjetet dhe/ose shérbimet e
komunikimeve elektronike, ose pér t€ minimizuar pasojat e tyre, si dhe pér t’i raportuar
ato né ményré té rregullt kur ndodhin.

Kushtet n€ bazg t€ t€ cilave nj€ cenim apo incident sigurie konsiderohet i rénd€sishém, né
ményré qé€ t€ lind detyrimi i sipérmarrésit pér t€ informuar AKEP dhe autoritetet e tjera
kompetente né lidhje me kété cenim ose incident sigurie.

Standardizimin né€ vlerésimin dhe raportimin e incidenteve té siguris€, dhe masave té
siguris€ t€ ndérmarra nga sipérmarrésit, duke siguruar pérdorimin e njé metodologjie dhe
formati unik raportimi, sipas modeleve t&€ miratuara nga AKEP (Aneksi 1 dhe Aneksi 2).
Meényrén dhe pérmbajtjen e raportimit periodik t&€ masave t€ sigurisé dhe incidenteve té
siguris€, q€ duhen dorézuar nga sipérmarrésit prané¢ AKEP.

Masat administrative dhe sanksionet g€ zbatohen né rast se sipérmarrésit nuk pérmbushin
detyrimet e parashikuara né kété rregullore, bazuar né nenin 184 t& ligjit nr. 54/2024.



Neni 3
Fusha e zbatimit

Kjo rregullore zbatohet pér t€ gjithé sipérmarrésit/operatorét qé ofrojné rrjete publike té
komunikimeve elektronike, ose shérbime t€ komunikimeve elektronike t& disponueshme pér
publikun, brenda territorit t€ Republikés s€ Shqipéris€. Detyrimet e késaj rregulloreje zbatohen
pavaré€sisht teknologjisé apo platformés sé pérdorur, duke pérfshiré ofruesit e shérbimeve
tradicionale té telefonisé dhe internetit, n€ masén e pércaktuar nga ligji, si dhe ofruesit e
rrjeteve 5G.

Neni 4
Baza ligjore

1. Kjo rregullore &shté hartuar né zbatim t€ nenit 56 t& ligjit nr. 54/2024 “Pér komunikimet
elektronike né Republikén e Shqipérisé™! si dhe mban parasysh detyrimet e pércaktuara né
Kreun VII, nenin 54, 148 dhe 157 t€ ligjit nr. 54/2024, lidhur me siguriné e rrjeteve dhe
shérbimeve, disponueshmériné e shérbimeve, marrjen e masave mbrojté€se teknike dhe
organizative.

2. Rregullorja mban parasysh standardet e Direktivés s€ BE-sé 2022/2555 (NIS2) e cila
pérfagéson praktikén mé t€ mir€ evropiane né fushén e sigurisé kibernetike si dhe pércaktimet
lidhur me mbrojtjen e té dhénave personale té pajtimtaréve, bazuar n€ legjislacionin né fuqi
pér té dhénat personale.

Neni 5

Pérkufizime

Termat e pérdorur né kété Rregullore do té kené t€ njéjtin kuptim si né ligjin nr. 54/2024 “Pér
komunikimet elektronike n€ Republikén e Shqipérisé”.

Neni 6
Kriteret pér vlerésimin e ndikimit té incidenteve té sigurisé

1. Vlerésimi fillestar i impaktit: Sipérmarrésit jané t€ detyruar t€ kryejn€ sa mé shpejt njé
vlerésim paraprak/fillestar t€ ndikimit t€ ¢do incidenti sigurie mbi rrjetet dhe/ose shérbimet e
tyre t€ komunikimeve elektronike publike. Ky vlerésim fillestar bazohet né kriteret e Aneksit
2 té késaj rregulloreje, 1 cili parashikon nj€ matricé t€ vlerésimit t& impaktit sipas parametrave

! Ligji nr. 54/2024, &shté i pérafruar me Direktivén e (BE) 2018/1972 té Parlamentit Evropian dhe Késhillit , daté 11
dhjetor 2018 “Pér krijimin e Kodit Evropian t€ Komunikimeve Elektronike”.



kryesoré si: ndikimi né shérbime kritike, koh€zgjatja e ndérprerjes, numri i pérdoruesve té
prekur, shtrirja gjeografike e ndikimit, impakti social-ekonomik i incidentit, etj.

2% ¢

Klasifikimi i incidentit si me impakt t& “ulét”, “mesatar” ose “t€ lart€”, béhet duke iu referuar
pragjeve té pércaktuara né€ Aneksin 2.

Klasifikimi i incidenteve: N¢ pérfundim té vlerésimit fillestar, nése sipas Aneksit 2, incidenti
klasifikohet me impakt “mesatar” ose “t€ larté, atéheré sipérmarrésit kan€ detyrimin pér t&
njoftuar né AKEP.

Rivlerésimi dhe vlerésimi pérfundimtar: Sipérmarrésit duhet t€ pérdit€sojné vlerésimin e
impaktit sa heré q€ dalin t€ dhéna ose analiza té reja mbi incidentin. Brenda 30 (tridhjet€)
ditéve kalendarike nga ndodhja e incidentit t& siguris€, sipérmarrési dorézojné né AKEP, njé
vleré€sim pérfundimtar t€ impaktit, i cili pérfshin t€ dhénat e verifikuara, analizén e ploté té
shkakut/eve dhe masat e marra pér reduktimin e pasojave. Ky raport pérfundimtar do t&é
pérgatitet sipas formatit t&€ Aneksit 1 dhe 2 dhe do t&é shérbejé si bazé pér pérmirésime té
mundshme t€ masave t€ sigurisé nga ana e operatorit.

Neni 7
Masat pér rritjen e sigurisé sé rrjeteve dhe shérbimeve

1. Masa organizative dhe plane operacionalé: Me géllim parandalimin e incidenteve té
siguris€¢ dhe minimizimin e ndikimit t€ tyre, sipérmarrésit e rrjeteve dhe shérbimeve
publike t€ komunikimeve elektronike, jané€ t&€ detyruar t€ ndérmarrin masat organizative té
méposhtme:

a. Miratimin e njé politike té brendshme té sigurisé sé informacionit, nga stafi
drejtues 1 sipérmarrjes. Politika duhet té jeté e shkruar, e publikuar nga sipérmarrési
dhe té komunikohet tek 1 gjith€ personeli, dhe té rishikohet e rifreskohet rregullisht (jo
mé rallé¢ se 1 (nj€) heré né€ vit ose pas ¢do incidenti t€ réndésishém sigurie apo
ndryshimi madhor né infrastrukturé). Kjo politiké pérfshin objektivat kryesoré té
siguris€, fushén e zbatimit (pér sistemet, pajisjet dhe t&€ dhénat q¢ mbulon), si dhe
parimet bazé qé duhet té respektohen (p.sh. parimi i siguris€ né shtresa, parimi i
privatésis€ né projektim, etj).

b. Menaxhimin e rrezikut Kkibernetik: Té krijojné dhe zbatojné njé kuadér té
dokumentuar pér menaxhimin e rrezikut t€ siguris€ kibernetike, qé synon
identifikimin, vlerésimin dhe trajtimin sistematik té rrezigeve ndaj rrjeteve dhe
sistemeve té informacionit. Kjo pérfshin: metodologjiné e menaxhimit t& rrezikut
(p-sh. standardet e ndjekura, kriteret e vlerésimit), hartimin e njé regjistri rrezigesh me
rreziqget kryesore t€ identifikuara (duke pérfshiré kércénimet e brendshme dhe té
jashtme, si dhe rreziget nga pal€ té treta/furnizuesit), prioritizimin e rrezigeve sipas
niveleve t€ tyre, dhe planin e trajtimit t€ tyre (pérmes evitimit, zmbrapsjes, transferimit
ose pranimit t&€ rrezikut).

Ky proces duhet t€ jeté i vazhdueshém: té rishikohet t€ paktén 1 (nj€) heré né vit dhe
menjéheré pas ¢do incidenti té€ réndésishém ose ndryshimi madhor né sisteme.



c. Strukturé organizative e sigurisé dhe pérgjegjésité: T¢ caktojné qarté rolet dhe
pérgjegjésit€ pér menaxhimin e siguris€é s€¢ informacionit brenda sip&rmarrésit.
Kjo nénkupton:

i.  emérimin e té paktén nj€ personi té€ autorizuar, n€ nivel t€ duhur menaxherial,
pérgjegjés pér ceshtjet e sigurisé kibernetike, 1 cili do t€ veprojé edhe si piké
kontakti me AKEP, pér incidentet dhe raportimet e sigurisé;

ii.  pércaktimin e roleve t€ tjera kyce (p.sh. administratoré sistemi, oficeré t&€ sigurisé
fizike, oficeré/népunés t€ mbrojtjes s¢ t€ dhénave personale (DPO), etj.) dhe
detyrat e secilit lidhur me siguring;

iii.  formalizimin e kétyre pérgjegjésive né€ organigramén e sipérmarrésit dhe né
pérshkrimet e punés.

d. Trajnimi dhe ndérgjegjésimi i personelit: T¢ ndérmarrin programe té rregullta
trajnimi kibernetik dhe fushata ndérgjegjésimi pér t€ gjithé punonjésit, vecanérisht pér
ata q¢€ kané role né siguriné e informacionit ose q€ operojné sisteme kritike. Programi
1 trajnimit duhet t€ pérfshij€ temat bazé t€ sigurisé€ (si politika e sigurisé s€ kompanisé,
njohuri mbi phishing/uniformitetin, menaxhimi i fjal€kalimeve, procedurat e
raportimit té incidenteve) dhe té zgjerohet sipas rolit (p.sh. trajnime teknike té
avancuara pér administratorét e rrjetit). T€ paktén 1 (nj€) heré né vit duhet t€ kryhet
njé seancé€ e detyrueshme trajnimi pér t€ gjith€ stafin, si dhe trajnime shtes€ pas
incidentesh ose kur identifikohen dobési n€ njohurité e stafit.

e. Politikat e pérdorimit té log-eve dhe mbrojtja e té dhénave personale: T¢ hartojné
politika t€ qarta pér monitorimin e sistemeve dhe pérdorimin e log-eve, né ményré
transparente ndaj punonjésve dhe pajtimtaréve, pér aq sa kéto log-e mund té pérb&jné
té dhéna personale. Pérdoruesit/pajtimtarét dhe punonjésit duhet t€ informohen qarté
dhe lehtésisht mbi c¢faré t€ dhénash personale mund t€ pérpunohen né kuadér té
masave t€ sigurisé s€ rrjeteve (p.sh. log-et e trafikut, monitorimi 1 komunikimeve,
sistemet e zbulimit t€ intruzioneve etj.). Gjithashtu, sipérmarrési duhet té keté njé
politiké té ruajtjes sé t€ dhénave personale té pérftuara nga kéto masa sigurie, ku té
pércaktohen dhe dokumentohen afatet e ruajtjes sé log-eve dhe t€ dhénave té€ tjera, né
pérputhje me parimin e kufizimit t&€ periudhés sé ruajtjes.

f. Planifikimi i vazhdimésisé sé shérbimit dhe rimékémbjes: T¢ pérgatisin dhe
implementojné njé€ Plan t€ Vazhdimésisé s€ Veprimtaris€é (BCP) dhe planin e
Rimékémbjes nga Fatkeqésité (DRP), i cili aktivizohet menjéheré né rast incidenti
sigurie madhor. Plani 1 vazhdimésis€ duhet t&€ identifikojé shérbimet dhe proceset
kritike, t& pércaktojé strategjité pér vazhdimin e funksionimit t€ tyre edhe nén kushte
té degradimit (p.sh. pérdorimi 1 sistemeve rezervé, devijimi 1 trafikut né rrjete
alternative) dhe t€ caktojé ekipet/rolet pérgjegj€se pér secilin skenar emergjent. Plani
1 rimékémbjes duhet t€ detajojé procedurat pér rikthimin e sistemeve né gjendje
normale pas njé€ avarie apo sulmi (p.sh. restaurimi i backup-eve, rindértimi i serverave,
disaster recovery site, etj.). Kéto plane duhet té testohen periodikisht (p.sh. me
ushtrime ose simulime vjetore) pér té siguruar efektivitetin e tyre. (dokumenti i
BCP/DRP i miratuar, rezultatet dhe raportet e testeve té vazhdimésisé/rimékémbjes,
lista e sistemeve kritike dhe RTO/RPO pér secilin prej tyre.)



g. Siguria e zinxhirit té furnizimit (supply chain security): Operatorét duhet té
zhvillojné politika dhe t€ marrin masa konkrete pér té siguruar q€ furnizuesit dhe
partnerét e tyre tekniké t€ pérmbushin kérkesat e siguris€ kibernetike. Kjo pérfshin:

i.  vlerésimin e rrezikut té furnitoréve kryesoré t¢ pajisjeve dhe shérbimeve (p.sh.
furnizuesit e pajisjeve té rrjetit 5G, ofruesit e shérbimeve cloud qé pérdoren nga
operatori, etj.) duke marré parasysh elemente si: praktikat e tyre t€ sigurisé,
vendin e origjinés, certifikimet e siguris€é kibernetike (p.sh. ISO 27001,
certifikime né kuadér t€ skemave evropiane), historikun e incidenteve t€ njohura
dhe vlerésimet kombétare/evropiane té riskut pér ta;

ii.  kérkesat kontraktuale té sigurisé: siguria duhet t&€ pérfshihet né kontratat me
palét e treta (p.sh. detyrimi i tyre pér t€ njoftuar operatorin pér incidente qé
ndikojné né€ shérbimin e ofruar, zbatimi nga ana e tyre i standardeve minimale, si
dhe lejimi i auditimeve nga operatori ose autoritetet);

iii.  kontrollet e zinxhirit té furnizimit: operatori duhet t€ aplikojé kontrolle teknike
pér t&€ mbrojtur sistemet e veta nga dobésité e furnitoréve (p.sh. monitorim i
vecanté i pajisjeve/aplikacioneve té furnizuara, segmentim 1 rrjetit pér pajisjet e
paléve té treta, verifikim i integritetit t€ pérditésimeve g€ vijné nga furnitori, etj.)
NEé rastin e rrjeteve 5G, operatori duhet té respektojé masat e miratuara nga
autoritetet kombétare n€ kuadér t€ EU 5G Toolbox, t€ mos pérdoré pajisje nga
furnizues t€ konsideruar me risk t€ larté n€ pjesét kritike té rrjetit, sipas listés sé
miratuar me vendim t& Ké&shillit t&€ Ministrave, pér kété qéllim.

iv.  Kontrolli i aksesit dhe menaxhimi i identiteteve: (Ndérthur elemente teknike e
organizative). Operatori duhet t€ vendosi politika strikte pér menaxhimin e
llogarive dhe aksesit né sistemet e tyre. Kjo pérfshin parimin e aksesit minimal
(¢do pérdorues ose proces té keté vetém aksesin e nevojshém pér detyrén e tij),
menaxhimin e kredencialeve (fjal€kalime té forta, rotacion periodik, ndalim 1
pérdorimit té llogarive t€ pérbashkéta pa emér), pérdorimin e autentifikimit me
shumé faktoré, kudo ku éshté e mundur, veganérisht pér akseset e privilegjuara
dhe mjetet e administrimit, dhe monitorimin e vazhdueshém té log-eve té aksesit,
pér té zbuluar pérdorime t€ paautorizuara).

2. Masat teknike dhe operacionale: Krahas masave organizative t€ meésipérme,
sipérmarrésit jané€ t€ detyruar t€ implementojné masat e detajuara teknike dhe operative té
pércaktuara n€ Aneksin 3, qé 1 bashkéngjitet késaj rregulloreje. Aneksi 3 pérfshin objektivat
specifiké t€ siguris€ kibernetike dhe masat minimale q€ duhen zbatuar né fusha si: siguria
fizike e infrastrukturés, kontrolli 1 aksesit logjik, pérdorimi 1 pajisjeve kriptografike dhe
enkriptimi, zbulimi dhe reagimi ndaj incidenteve, monitorimi i ngjarjeve dhe ruajtja e log-
eve, integriteti i1 sistemeve (mbrojtja ndaj mal€are), menaxhimi i1 vazhdueshém 1
azhurnimeve/dobésive, etj. Operatorét duhet t&€ zbatojné masat e Aneksit 3 si minimumin e
detyrueshém, dhe t€ synojné nivelet mé t€ larta t& sigurisé kur kapacitetet teknike dhe
burimet e tyre e lejojné (parimi i pérmirésimit t&€ vazhdueshém).

3. Mbrojtja e té dhénave personale té pérdoruesve: N¢é zbatim té parimit t€ “sigurisé sé
pérpunimit” t€ t€ dhénave personale, sipérmarrésit jané té detyruar t€ marrin masat



1.

mbrojtése lidhur me té€ dhénat personale t€ pérdoruesve duke zbatuar parimin e aksesit

minimal, né ményré qé:

a.

Té€ jené té aksesueshme vetém nga personeli i autorizuar, pér géllime specifike ligjore
e t& pércaktuara qarté (parimi “need-to-know”). Kjo lidhet me kontrollin e aksesit,
trajtimin konfidencial t€ informacionit dhe nénshkrimin e marréveshjeve pér
konfidencialitetin nga personeli.

T€ mbrohen nga shkatérrimi, humbja, ndryshimi, zbulimi ose qasja e paautorizuar,
aksidentale ose e paligjshme (integriteti dhe konfidencialiteti). Kjo nénkupton
pérdorimin e enkriptimit gjaté ruajtjes dhe transmetimit t€ t€ dhénave sensitive
pérdorimin e pseudonimizimit ose anonimizimit aty ku &shté e mundur, si dhe kopje
rezervé té siguruara.

T€ pérpunohen sipas parimit “privacy by design and by default” — p.sh. n€ zhvillimin
ose adoptimin e sistemeve té reja, siguria dhe mbrojtja e privatésisé té jené t&
integruara qé né fazén e projektimit. Kérkesat e késaj pike vijné né zbatim té
legjislacionit pér mbrojtjen e t€ dhénave personale, konkretisht me nenin 23 (Privacy
by design/default) dhe nenin 28 (siguria e pérpunimit) t€ kétij ligji.

Neni 8

Detyrimet e sipérmarrésve pér njoftim

Njoftimi n€ AKEP, pér incidentet e sigurisé: Sipérmarrésit kan€ detyrimin t€ njoftojné
menjéheré AKEP dhe autoritetin kombétar pérgjegjés pér siguriné kibernetike (AKSK) pér

¢do incident sigurie t€ ndodhur, i cili klasifikohet me impakt t& “mesatar” ose “larté”, sipas

Aneksit 2. Njoftimi prané AKEP, kryhet pa vonesa t€ panevojshme, n€ pérputhje me
pércaktimet e nenit 11 t€ késaj rregulloreje.

Incidentet e siguris€é qé jané objekt njoftimi sipas pikés 1, t&€ kétij neni, mund t&

manifestohen né forma té ndryshme, duke pérfshiré por pa u kufizuar né:

a.

Mohimi i marrjes s€ shérbimit (DoS/DDoS): sulme apo ngjarje q€ shkaktojné
mbingarkim té rrjetit apo sistemeve dhe pamundésojné ofrimin normal té shérbimit te
pérdoruesit.

Komprometimi i sistemeve t€ informacionit: qasje e paautorizuar ose komprometim
(hakerim) 1 serveréve, rrjeteve apo bazave t€ t&€ dhénave t€ operatorit, g€ cenon
integritetin, konfidencialitetin apo disponueshmériné e tyre.

Ndérhyrje e paautorizuar e té€ dhénave elektronike: ndryshim, fshirje apo futje e t&
dhénave né sistemet e operatorit pa autorizim, duke shkaktuar dém né shérbim (p.sh.
manipulimi i konfigurimeve té€ rrjetit, injektimi 1 kodeve t& démshme, et;.).

Softwer 1 démshém (malware), n€ pajisjet g€ jan€ nén kontrollin e drejtpérdrejté té
sipérmarrésit — infektimi me viruse, spyware, ransomware apo forma té tjera malware
té sistemeve t€ operatorit, pavaré€sisht se mund t€ ket€ ndodhur si pasoj€ e veprimeve
té paléve té treta.

Déshtim 1 réndé teknik, q€ shkakton ndikim né shérbime sipas kriterit t€ pikés 1, t&
kétij neni.



3. Sipérmarrési ka detyrimin té njoftojé pajtimtarét e prekur dhe/ose t€ rrezikuar, kur:

a. Ekziston njé kércénim kibernetik i afért ndaj pérdoruesve, i cili mund té ndikojé
shérbimin g€ ata marrin (p.sh. njé sulm i madh malware q€ pérhapet shpejt dhe mund
té preké pajisjet e pérdoruesve). N¢ kéto raste operatori duhet t'u komunikojé
pérdoruesve masat ose veprimet g€ ata mund té ndérmarrin pér té reduktuar rrezikun,
p-sh. udhézime pér pérditésimin e softwerit, ndryshimin e fjal€kalimeve, mos hapjen
e mesazheve t€ dyshimta, etj. Nése adresimi 1 kétyre masave kérkon kosto (p.sh.
instalimi i nj€ antivirusi t€ caktuar), operatori duhet t&€ informojé pérdoruesit se kush
duhet t€ mbulojé kéto kosto (n€se rreziku vjen jashté kontrollit t& operatorit, kostoja
mund t’u bjeré veté pérdoruesve).

b. Ka ndodhur njé cenim i té dhénave personale. Né kéto raste sipérmarrési, pérveg
njoftimit q€ bén prané Zyrés s€¢ Komisionerit pér t&€ Drejtén e Informimit dhe
Mbrojtjen e t&€ Dhénave Personale, brenda 72 orésh, duhet t’i njoftoj€ veté pajtimtarét
e prekur, kur cenimi mund t’u shkaktojé atyre dém (p.sh. vjedhja e kredencialeve, e té
dhénave financiare apo informacioneve sensitive). Njoftimi pér pajtimtarét duhet té
pérshkruajé né ményré t€ qarté natyrén e cenimit t€ t&€ dhénave personale, pasojat e
mundshme, masat e marra nga operatori dhe késhilla pér pajtimtarin pér mbrojtjen e
métejshme (ndryshimi i fjalékalimit, kontaktimi me bankén bllokimi i kartés, etj.).
Gjithashtu, operatori duhet té bé&j me dijeni pajtimtarét pér pikén e kontaktit (adresé
elektronike) t€ népunésit pérgjegjés t€ mbrojtjes s€ t&€ dhénave personale, né ményré
q¢€ pajtimari té keté nj€ informacion sa mé té detajuar.

4. Njoftimi i1 pajtimtaréve/pérdoruesve pér rreziqget: AKEP, nése pas vlerésimit térésor té

incidentit té siguris€é me impakt t€ larté t€ raportuar nga sipérmarrési i1 rrjeteve dhe
shérbimeve t€ komunikimeve elektronike, arrin n€ konkluzionin se ka njé€ rezik t& vecanté,
1 kérkon sipérmarrésit t€ njoftojé né ményré t€ menjéhershme pajtimtarét.
Pérmbajtja e njoftimit pér pajtimtarét: Njoftimi qé€ u béhet pajtimtaréve, duhet t€ hartohet
né gjuhé té qarté e té thjeshté dhe t€ pérfshijé té paktén:

1. njé€ pérshkrim t€ natyrés s€ cenimit t€ t€ dhénave personale;

ii.  adresén elektronike g€ mbulon pozicionin e népunésit t€ mbrojtjes sé t& dhénave
personale prané sipérmarrési;

1. pérshkrimin e masave q€ ka marr€ ose propozon sipérmarrési pér t€ adresuar
cenimin;

iv.  késhilla praktike pér pajtimtarin né ményré qé t€ zvogé€lojé rreziget (p.sh.
ndryshimi i fjal€kalimeve, kujdes nga email-et e dyshimta — né varési té llojit té
cenimit). Kéto informacione synojné t’i japin pajtimtarit njé pasqyré sa mé té
ploté, n€ ményré g€ ai t€ ndérmarré veprimet e duhura pér mbrojtjen ndaj rrezikut.

Detyrimi pér njoftim me urdhér té¢ AKEP: N¢ rast se sipérmarrési nuk arrin (ose vendos)
té€ njoftoj€ pajtimtarét pér njé€ cenim serioz t€ t&€ dhénave personale, AKEP, bazuar edhe né
vlerésimin e ndikimit t& cenimit, i kérkon zyrtarisht sipérmarrésit qé t€ pérmbushé
detyrimin e njoftimit t€ pajtimtaréve. Kjo dispozité siguron qé pajtimtarét t€ mos mbeten
pa informuar né raste cenimesh serioze, edhe nése sipérmarrési heziton ose vleréson
ndryshe. Kérkesa e AKEP, do té specifikojé dhe afatin brenda té cilit operatori duhet té
kryejé njoftimin.



7. Regjistri i shkeljeve té té dhénave personale: Sipérmarrésit duhet t€ mbajné nj€ regjistér
t&€ brendshém lidhur me ¢do shkelje té sigurisé s€ t&€ dhénave personale. Ky regjistér duhet

té¢ dokumentojé faktet rreth shkeljes, efektet e saj dhe masat korrigjuese t€ ndérmarra.
Qéllimi 1 tij éshté qé autoritetet kompetente (AKEP apo Zyra e Komisionerit, t€ mund té

verifikojné€ pajtueshmériné e sipérmarrésit me detyrimin e njoftimit dhe masat e marra nga

ana e tij.
8. Njoftimi i ndérprerjeve/kufizimeve té shérbimit:

a.

b.

1l

1il.

1v.

Sipérmarrésit duhet t€ informojné AKEP, pér kufizimin ose ndérprerjet e shérbimit:

1. té paktén 48 oré pérpara, né rastin e punimeve té planifikuara pér pérmirésimin,

modernizimin ose mirémbajtjen e rrjetit, q€ do t€ zgjasin mé shumé se 30 minuta;

sa mé shpejt té jeté e mundur, por né asnj€ rast mé€ voné se 48 oré€ pas ndodhjes sé
kufizimit ose ndérprerjes s¢ shkaktuar nga defekte ose démtime té rrjetit, kur
ndérprerja apo kufizimi impakton njéherazi njé numér t€ konsiderueshém
pérdoruesish qé vlerésohet me impakt té mesém ose té larté, sipas Aneksit 2 té
késaj Regulloreje.

Sipérmarrésit duhet t€ njoftojné pér kufizimin ose ndérprerjet e shérbimit, pajtimtarét

e prekur:
té paktén 48 oré pérpara, né rastin e punimeve té planifikuara pér pé€rmirésimin,
modernizimin ose mirémbajtjen e rrjetit, qé do t€ zgjasin mé shumé se 30 minuta;
sa mé shpejt t€ jeté e mundur, por né€ asnj€ rast mé voné se 48 oré pas ndodhjes sé
kufizimit ose ndérprerjes s€ shkaktuar nga defekte ose démtime té rrjetit fiks, kur
ndérprerja apo kufizimi impakton njéherazi njé numér t€ konsiderueshém
pérdoruesish g€ vlerésohet me impakt té larté, sipas Aneksit 2 té késaj Regulloreje.
Pér shkak t€ natyrés sé shérbimit né€ rrjetin mobile dhe véshtirésive objektive né
identifikimin individual t€ abonentéve t€ prekur, njoftimi i pajtimtaréve sipas
pikés 7/b/, t€ kétij neni, do t&€ kryhet né pérmbushje t&€ parimit “best effort”.

9. Sigurimi i informacionit dhe auditimeve me kérkesé té AKEP: Me kérkesé t&¢ AKEP,

sipérmarrésit jané€ té detyruar té:

a.

ofrojné€ informacionin e nevojshém té kérkuar nga AKEP pér té vlerésuar siguriné dhe
integritetin e shérbimeve dhe rrjeteve t€ tyre. Kjo pérfshin dérgimin e politikave té
dokumentuara t€ sigurisé€, rezultatet e vlerésimeve té rrezikut, listén e masave té
zbatuara, konfigurimet kryesore t€ sigurisé€, etj., sipas natyrés s€ informacionit qé
kérkohet.

véné né€ dispozicion rezultatet e auditimeve té sigurisé t€ kryera nga nj€ organ i pavarur
dhe 1 certifikuar, ose nga organi kompetent shtetéror pér sigurin€ kibernetike, pér
sistemet dhe rrjetet e tyre. Nése njé operator ka kryer auditime t€ jashtme, raportet
pérkatése duhet t’i dorézohen AKEP. Pér mé tepér, operatori duhet té lehtésojé
kryerjen e auditimeve t& jashtme t€ iniciuara nga veté AKEP ose autoriteti kombétar
kibernetik, duke u dhéné akses audituesve né dokumentacion dhe né sisteme, brenda
kufijve ligjoré. Kostoja e auditimeve té sigurisé mbulohet nga veté sipérmarrési, sipas
nenit 56 té ligjit nr. 54/2024.



10. Masa té urdhéruara nga AKEP pas incidenteve/auditimeve: N€ rast se ndodh njé shkelje
serioze e siguris€, ose kur rezultatet e njé auditi (sipas pikés 9/b) tregojné se operatori nuk
ka marré masat e mjaftueshme t€ sigurisé, AKEP, me vendim, pércakton masat plotésuese
dhe afatet kohore brenda té cilave sipé€rmarrési duhet t’i zbatojé ato masa. Kéto masa do té
bazohen né kérkesat minimale té siguris€ t€ parashikuara né Aneksin 3, t€ késaj rregulloreje
dhe mund té pérfshijné: pérmirésime teknike (p.sh. segmentimi i métejshém i rrjetit,
instalimi 1 sistemeve shtes€ t&€ zbulimit té ndérhyrjeve), rritje t€ burimeve njerézore (p.sh.
punésimi i ekspertéve t€ siguris€), trajnime specifike, apo edhe kufizime operacionale deri
né rregullimin e shkeljeve. Vendimi i AKEP, do t€ jeté i arsyetuar dhe do t€ pércaktojé afate
realiste pér pérmbushjen e detyrimeve t€ reja nga sipérmarrési.

Neni 9
Detyrimet e AKEP

1. N¢ kuadér t€ mbrojtjes sé€ interesave t€ siguris€ kombétare dhe garantimit t€ integritetit e
sigurisé s€ rrjeteve publike t€ komunikimeve elektronike, AKEP, pérmbush detyrimet si
mé poshté:

a. Koordinimi me autoritetin kombétar kibernetik: AKEP informon pa vonesé
autoritetin pérgjegj€s pér siguriné€ kibernetike né Republikén e Shqipérisé, pér t€ gjitha
incidentet e sigurisé kibernetike qé i raportohen dhe qé mund t€ kené ndikim t&
réndésishém (sipas kritereve t€ nenit 6). Kjo mund€son njé qasje t€ unifikuar
kombétare né menaxhimin e incidenteve madhore. Sipas rastit (p.sh. incidente me
ndikim ndérkufitar ose qé prekin edhe shtete té tjera), AKEP, informon gjithashtu
Komisionin Evropian dhe ENISA, né pérputhje me dispozitat ligjore pér mbrojtjen e
té dhénave gjaté transferimeve ndérkombétare.

b. Informimi i publikut: Kur AKEP konstaton se zbulimi publik i njé incidenti té
siguris€ €shté né interes t€ publikut (p.sh. pér té rritur ndérgjegjésimin ose pér té
parandaluar pérhapjen e métejshme té efektit), informon publikun veté ose u kérkon
sipérmarrésve ta béjné kété. Praktikisht, kjo mund té realizohet duke 1€shuar njoftime
publike pérmes medias, portalit zyrtar, rrjeteve sociale, etj., ose duke 1 udhézuar
operatorét qé ata veté t’u ¢ojné njoftime abonentéve té tyre apo publikut. Pérpara se té
publikohet informacioni, AKEP do té konsultohet me operatorin e prekur pér t’u
siguruar q€ njoftimi nuk zbulon té€ dhéna qé€ do cénonin siguriné e métejshme apo
sekretet tregtare.

c. Shkémbimindérkombétar i informacionit: AKEP shkémben informacione né lidhje
me shkeljet e siguris€ me Komisionin Evropian, ENISA, si dhe me autoritetet
homologe t€ vendeve t€ tjera (veganérisht atyre evropiane), kur €shté e nevojshme.
Kjo béhet né€ pérputhje me kérkesat e NIS Cooperation Group dhe mekanizmave té
tjeré ndérkombétaré ku Shqipéria merr pjesé. AKEP kujdeset qé gjaté kétij shkémbimi
té respektohen kufizimet ligjore pér konfidencialitetin e informacionit dhe mbrojtjen
e t& dhénave personale. Informacioni qé€ ndahet mund t€ pérfshijé natyrén e incidentit,
masat e marra, por jo detaje q€ identifikojné individé apo sekrete tregtie, pérveg



rasteve kur kérkohet ndryshe me ligj dhe me marrjen e masave mbrojtése (p.sh.
marréveshje konfidencialiteti mes autoriteteve).

Njoftimi i Zyrés sé Komisionerit pér té Dhénat Personale: AKEP njofton
menjéheré Zyrén e Komisionerit pér t€ Drejtén e Informimit dhe Mbrojtjen e té
Dhénave Personale, né rastet kur nj€ incident 1 sigurisé sé rrjetit shogérohet me cenim
té t€ dhénave personale. AKEP, bashképunon ngushté me kété autoritet pér té€ siguruar
qé sipérmarrésit kané zbatuar politikat e sigurisé lidhur me pérpunimin e t€ dhénave
personale dhe kané pérmbushur detyrimet e njoftimit t&€ subjekteve t& kétyre tw
dhénave. Ky koordinim siguron g€ aspektet teknike dhe ato t€ privatésis€ t€ incidentit
trajtohen né€ ményré t€ sinkronizuar.

2. Pikat nga a—d, t€ kétij neni, vijn€ n€ harmoni me rolin mbikéqyrés t&¢ AKEP, sipas nenit

1.

56 t& ligjit pér komunikimet elektronike dhe me praktikat mé t€ mira evropiane pér
autoritetet rregullatore né€ sektorin e komunikimeve elektronike.

Neni 10
Raportimi i masave té sigurisé dhe auditimit

Raportimi vjetor i masave té sigurisé: Sipérmarrésit ¢ komunikimeve elektronike
jané té detyruar té paraqesin pran€ AKEP, 1 (nj€) heré né vit, njé raport gjithépérfshirés
mbi masat e sigurisé sé zbatuara dhe gjendjen e sigurisé sé rrjeteve e shérbimeve té
tyre. Ky raport vjetor duhet t& dorézohet jo mé voné se muaji Shkurt 1 ¢do viti (duke
mbuluar vitin kalendarik pararendés) dhe t€ hartohet sipas formatit t& pércaktuar né
Aneksin 3 té késaj rregulloreje.

Kérkesa pér raport auditimi té pavarur: Sipérmarrésit e komunikimeve elektronike
g€ plotésojné nj€ nga kushtet e méposhtme:

a. Kang realizuar t€ ardhura vjetore nga komunikimet elektronike mbi 50,000,000
(pesédhjeté milion) leké;

b. Kané kontrata shérbimi me njé ose disa institucione ose organizata t€ qeverisjes
gendrore ose lokale;

c. Kané mé shumé se 2000 (dymij€) abonenté

d. Kané linja interkoneksioni t€ internetit, pra sjellin internet me shumicé né
Shqipéri

kané detyrimin té depozitojn€ né AKEP, njé nga dokumentet e méposhtém:

1. Certifikaté ISO 27001, té€ shog€ruar nga Raporti i Auditimit Certifikues, 1 kryer
nga njé organ i pavarur i certifikuar ;

ii.  Raportin e Auditimit t€ Siguris€ t&€ kryer nga autoriteti kompetent shtetéror pér
sigurin€ kibernetike.

Pérballimi i kostove té auditimit: Kostoja e auditimit t€ sigurisé€, pérballohet nga veté

sipérmarrési né ¢do rast. Sipé€rmarrési duhet t€ kontraktojé me shpenzimet e veta njé
auditor t&€ kualifikuar (p.sh. njé shoqgéri audituese me eksperiencé né fushén e sigurisé

kibernetike), ose t’i lejojé autoritetit kompetent shtetéror (p.sh. ekipit t€ auditimit t&



AKSK) kryerjen e auditimit me kosto q€ mund t’i faturohet sipérmarrésit sipas
legjislacionit.

3.

1.

Masa Kkorrigjuese pas auditimit: N¢ rast se nga auditimi rezulton se incidenti i
siguris€ ka ndodhur pér shkak té dobésive strukturore né sistemet e operatorit, dhe/ose
raporti i auditimit nxjerr né pah masa t€ pamjaftueshme sigurie, AKEP , pas konsultimit
me autoritetin kombétar kibernetik, me vendim detyron sipérmarrésin t€ zbatojé masat
e siguris€ shtes€, duke pércaktuar kérkesat minimale qé duhen pérmbushur referuar
Aneksit 3 si dhe afatet konkrete pér zbatimin e tyre. AKEP do t€ monitorojé nga afér
pérmbushjen e kétyre masave dhe mund t&€ kérkojé prova periodike té progresit nga ana
e operatorit.

Privatésia gjaté auditimit: Gjaté procesit t€ auditimit t€ sigurisé (qofté t&€ brendshém
apo t€ jasht€m), sip€rmarrésit jané té detyruar té garantojné pseudonimizimin ose
anonimizimin e t€ dhénave personale, pér té shmangur ekspozimin e panevojshém té
informacionit t€ identifikueshém, né€ pérputhje me parimet ¢ mbrojtjes sé€ t&€ dhénave
personale, n€ nenin 23 “Mbrojtja e t€ dhénave qé€ né€ projektim dhe parazgjedhje”
(privacy by design and by default ) dhe nenin 28 “Masat pér té garantuar siguriné e
pérpunimit” té ligjit pér mbrojtjen e t€ dhénave personale). Kjo do t& thoté se audituesit
duhet sa t€ jet€ e mundur, t€ punojné me log-e apo dataset t€ pastruara nga té€ dhénat e
ndjeshme, pérvec rasteve kur analizimi 1 tyre i ploté, &shté i domosdoshém pér
vlerésimin e sigurisé. Edhe né rastet kur t€ dhénat personale duhen shqyrtuar, audituesit
lidhen me detyrimin e konfidencialitetit dhe sipérmarrési duhet t€ siguroj€ se ¢do raport
auditimi nuk i ekspozon ato né ményré té€ paautorizuar.

Neni 11
Raportimi i incidenteve té sigurisé

Njoftimi fillestar i incidentit tek AKEP: Sipérmarrésit jané€ t&€ detyruar t€ njoftojné né
rrugé elektronike, né AKEP, brenda 24 oréve nga evidentimi 1 incidentit me t€ dhénat
e disponueshme né momentin e njoftimit. Ky njoftim éshté i detyrueshém vetém né
rast se incidenti klasifikohet me impakt “mesatar” ose “t€ larté”. Ky njoftim duhet té
pérfshijé:

a. Datén dhe orén e incidentit
Shérbimin e prekur
Natyrén e incidentit
Impaktin paraprak t€ incidentit
Kohézgjatjen

© a0 o

Depozitimi i Aneksit 1 dhe Aneksit 2, brenda 72 oréve nga evidentimi i incidentit.
Njoftime t€ pérdit€suara, t& Aneksit 1 dhe 2, né ¢cdo moment, vet€ém nése ka njé
ndryshim té réndésishém né t€ dhénat e raportuara;

Raportimi pérfundimtar i incidentit: Brenda 30 (tridhjeté) dit€ve kalendarike nga
evidentimi i incidentit t€ sigurisé, sipérmarrésit jané t€ detyruar t€ depozitojn€ Aneksin
1 dhe Aneksin 2 me té dhénat e pérditésuara.



5. Kur AKEP e vleréson té arsyeshme pér disa nga incidentet me impakt t& larté,
sipérmarrésit duhet t& dorézojné njé raport i cili duhet té pérfshijé, si mé poshté:

a. Pérmbledhje ekzekutive: c¢faré ndodhi dhe kur, ¢faré ndikimi pati (statistika
finale), ¢faré e shkaktoi dhe masat e marra;

b. Shkaget rrénjésore: analiz€ e detajuar e shkakut teknik/organizativ t€ incidentit
(p-sh. “njé gabim né konfigurimin e ruterve BGP lejojé njé sulm route hijacking”
ose “njé punonjés dérgoi njé email spear-phishing q€ instaloi malware”);

c. Masat korrigjuese dhe parandaluese: pérshkrim 1 masave t€ marra pér
rimékémbjen (korrigjimin e problemit) dhe ¢faré masa do t€ merren qé€ njé€ incident
1 ngjashém t€ mos ndodhé né t€ ardhmen (p.sh. “do t€ implementojmé autentikim
me dy faktoré pér akses remote”, “do té€ shtojmé monitorim 24/7 té trafikut”, etj);

d. Ndikimi i detajuar: numri i sakté i pajtimtaréve t&€ prekur, kohézgjatja totale e
ndérprerjes s€ shérbimit, volumi 1 trafikut t&€ humbur, dhe ¢do pasojé€ tjetér (p.sh.
déme ekonomike t€ vler€suara, démtim pajisjesh, etj).

e. Komunikimet publike: nése operatori ka informuar pajtimtarét ose publikun, t&
pérshkruhet forma dhe koha kur é&sht€ béré (duke bashkéngjitur kopje t&
njoftimeve, nése &shté e mundur);

f. Bashképunimi institucional: t€ pérmenden nése jané pérfshiré apo njoftuar
institucione té tjera (p.sh. Policia e Shtetit pér ndonjé aspekt kriminal, autoriteti
pérgjegjés pér siguriné kibernetike, Zyra e Komisionerit pér mbrojtjen e té
dhénave personale etj.).

6. Ményra e dorézimit té njoftimeve: Njoftimet sipas kétij neni dérgohen prané AKEP,
né€ rrugé elektronike né adresén zyrtare t€ dedikuar: incidente.raportimi@akep.al. Pér

dorézimet sipas pikés 5 t€ kétij neni, njoftimi pérvecse né rrugé elektronike, duhet t&

depozitohet edhe né rrugés zyrtare né AKEP.

7. Informacion shtesé: AKEP, mund t€ kérkojé n€ ¢do kohé informacion shtes€ mbi njé
incident té siguris€, pértej t€ dhénave t€ pércaktuara né formular. Sipérmarrésit jané té
detyruar t’i pérgjigjen kétyre kérkesave pa vonesé€, duke véné né dispozicion t€ gjitha
té dhénat pérkatése. Né kété kuadér, operatorét duhet té ruajné té gjitha t€ dhénat e
lidhura me incidentin (log-e, evidenca hetimore, komunikimet e brendshme, etj.) pér
nj€ periudhé jo mé pak se 12 muaj nga data e dorézimit t€ njoftimit pérfundimtar. Kjo
pér t&€ mundésuar q&¢ AKEP (ose autoritete t€ tjera t€ autorizuara) t€ kené mundési té
kryejné analiza t€ métejshme apo inspektime ex-post mbi incidentin.

8. Incidentet qé pérfshijné té dhéna personale: Kur njé incident teknik 1 siguris€ ka
pérfshiré edhe cenimin e t€ dhénave personale t€ pérdoruesve/pajtimtaréve,
sipérmarrési detyrohet té kryejé njoftim t€ veganté prané Zyrés sé Komisionerit pér té
Drejtén e Informimit dhe Mbrojtjen e t€ Dhénave Personale, brenda 72 oréve nga
zbulimi i cenimit té t€ dhénave. Ky njoftim do t€ pérmbajé elementet e kérkuara né
nenin 29 té€ ligjit “Pér mbrojtjen e t€ dhénave personale”. Né raportimin e tij tek AKEP,
sipérmarrési duhet t&€ konfirmojé qé ka kryer njoftimin tek Komisioneri (duke dhéné
ref. t€ shkresés ose t€ emailit dérguar).

9. Mungesa e pérgjegjésisé shtesé nga njoftimi: Akt 1 njoftimit t&€ incidentit prané
autoriteteve, sipas detyrimeve t€ mésipérme, nuk e bén automatikisht sipérmarrésin
pérgjegjés ligj€risht pér pérmbajtjen ose pasojat e incidentit. Njoftimi konsiderohet
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njé veprim i mirébesimit né kuadér té pajtueshmérisé dhe nuk do té pérdoret pér t’i
ngarkuar sipérmarrésit pérgjegjési shtesé pértej atyre té parashikuara né ligj.
Sidoqofté, nése hetimet e mévonshme tregojné shkelje t€ detyrimeve ose neglizhencé
nga ana e sipérmarrésit, autoritetet kompetente mund t€ ndérmarrin masat ndéshkuese
sipas legjislacionit n€ fuqi. Ky parashikim synon t€ inkurajojé raportimin e shpejté
dhe té ploté t& incidenteve, pa frikén se veté raportimi do t€ pérdoret kundér
raportuesit.

Neni 12
Kundérvajtjet administrative

Shkeljet e késaj rregulloreje, kur nuk pérbéné vepér penale, konsiderohen kundérvajtje
administrative dhe dénohen me gjobé sipas parashikimeve t€ nenit 184 té ligjit nr. 54/2024
“Pér komunikimet elektronike né Republikén e Shqipérisé”.

Neni 13
Shfuqizime

Me hyrjen né fuqi t€ késaj rregulloreje, Rregullorja nr. 37, daté 29.10.2015 “Mbi masat
teknike dhe organizative pér t€ garantuar sigurin€ dhe integritetin e rrjeteve dhe/ose
shérbimeve t€ komunikimeve elektronike”, shfuqizohet.

Neni 14
Hyrja né fuqi

Kjo Rregullore dhe Anekset qé 1 bashkélidhen, hyn né fuqi né datén e miratimit t€ saj nga
Késhilli Drejtues 1 AKEP.



ANEKS 1 - Formulari i incidenteve té sigurisé

Seksioni

Fusha

Pérmbajtja / Pérshkrimi

I. Informacion kontakti

T&€ dhénat e sipérmarrésit

Emri dhe mbiemri i personit t€¢ ngarkuar
me eliminimin e incidenteve té sigurisé
dhe/ose cenimit té integritetit

Pozicioni i punés

Adresa

Telefon e-mail

II. Pérshkrimi i incidentit
té sigurisé dhe/ose cenimit
té integritetit

Lloji i incidentit

Pérshkruaj natyrén e incidentit (p.sh.
DDoS, ndérprerje  infrastrukture,
komprometim sistemi, etj.)

Data dhe ora e ndodhjes

Data dhe ora e zbulimit

Data dhe ora e rikuperimit

Shérbimi ose rrjeti i prekur

Zona gjeografike e ndikuar

Numri i pérdoruesve té prekur

Kohézgjatja e incidentit

Shkaku paraprak i incidentit

Pérshkruaj shkakun e mundshém (p.sh.
gabim teknik, sulm, defekt, etj.)

Ndikimi mbi rrjet dhe shérbimet

o Tulét
o Mesatar
o [Ilarté

Masat e menjéhershme té marra

Veprimet e nd€rmarra pér rikuperim
dhe minimizim impakti

Masat parandaluese t€ planifikuara

Vlerésimi i impaktit

Plotésohet sipas Aneksit 2

III. Té dhéna shtesé

Evidenca teknike té€ bashkéngjitura

(log-e, raport auditimi, screenshot, etj.)

Iv. Pérfaqésuesi
kontakt

pér

Emri, pozicioni, data dhe nénshkrimi




ANEKS 2 — Vlerésimi i impaktit té incidentit te sigurisé

Njé incident klasifikohet impakt té Larté nése ndodh té paktén njé nga sa vijon:
1. Preken shérbime kritike tw ofruara nga institucionet si mé poshté:

o Spitale dhe shérbime urgjence,

« Institucione publike ge ofrojne sherbime kritike per publikun
o Sektori Bankar

o Infrastruktura si energjia dhe uji etj.

2. Déshtim i sistemit gendror / risk efekti domino:

o Déshtim i backbone/core,

« DNS/DHCP/AAA,

« Interkoneksion/peering kryesor nderkombetar,
o Defekt gé rrezikon pérhapje kombétare.

Nése nuk plotésohet asnjé nga kushtet e mésipérme, pérdoret vilerésimi me piké si né Tabelén 1
me poshte:

Ndikimi

Kriteri | pandjeshem (=0) | I ulét (=1) Mesatar (=2) I larté (=3)
1. Kohézgjatja 30 min 30-120 min 2-6 h >6h
5 Numri Pérdoruesve relativ% | <1% 1-5% 5-20% > 20%

absolut <1,000 1,000-10,000 10,000-100,000 > 100,000

3. Shtrirja gjeografike Nje site/node Bashki/Qytet Disa garge/rajone | Kombétare
4. Shkalla e degradimit té Shérbimit | | lehté | dukshém | réndé Total
5. Ndikimi shogéror/ekonomik Pa ndikim | kufizuar | konsiderueshém | Madhor

Tabela 1. Kriteret e Vlerésimit te Impaktit
Vlera pér secilin Kriter né Tabelén 1, do jeté si mé poshté:

e | pandjeshém =0

o |ulét =1
e Mesatar =2
e |larté =3

Pér kriterin e Numrit té Pérdoruesve do merret vlera mé e madhe midis kriterit relativ dhe atij
absolut.

Pérkufizimi i nivelit t& ndikimit do béhet sipas shumatores sé té pesté kritereve:

e Impakti Ulét 0-5 piké
e Impakt i Mesém 6-10 piké
e Impakti Larté >11 piké



ANEKS 3 — Masat e sigurisé kibernetike

Masat Organizative

Masat organizative t€ siguris€ kibernetike jané veprime administrative dhe procedurale, té
ndérmarra nga operatorét e infrastrukturave kritike e t€ réndésishme t€ informacionit, duke
pérfshiré, ndér té tjera, ndarjen e roleve dhe pérgjegjésive pér siguring, hartimin dhe miratimin e
politikave dhe procedurave té siguris€é, menaxhimin e rrezikut kibernetik, ndérgjegjésimin dhe
trajnimin e burimeve njerézore, si dhe ndértimin e njé strukture organizative t€ dedikuar pér
siguriné kibernetike.

Pérmbushja e kérkesave t€ Aneksit A3, béhet me vetédeklarim formal nga ana e sipé€rmarrésve té
komunikimeve elektronike, me kusht q€ sipérmarrésit té zotérojné evidencé t& ploté t&€ brendshme
si dhe dokumentacioni té jeté i disponueshém pér inspektim/auditim nga AKEP.

Al: Politika e sigurisé

Politika e sigurisé pérfshin objektivat e sigurisé g€ lidhen me geverisjen dhe menaxhimin e
rrezigeve té sigurisé té rrjeteve t€ komunikimit dhe sistemeve t€ informacionit.

Masa e sigurisé

Implementimi

A. Vendosja e njé politike t& nivelit t&
larte, e miratuar nga stafi drejtues i
infrastrukturés, q€ adreson siguriné e
rrjeteve t€ komunikimit dhe sistemeve
kritike e t€ réndésishme t€ informacionit
dhe rishkimi periodik 1 saj. Rishikimi té
béhet minimumi njéheré né vit ose pas
¢do incidenti té sigurisé kibernetike ose
pas ¢do ndryshimi madhor né
infrastrukture.

Al. Politika e sigurisé se informacionit

Dokument i miratuar nga stafi drejtues dhe pérmban
objektivat, fushén e zbatimit dhe parimet e sigurisé né
rrjetet dhe sistemet e informacionit

Versioni, data e miratimit etj.

A2. Raportet e rishikimit periodik

Evidencat qé tregojné data e rishikimit dhe detajet e
ndryshimeve t€ béra né€ politiken e sigurisé.

A2: Menaxhimi 1 rrezikut kibernetik

T€ krijohet dhe té€ zbatohet nj€ kuadér 1 pérshtatshém 1 menaxhimit t&€ rrezikut pér té identifikuar

dhe pér t€ trajtuar rreziget pér rrjetet e komunikimit dhe sistemet e informacionit.

Masa e sigurisé

Implementimi

A. Krijimi 1 njé metodologjie pér
menaxhimin e rrezikut kibernetik.
Rishikimi 1 saj t€ béhet minimum
njéheré né vit dhe/ose mbas ¢do
ndryshimi madhor né€ infrastrukturé.

Al. Dokument i metodologjis€é s€ menaxhimit té
rrezikut kibernetik duke pérfshiré versionin, data dhe
miratimin nga stafi menaxherial.

A2. Raportet e rishikimit periodik dhe evidencat qé
tregojné data e rishikimit dhe detajet e ndryshimeve
té béra né metodologjiné pér menaxhimin e rrezikut.




B. Hartimi i njé liste té€ rreziqeve pér
siguriné e rrjeteve t€ komunikimit dhe
sistemeve té informacionit, duke marre
né konsiderate kércénimet kryesore pér
asetet kritike. Rishikimi i saj t€ béhet
minimumi njéheré né vit dhe/ose mbas
c¢do incidenti t€ siguris€ kibernetike apo
pas ¢do ndryshimi madhor né
infrastrukture.

B1. Lista e vlerésimit té rrezigeve t€ ardhura nga
burime té€ ndryshme, duke pérfshiré dhe rreziget, t&
cilat vine nga pal€ t¢ treta.

B2. Njoftimi i stafit drejtues pér listén e rrezigeve, si
dhe vendimi i marré€ pér trajtimin e tyre.

B3. Rishikimi i list€s sé rrezigeve dhe evidencat qé
tregojné datat e rishikimit, detajet e ndryshimeve té
béra.

C. Hartimi i njé plani pér trajtimin e
rrezigeve té identifikuara.

C1. Dokument i planit pér trajtimin e rrezigeve.
C2. Pasqyrimi i ndryshimeve t€ planit té trajtimit té
rrezigeve.

A3: Siguria organizative

T€ krijohet e t& zbatohet nj€ strukturé e pérshtatshme e roleve té siguris€ dhe pérgjegjésive pér

menaxhimin e siguris€ s€ informacionit.

Masa e sigurisé

Implementimi

A. Caktimi 1 roleve dhe pérgjegjésive
pér menaxhimin e siguris€ sé
informacionit.

Al. Lista e roleve té sigurisé dhe pérshkrimi i detajuar
1 pérgjegjésive pér secilin rol p.sh CISO, ISO, DPO,
DBA, SYSADM etj.

A2. Organigrama qé& tregon hierarkin€ dhe lidhjet
midis roleve té siguris¢.

A3. Lista e kontakteve pér personat pérgjegjés pér
siguriné e informacionit (emér, pozicion, kontakt)

B. Politika t€ garta pér transparencén e
pérdorimit dhe afatet e ruajtjes sé té
dhénave personale té€ log-eve dhe
metadatave

B1. “Sipérmarrési siguron g€ pérdoruesit dhe
pajtimtarét informohen né€ ményré té€ qarté, té
kuptueshme dhe t€ aksesueshme pér sa mund té
konsiderohet pérpunimin i t€ dhénave personale né
kuadér té masave té siguris€é sé rrjeteve (log-e,
monitorim trafiku, sisteme et;.)

B2. “Sipérmarrési pércakton dhe dokumenton afatet e
ruajtjes s€ t€ dhénave personale pér proceset
pérpunuese qé zhvillon n€ zbatim té késaj rregullore.

A4: Kérkesat e siguris€ kibernetike pér palét e treta

T& krijohet e t€ zbatohet nj€ politiké me kérkesa sigurie pér kontratat me palét e treta pér té siguruar
q¢€ marrédhéniet me palét e treta t€ mos ndikojné negativisht né siguriné e rrjeteve t€ komunikimit
e t€ sistemeve té informacionit.

Cdo delegim 1 p€rpunimit té t€ dhénave personale tek palét e treta béhet mbi bazén e njé kontrate
té posacme, né pérputhje me legjislacionin né fuqi pér mbrojten e t&€ dhénave personale, ku té
pércaktohen objektivi, natyra dhe qéllimi 1 pérpunimit, lloji i t€ dhénave, kategorité e subjekteve,
masat teknike dhe organizative t€ sigurisé, si dhe detyrimet dhe pérgjegjésité e palés sé€ tret€ ndaj
sipérmarrésit.



Masa e sigurisé

Dokumentim / Verifikim i1 implementimit

A. Vendosja e njé politike sigurie pér
furnizimet/ kontratat me palé té treta dhe
rishikimi né€ ményré periodike 1 saj.
Minimum njéheré né€ vit dhe/ose mbas
¢do incidenti té sigurisé kibernetike apo
pas ¢do ndryshimi madhor né
infrastrukturé.

Al. Politika e sigurisé pér furnizimet/ kontratat me
palét e treta (version, data e publikimit, miratimi).
A2. Raporte té rishikimit periodik té politikes sé
sigurisé€ dhe ndryshimet e realizuara.

B. Pérfshirja e kérkesave té sigurisé né
kontratat me palét e treta, duke pérfshiré
konfidencialitetn dhe transferimin e
sigurt t€ informacionin.

B1. Kérkesa t€ garta sigurie ne kontratat me palét e
treta.

B2. Marréveshje konfidencialiteti pér ruajtjen e
informacionit me palet e treta.

C. Mbajtja e gjurméve/ rekordeve té
incidenteve té sigurisé kibernetike, qé
lidhen ose jané té shkaktuara nga palét e
treta

C1. Regjistri 1 incidenteve kibernetike t€ lidhura me
palét e treta (data,shkaku, ndikimi, veprimet)

AS5: Siguria e burimeve njerézore dhe aksesit té personave

T€ vendoset e t€ zbatohet njé politiké pér siguriné dhe mbrojtjen e t€ dhénave personale pér
ndérgjegjésimin e burimeve njerézore, si dhe t€ aksesit t€ personave, né bazé t&€ objektivave té

siguris€ né€ lidhje me personelin.

Masa e sigurisé

Implementimi

A. Vendosja e njé politike pér siguriné
dhe pér mbrojtien e té€ dhénave
personale pér burimet njerézore.

Al. Politika e sigurisé dhe e mbrojtjes s€ t&€ dhénave
personale, pér burimet njerézore (pérfshiré t& gjitha
fazat: para rekrutimit, gjate punésimit, proceset
disiplinore, né pérfundim t€ marrédhénies sé
punésimit).

A2. Dokumenti 1 verifikimit t€ integritetit té
personelit kryesor (vértetim t€ gjendjes gjyqésore,
referenca t€ punéve t& méparshme, certifikime, CV
etj.)

A3. Procedura pér mbrojtjen e t€ dhénave personale.

B. Implentimi i njé program trajnimi pér
siguring kibernetike dhe pér mbrojtjen e
t¢ dhénave personale (Rishikim
minimum njéheré né vit)

B1. Program 1 detajuar i trajnimit, i pérshtatur sipas
roleve dhe pérgjegjésive t€ punonjésve.

B2. Lista e pjesémarrésve dhe datat e trajnimeve

B3. Dokumenti 1 realizimit t€ fushatave té
ndérgjegjésimit/ trajnimit t&€ punonjésve né lidhje me
sigurin€ kibernetike dhe me sulmet mé té shpeshta si
“Phishing”, “Maléare” dhe pér mbrojtjen e t& dhénave
personale, et;.

C. Informimi dhe trajnimi 1 punonjésve
té rinj pér politikat dhe procedurat né
fuqi pér siguriné kibernetike

C1. Evidenca pér trajnim pér punonjésit e rinj.

C2. Formularé t€ nénshkruar nga punonjésit pér
njohjen e politikave dhe procedurave.

C3. Formularé t€ nénshkruar nga punonjésit pér
marréveshjen e konfidencialitet (“NDA — Non
Disclosure Agreement”).




A6: Menaxhimi i aseteve

Té€ krijohen e t€ zbatohen procedurat e menaxhimit té aseteve dhe kontrollet e konfigurimit pér té
siguruar disponueshmériné e aseteve kritike dhe konfigurimet e rrjeteve t€ komunikimit e té

sistemeve té informacionit.

Masa e sigurisé

Implementimi

A. Marrja e masave pér identifikimin
dhe menaxhimin efektiv té aseteve.
(Minimumi 1 (nj€) heré né vit dhe/ose
apo pas ¢do ndryshimi madhor né
infrastrukturén

Al. Inventari i plote i aseteve té€ teknologjis€¢ sé
informacionit duke pérfshiré kategoriné e aseteve, nr.
serie, protokolli i internetit, vendndodhjen, vjetérsing,
statusin e tyre.

A2. Vendosja né inventor 1 ndikimit, sipas
konfidencialitetit, integritetit dhe disponueshmérisé.

B. Vendosja dhe zbatimi 1 politikave/
procedurave pér menaxhimin e aseteve.

Al. Politika/procedura té detajuara pér menaxhimin e
aseteve, duke pérfshiré rolet dhe pérgjegjésité, asetet
g€ jané objekt 1 késaj politike/procedure, objektivat e
menaxhimit té aseteve, si dhe shkatérrimin e aseteve.
(Rishikim minimumi 1 (nj€) heré né vit dhe/ose pas
¢do ndryshimi madhor né€ infrastructure)

A2. Topologji e detajuar e rrjetit dhe sistemeve té
informacionit

C. Marrja e masave pér zévendésimin
ose izolimin e sistemeve g€ iu ka
pérfunduar cikli 1 jetés (“EOL”- End of
Life).

Cl. Dokument ose evidencé té identifikimit t&
sistemeve g€ iu ka pérfunduar cikli i jetés (EOL) dhe
planifikimi pér zévend€simin/izolimin e tyre.

C2. Evidenca té zévendésimit/izolimit té asetit, 1 cili
ka arritur kohén e ciklit té jetés (EOL).

C3. Verifikimi i sistemeve dhe evidencat.

D. Kryerja e azhurnimeve (“patch-
imeve” automatike/manuale né
sistemet fundore dhe né t€ gjithé
infrastrukturén e  teknologjis€  sé
informacionit (IT) dhe teknologjisé
operacionale (OT).

D1. Proceduré pér menaxhimin e zbatimit té
azhurnimeve (patch-eve) pér pajisjet dhe sistemet e
teknologjis€ s€ informacionit (IT) dhe teknologjisé
operacionale (0T), pérfshiré frekuencén,
pérgjegjésit, rekorde.

D2. Verifikimi 1 sistemeve/ mjeteve (“tools”) dhe
evidencat.

E. Pércaktimi dhe zbatimi 1 politikave e
1 kontrolleve t€ siguris€é pér pajisjet
personale té pérdorura pér akses né
sistemet dhe t& dhénat e infrastrukturés
(“BYOD” — Bring Your Oén Device”),
duke siguruar mbrojtjen e informacionit
dhe pajtueshmériné me standardet e
sigurisé.

El. Politiké/proceduré pér pérdorimin e pajisjeve
personale (telefona, laptop, tableta etj.), si dhe njé
inventar t€ pajisjeve personale t€ autorizuara pér t’u
pérdorur né rrjetet dhe sistemet e brendshme té
infrastrukturés

E2. Evidenca te konfigurimeve minimale t& sigurisé
s€ pajisjeve personale sipas politikés.




A7: Menaxhimi i incidenteve t€ sigurise kibernetike

T¢ hartohen e t&€ zbatohen plane e procedura pér menaxhimin e incidenteve kibernetike, duke
pérfshiré zbulimin, reagimin, raportimin dhe komunikimin e tyre.

Masa e sigurise

Implementimi

A. Hartimi i planeve dhe procedurave t&
detajuara pér menaxhimin e incidenteve
t¢ siguris€ kibernetike. (Rishikim
minimumi 1 (nj&) heré né vit dhe/ose
mbas ¢do incidenti t€ sigurisé
kibernetike apo pas ¢do ndryshimi
madhor né infrastrukturg)

A1. Dokumenti i planit pér menaxhimin e incidenteve
kibernetike (versioni, data, miratimi).

A2. Procedura pér identifikimin, klasifikimin dhe
trajtimin e incidenteve (manual veprimi -
“Playbooks”), lista e personave té ekipit pér reagimin
ndaj incidenteve kibernetike.

B. Ruajtja e t&€ dhénave pér t& gjitha
incidentet e sigurisé kibernetike.

B1. Regjistri i1 incidenteve q& pérfshin: datén,
shkakun, ndikimin dhe veprimet korrigjuese.

B2. Raporte individuale t€ trajnimit t€ incidenteve
dhe analizat e mésimeve t€ nxjerra.

C. Pércaktimi dhe zbatimi i
komunikimeve dhe raportimeve t&
incidenteve kibernetike me autoritetet
dhe njoftimi i paleve té€ treta dhe
klientéve.

C1. Formularé raportimi t€ incidenteve pér autoritetet
e pércaktuara né legjislacion né fuqi pér siguriné
kibernetike nga ana e infrastrukturés.

C2. Inventari i komunikimeve dhe raportimeve.

A8: Menaxhimi i ndryshimeve

TE pércaktohen e t€ zbatohen politikat dhe proceset pér menaxhimin e ndryshimeve pérmes
planifikimit, vlerésimit, miratimit, komunikimit, implementimit dhe monitorimit t€ ndryshimeve

né infrastrukturé.

Masa e sigurisé

Implementimi

A. Sigurimi se ¢do ndryshim né
sistemet dhe proceset e infrastrukturés
sé& teknologjis€ sé€ informacionit (IT)
brenda infrastrukturés kritike/té
rénd€sishme, menaxhohet né ményré té
kontrolluar dhe t€ dokumentuar.

Al. Politika e menaxhimit t€ ndryshimeve (pérfshiré
pérshkrimin, datén, pérgjegjésit€ dhe impaktin e
parashikuar, planin e zbatimit etj.). (Rishikim
minimumi 1 (nj€) heré né€ vit.)

A2. Procedura e menaxhimit t€ ndryshimeve (hapat
nga propozimi deri tek miratimi dhe implementimi)
A3. Formulari i1 kérkesés pér ndryshim (“RFC” —
Request for Change)

A9: Menaxhimi i vazhdimésisé s€ punés

Té€ krijohen e t&€ zbatohen plane emergjence dhe njé strategji e qarté pér té siguruar vazhdimésiné

e rrjeteve t&€ komunikimit e t€ sistemeve t€ informacionit

| Masa e sigurisé

‘ Dokumentim / Verifikim 1 implementimit




A. Krijimi dhe zbatimi i njé plani té
vazhdimésis€ s€ biznesit (“BCP”-
Business Continuity Plan) pér té
siguruar funksionimin e vazhdueshém
té proceseve kritike t€ infrastrukturés né
rast t€ incidenteve  kibernetike,
fatkeqésive natyrore ose ndérprerjeve
operacionale. (Rishikim minimumi 1
(nj€é) heré né vit dhe/ose mbas ¢do
incidenti t€ sigurisé kibernetike apo pas
¢do ndryshimi madhor né
infrastrukturé.

Al. .Politika e strategjis€ pér vazhdimésiné e
shérbimeve, duke pérfshiré kushtet pér aktivizimin e
planit, kohén e rikuperimit, komunikimin né€ kohé
krize, skenarét e incidenteve, planin e veprimit,
rregullat e testimit et;.

A2. Analiza ¢ ndikimit né biznes (“BIA” - Business
Impact Analysis), identifikimi i proceseve kritike dhe
pércaktimi i objektivit t& koh&s/pikés s€ rikuperimit
(“RTO” — Recovery Time Objective / “RPO” —
Recovery Time Objective ).

A3. Lista e kontakteve emergjente — informacion pér
pikat e kontaktit né rast krize.

B. Realizimi i1 njé politike/procedure pér
kryerjen e kopjeve rezervé (backup).
(Rishikim minimumi 1 (nj€) heré né vit
dhe/ose mbas ¢do incidenti t& sigurisé
kibernetike apo pas c¢do ndryshimi
madhor né€ infrastrukturg.

B1. Dokumenti i politikés/procedurés pér kryerjen e
kopjeve rezervé (backup-it), duke pérfshiré
frekuencat, llojet, t€ dhénat dhe shérbimet.

B2. Lista e kopjeve rezervé (backup-eve) té kryera
dhe raportet e testimit t€ rikuperimit dhe integritetit t&
té dhénave.

C. Shmangia e pikave t€ vetme té
déshtimit (Single Point of Failure) né
shérbimet kritike dhe té réndésishme té
infrastrukturés

C1. Verifikimi teknik i pikave t€ vetme t€ déshtimit.
C2. Evidenca pér redundancén e shérbimeve

D. Implementimi i infrastruktures sipas
skemave te sherbimit ne vazhueshmeri
te larte (HA — High Availability)

DI1. Dokument i skemave té infrastrukturs sipas
shérbimit me disponueshméri té larté (HA) ne nivelet
e mbeshtetjes teknike te livelit te pare, te dyte dhe te
trete(L1, L2, L3) dhe perimetrit me fire€all.

E. Implementimi i njé ambienti t& dyté
pér rikuperimin dhe vazhdueshmériné e
funksionimit  té sistemeve  t&
teknologjis€ s€ informacionit (IT) pas
njé€ incidenti kibernetik (“DRS” — Vendi
1 rikuperimit nga katastrofa/Disaster
Recovery Site).

El. Strategjia pér DRS-né¢ dhe konfigurimet e
detajuara. (Rishikim minimumi 1 (nj€) heré né vit
dhe/ose mbas ¢do incidenti té sigurisé kibernetike apo
pas ¢do ndryshimi madhor né€ infrastrukturén e OIKI-
s&/OIRI-s€).

E2. Plani 1 rikuperimit nga fatkeqésit¢ (DRS),
procedurat pér rikuperimin e teknologjis€ sé
informacionit (IT) dhe infrastrukturés (detyrat dhe
pérgjegjésité, lista e sistemeve dhe aseteve kyge),
(rishikim minimumi 1 (nj€) heré n€ vit dhe/ose mbas
¢do incidenti té siguris€ kibernetike apo pas ¢do
ndryshimi madhor ne infrastrukture.

E3. Raporte t€ testimit t€ ambientit t€ dyté pér
rikuperimin dhe vazhdueshmériné e funksionimit té
sistemeve té teknologjis€ s€ informacionit pér
rikuperim pas incidenteve/katastrofave (DRS).
(Minimumi 1 heré né vit dhe/ose mbas ¢do incidenti
té siguris€é kibernetike apo pas ¢do ndryshimi
madhore né infrastrukturé.

E4. Verifikim dhe evidence.




A10: Menaxhimi i pajtueshmérisé ligjore

T& krijohen e t€ zbatohet njé politiké pér monitorimin e pajtueshmérisé s€ standardeve me kérkesat

ligjore.
Masa e sigurisé Implementimi
A. Monitorimi 1 pajtueshmérisé sé€ | Al.  Politiké/proceduré  pér monitorimin e

pajtueshméris€ me standardet dhe kérkesat ligjore.
A2. Lista e standardeve dhe kérkesave ligjore té
aplikueshme pér infrastrukturén.

A3. Rishikimi i politikave dhe procedurave pér
sistemin ¢ menaxhimit t€ informacionit (“ISMS” —
Information ~ Security = Management  System),
minimumi 1 (nj€) heré né vit dhe/ose mbas ¢do
incidenti t& siguris€é kibernetike apo pas ¢do
ndryshimi madhor né€ infrastrukturé.

standardeve me kérkesat ligjore.

Sipérmarrési miraton dhe zbaton procedura t€ dokumentuara pér pranimin dhe trajtimin e
kérkesave pér akses, korrigjim, fshirje, kufizim, kundérshtim pér pérpunimin e t€ dhénave
personale, si dhe koordinimin ndérmjet népunésit pér mbrojtjen e t€ dhénave personale dhe
strukturés s€ siguris€ s€ rrjeteve pér ¢do rast g€ lidhet me t€ drejtat e subjekteve t€ té dhénave.

A11l: Kontrolli dhe auditimi

brendshme e t€ jashtme, me qé€llim monitorimin e pajtueshmérisé dhe pérmirésimin e
vazhdueshém té siguris€ s€ informacionit né infrastrukturé.

Masa e sigurise

Implementimi

A. Politiké/proceduré pér kontrollin dhe
auditimin e brendshém pér siguriné e
informacionit dhe rishikimi né ményré
periodike. (Minimumi 1 heré né vit
dhe/ose mbas ¢do incidenti t€ sigurisé
kibernetike apo pas ¢do ndryshimi
madhor né infrastrukturg).

Al. Dokument i politikés/ procedurés pér kontrolle
dhe auditime (versioni, data, miratimi 1
politikés/procedurés nga stafi menaxherial).

B. Kryerja e kontrolleve/auditeve té
brendshme ose nga palét e treta pér
sigurin€ e informacionit dhe sistemeve
kritike t€ infrastrukturés. (Minimumi
1(nj€) heré né vit dhe/ose mbas ¢do
incidenti t€ sigurisé kibernetike apo pas
cdo ndryshimi madhor né
infrastrukturé).

B1. Raporte té€ auditimeve té€ brendshme dhe plani 1
trajtimit t&€ mangésive(data, metodologjia, rezultatet).
B2. Raporte t€ auditimeve té€ realizuara nga palét e
treta pér siguriné e informacionit.

B3. Lista e veprimeve korrigjuese t€ ndérmarra pas
auditimeve dhe evidenca e implementimit té tyre.

B. Masat teknike dhe operacionale

Masat teknike té€ siguris€ kibernetike jané zgjidhje dhe mekanizma teknologjiké, q€ garantojné
mbrojtjen dhe integritetin e rrjeteve t€ komunikimit dhe sistemeve té informacionit t€ operatoréve
té infrastrukturave t€ informacionit, duke pérfshiré zbatimin e kontrollit t€ aksesit, autentifikimin



dhe autorizimin, enkriptimin e t& dhénave, monitorimin dhe regjistrimin e ngjarjeve t& sigurisé,
mbrojtjen nga sulmet kibernetike, si dhe zbatimin e teknologjive pér zbulimin dhe parandalimin e
incidenteve t& sigurisé kibernetike. Nd€rsa, masat operacionale té sigurisé kibernetike jané
proceset, praktikat dhe aktivitetet e pérditshme t€ operatoréve t€ infrastrukturave t& informacionit
pér garantimin e siguris€ s€ informacionit dhe funksionimin e géndrueshém té sistemeve kritike e
té réndésishme, duke pérfshiré menaxhimin e incidenteve té sigurisé kibernetike, sigurimin e
vazhdimésisé s€ shérbimeve dhe rikuperimin nga katastrofat, menaxhimin e ndryshimeve né
infrastrukturé, si dhe aplikimin e procedurave pér raportim dhe komunikim té ngjarjeve t& sigurisé
me autoritetet pérgjegjése

B1: Siguria fizike

T& krijohet e té zbatohet siguria e duhur fizike dhe mjedisore e rrjeteve/ sistemeve te informacionit
e pajisjeve.

Dokumentim / Verifikim i implementimit

Al. Evidenca t€ implementimit t€ masave t€ sigurise
fizike (brava, kabinete, kontroll elektronik 1 hyrjes).
A2. Gjurmé té aktiviteteve (logs) té auditimit pér
aksesin né hapésira té autorizuara dhe alarme pér
hyrjet e paautorizuara.

A3. Raporte t€ funksionimit dhe mirémbajtjes sé
sistemeve té alarmit dhe fikésve t€ zjarrit.

A4. T¢ sigurohet ndarja e hapésirave fizike n€ zona té
segmentuara bazuar né nivelet e autorizimit, duke
pérfshiré hartimin e njé topologjie t€ detajuar dhe njé
plani t& qarté evakuimi pér t€ garantuar siguring fizike
dhe menaxhimin e aksesit.

B1. Dokumenti 1 politikés pér siguriné fizike dhe
kontrollet mjedisore (versioni, data, miratimi,
rishikimi).

Masa e sigurise
A. Implementimi i masave t& sigurisé
fizike dhe kontrolleve mjedisore.

B. Implementimi 1 nj€ politike pér masat
e siguris€ fizike dhe kontrollet
mjedisore.

B2: Menaxhimi pér autorizimin e aksesit

Té€ krijohen e t€ mirémbahen kontrollet e autorizimet e duhura t€ aksesit né rrjetet e komunikimit
dhe sistemet e informacionit.

Masa e sigurise
A. Implementimi 1 politikave pér

Implementimi
Al. Dokument 1 politikés pér aksesin (role, grupe, té

kontrollin dhe mbrojtjen e aksesit né
rrjetet dhe sistemet e informacionit.
(Rishikim minimumi 1 (nj€) heré né vit
dhe/ose pas ¢do ndryshimi madhor né
infrastrukturén

drejta, procedurat e dhénies dhe revokimit t€ aksesit).
A2. Formular pér dhénie té drejtash aksesi

A3. Formular pér revokim té drejtash aksesi dhe
dorézimi asetesh.

A4. Evidenca pér fshirjen e llogarive gjenerike dhe
raportet e kontrolleve periodike te aksesit.

B. Aplikimi 1 filtrave pér trafikun né
rastin e aksesimit né distancé té

B1. Verifikimi teknik dhe evidencat pér vendosjen e
filtrave dhe enkriptimin e trafikut.




sistemeve, si dhe enkriptimi 1 trafikut
me protokolle t& sigurta

C. Kontrolli nése né fireéall ka té
konfiguruar lista t€ autorizuara/lista té
bllokuara  (“Ehitelist/Blacklist”)  té
adresave t€ protokollit t& internetit (IP)
té lejuara ose bllokuara

C1. Verifikim dhe evidenca pér konfigurimet né
murin mbrojtés digjital (fireéall).

D. Perdorimi 1 politikave pér
menaxhimin e fjal€kalimeve rastésore
pér perdoruesit dhe administratorét
lokale.

D1. Dokumenti i politikés pér menaxhimin e
fjalékalimeve dhe verifikim 1 implementimit té
zgjidhjeve pér menaxhimin e fjalékalimeve rastésore
pér pérdoruesit dhe administratorét lokalé (“LAPS”-
Local Administrator Passéord Solution) ose
teknologji té ngjashme.

E. Krijimi dhe implementimi i njé
zgjidhje teknologjike pér menaxhimin e
identiteteve dhe aksesit té pérdoruesve
(“IAM” — Identity and Access
Management ) pér té garantuar siguring,
autorizimin dhe auditimin e aktiviteteve
té pérdoruesve né sistemet kritike.

E1l. Verifikim teknik dhe evidenca.

F. Implementimine e njé zgjidhjeje
teknologjike  pér menaxhimin e
akseseve t€  privilegjuara(“PAM”-
Priviledged Access Management)

F1. Verifikim teknik dhe evidenca.

G. Implementimi 1 shérbimit t& sigurisé
me akses né rrjet, sipas parimit me zero
besim (“ZTNA” — Zero Trust Netéork)

G1. Verifikim teknik dhe evidenca.

B3: Pajisjet kriptografike

T€ sigurohet pérdorimi i mjaftueshém i enkriptimit pér té parandaluar dhe/ose pér t€ minimizuar

ndikimin e incidenteve té sigurisé kibernetike t€ pérdoruesit né rrjetet e komunikimit dhe né

sistemet e informacionit.

Masa e sigurisé

Implementimi

A. Implementimi 1 politikave té
enkriptimit, duke pérfshiré detaje rreth
algoritmeve dhe celésave kriptografiké.

Al. Dokumenti 1 politik€s s€ enkriptimit si p.sh.
algoritmet: “AES”, “RSA”, “ECC”, “TLS”, “IPSec”,
“SSH” et;.

A2. Lista e gelésave kriptografiké (p.sh., lloji, afati 1
vlefshméris€, metoda e gjenerimit dhe ruajtjes).

B. Kriptimi 1 t€ dhénave (né€ transit dhe
né gjendje t€ géndrueshme)

B1. Lista e konfigurimeve t€ kriptimit pér t€ dhénat
dhe aplikacionet (“on-prem”, “hybrid”, “cloud”).
B3. Verifikimi teknik dhe evidenca

B4: Zbulimi i incidenteve té sigurise kibernetike

Té€ krijohen e t€ mirémbahen kapacitete pér zbulimin e incidenteve té sigurisé kibernetike.



Masa e sigurisé

Implementimi

A. Implementimi 1 sistemit t&
automatizuar  pér  zbulimin  dhe
menaxhimin e informacionit e té&
incidenteve/ngjarjeve  t&€  sigurisé
(“SIEM” - Security Information and
Event Management).

Al. Verifikim teknik dhe evidenca té konfigurimit t&
sistemit t€ automatizuar pér zbulimin dhe
menaxhimin e informacionit e té
incidenteve/ngjarjeve t& sigurisé (SIEM), pérfshiré
rregullat e alarmimit e té filtrimit t& gjurméve dhe
aktiviteteve (log-eve) pér zbulimin e incidenteve.

B5: Mbledhja dhe pérpunimi i informacionit pér kércénimet kibernetike

T¢ krijohet e t€ mirémbahet njé mekanizém pér monitorimin, mbledhjen dhe analizén e

informacionit né€ lidhje me kércénimet e siguris€ né rrjetet ¢ komunikimit dhe né sistemet e

informacionit.

Masa e sigurisé

Implementimi

A. Monitorimi 1 vazhdueshém i
burimeve té jashtme t& inteligjencés pér
kércénimet kibernetike “threat
intelligence”.

Al. Raporte periodike nga mjetet e monitorimit té
inteligjencé€s pér kércénimet kibernetike “threat
intelligence”.

A2. Lista e burimeve t€ pérdorura pér mbledhjen e
informacionit pér kércénimet

B. Zbatimi i programit t€ inteligjencés
pér kércénimet kibernetike “threat
intelligence”, n€ t€ cilin t€ pérfshihen
rolet, pérgjegjésité dhe procedurat.

B1. Dokument i1 programit té inteligjencés pér
kércénimet  kibernetike  “threat  intelligence”
(pérfshiré strukturén e roleve dhe pérgjegjésive).

B2. Procedura pér mbledhjen, pérpunimin, analizén
dhe shpérndarjen e informacionit pér kércénimet
kibernetike.

B6: Monitorimi dhe regjistrimi i ngjarjeve t€ siguris€ kibernetike

T€ krijohen e t€ mirémbahen sisteme dhe funksione pér monitorimin dhe regjistrimin e ngjarjeve

té siguris€ né rrjetet kritike e né€ sistemet e informacionit.

Masa e sigurisé

Implementimi

A. Implementimi 1 politikave pér
monitorimin  dhe  regjistrimin e
ngjarjeve té siguris€ kibernetike

Al. Dokument 1 politikave pér monitorimin dhe
regjistrimin e gjurméve e té aktiviteteve (log-eve), ku
pérfshihen kérkesat minimale, periudha e mbajtjes,
objektivat, miratimi, pérdit€simi.

B. Vendosja e mjeteve pér mbledhjen e
gjurméve dhe aktiviteteve (log-eve) té
sistemeve kritike.

B1. Lista e mjeteve t€ implementuara pér mbledhjen
e gjurméve dhe aktiviteteve/ logeve t€ log servers etj.
B2.Verifikim teknik dhe evidenca.

B7: Mbrojtja e integritetit t€ rrjeteve t€ komunikimit

Té& krijohet dhe t€ ruhet integriteti i rrjeteve dhe sistemeve t€ informacionit, si dhe t€ mbrohen nga
viruset, injeksionet e kodeve dhe mal&are-ve t€ tjeré, g€ mund t€ ndryshojé funksionalitetin e

sistemeve.



Masa e sigurisé

Implementimi

A. Instalimi 1 pajisjeve pér té
monitoruar pér t€ kontrolluar dhe pér té
kufizuar trafikun hyré€s e dalés té
rijeteve  kompjuterike me  murin
mbrojtés digjital t& gjeneratés sé re
(“Next Generation Fire€all”)

Al. Verifikim teknik pér konfigurimin t€ murit
mbrojtés digjital 1 gjeneratés s¢ re.
A2. Verifikim teknik dhe evidencat.

B. Monitorimi, zbulimi dhe analiza e
sjelljeve t€ dyshimta sjellje (behaviour)
né pajisjet fundore (endpoints), si
kompjuterét, laptopét dhe serverét. Ky
sistem mbledh dhe analizon té dhéna
nga pajisjet fundore pér té zbuluar
kércénime té sofistikuara.

B1. Verifikim teknik dhe evidenca té analizave té
trafikut.

C. Ndarja e rrjetit n€ nénrrjete né€ nivel
mikrosegmentimi

C1. Verikimi teknik dhe evidenca e topologjisé sé
rrjetit me ndarjen e dokumentuar né nénrrjete.

D. Vendosja né zona/ nénndarje té
rrjetit/ rrjet lokal virtual(zone/ subnet/
VLAN — Virtual Local Area Netéork) té
ndryshme t€ kompjuterave  dhe
serverave me list até aksesit t€ kontrollit
(Access Control List) sipas parimit t& té
drejtave minimale (“last privilege”)

DI. Lista e rrjeteve local virtual (VLAN) dhe
nénndarje t€ rrjetit t€ implementuara, pérfshire listat
e kontrollit t€ aksesit.

D2. Verifikim teknik dhe evidencat.

E. Izolimi i rrjetit &ireless nga pjesa
tjetér e rrjetit.

E1l. Verifikim teknik dhe evidencat e konfigurimit té
izolimit t€ rrjetit Eireless

F. Pérdorimi i teknikave t& sigurisé sé
portave té séitch-it (“s€itch port
security”) “pér té kufizuar numrin e
adresave unike t&€ identifikimit té
pajisjes s€ lidhur né rrjet (MAC
Address) né “1” pér pérdoruesit e
thjeshté dhe né€ njé numér t€ kufizuar
pér ekspertét e teknologjis€ té
informacionit ose sigurisé€ kibernetike.

F1. Verifikimi teknik i konfigurimit t& séitch-eve,
duke zbatuar teknikén e sigurisé s€ portave “Port
Security” pér numrin unik t€ identifikimit té pajisjes
s€ lidhur né rrjet (MAC Address) té lejuara.

G. Zbatimi 1 teknikave dhe standardeve
pér fortifikimin(“hardening”™) e t€ gjitha
pajisjeve né rrjet.

G1. Manual pér fortifikimin e pajisjeve (PC, server,
router, fireéall).
G2. Verifikim teknik dhe evidencat.

H. Izolimi logjikisht i1 bazés s& té
dhénave dhe shérbimet EEB(p.sh. né
rrjet local virtual/VLAN té ndryshém).

H1.Lista e rrjetit local virtual VLAN dhe verifikimi
teknik 1 konfigurimit pér izolimin logjik té€ bazés sé té
dhénave dhe shérbimeve EEB.

I. Implementimi 1 “DNS_SEC” pér t&é
shmangur “DNS Amplification” dhe
“DNS Poisonning”.

11. Verifikim teknik dhe evidencat.

J. Zbatimi 1 mbrojtjes ndaj sulmeve
DoS/DDoS

J1. Verifikim teknk i konfigurimit t€¢ mekanizmave té
mbrojtjes nga DoS/DDoS(p.sh. “rate
limiting”,”EAF” Eeb Application FireEall,
mjete(tools) per “anti-DDoS”)

K. Implementimi i njé
zgjidhjeje/sisteme pér kontrollin e
parametrave t€ sigurise s€ pajisjeve

K1. Procedure pér pércaktimin e parametrave té
siguris€ minimale(baseline).
K2. Verifikim teknik dhe evidencat.




fundore(“NAC*“-  Netéork  Access

Control)

B8: Menaxhimi i aksesit t&€ pérdoruesve

T& implementohen politikat pér menaxhimin e fjalékalimeve dhe dhénien e aksesit sipas modeleve
kontroll diskrecional i aksesit(“DAC” — Dicretionary Access Control), kontroll i detyrueshem 1i
aksesit(“MAC”- Mandatory Access Control) dhe kontroll i1 aksesit bazuar né€ role(RBAC — Role
Based Access Control). Té pérdoret shérbimi Active Directory (AD) pér menaxhimin e
privilegjeve dhe kufizimin e aksesit t€ paautorizuar né pajisje.

Masa e sigurise

Implementimi

A. Implementimi 1 politikave pér
menaxhimin e  fjalékalimeve  t&
pérdoruesve

Al. Dokument i politik€s pér menaxhimin e
fjalékalimeve (kompleksiteti, afati 1 skadimit,
ndryshimet periodike).

B. Modelet pér dhénien e aksesit té
pérdoruesve (kontroll diskrecional i
aksesit (DAC), kontroll i detyrueshém i
aksesit (MAC) dhe kontroll i aksesit
bazuar né role (RBAC)

B1. Evidenca teknike t€  konfigurimeve e té&
rregullave t€ zbatuara né€ sistem dhe verifikim.

C. Menaxhimi 1 aksesit dhe privilegjeve
té pérdoruesve pérmes shérbimit “AD”

C1. Verifikim teknik dhe evidenca té implementimit
t€ “AD”-né (strukturat e grupeve, privilegjet,
kufizimet)

D. Sigurimi dhe mbrojtja e t&€ dhénave
dhe kufizimi i aksesit t&€ paautorizuar
dhe informacion.

DI1. Verifikim i zbatimit té politikés / procedurés
“Clean Desk” dhe politikés / procedures se kycjes
automatike té ekranit pas njé kohe passive (“idle”)

E. Implementimi i sistemeve me dy
faktore autentifikimi (2FA — Té€o- Factor
Authentication) né nivel aplikacioni
/€eb/mail/ pajisje  pér t€ gjithé
pérdoruesit e sistemit kritik

E1. Verifikimi dhe evidenca.

B9: Veprimtaria dhe autentifikimi 1 administratoréve

T€ sigurohet aksesi 1 administratoréve, duke zbatuar autentifikimin me shumé faktoré (“MFA”-
Multi-Factor Authentication) né aplikacione, éeb, email dhe pajisje. T€ pérdoren platforma pér
parandalimin e humbjes sé t& dhénave (“DLP” - Data Loss Prevention) pér parandalimin e rrjedhjes

s€ paautorizuar t€ informacionit.

Masa e sigurisé

Implementimi

A. Implementimi 1 metodés sé
autentifikimit me shumé faktoré (MFA),
né€ nivel aplikacion/éeb/ mail/ pajisje
pér administratorét

Al. Verifikimi dhe evidencat e implementimit te
metodés sé€ autentifikimit me shumé faktoré (MFA).

B. Pérdorimi 1 metodés pér
parandalimin e humbjes sé t€ dhénave
(DLP)  pér  identifikimin  dhe
parandalimin e rrjedhjes sé paautorizuar

B1.Verifikimi 1 implementimit t€ metodés pér
parandalimin e humbjes sé t€ dhénave (DLP) pér
rrjedhjen e t€ dhénave t€ ndjeshme.




t¢ t& dhénave t€ ndjeshme jashté
infrastrukturés.

B10: Siguria e aplikacioneve

TE€ sigurohet mbrojtja e aplikacioneve, duke kryer testime t& siguris€ pér vlerésimin e dobésive
(“VA” — Vulnerability Assessment) dhe testimi i penetrimit (‘“Penetration Test”) e duke trajtuar

problematika e evidentuara.

Masa e sigurisé

Implementimi

A. Kryerja e testimeve pér vlerésimin e
siguris€ s¢ aplikacioneve e rrjeteve té
teknologjis€ s€ informacionit pér
vlerésimin e dobésive (VA) dhe hartimi
i planit pér trajtimin e problematikave t&
evidentuara. (Minimumi 1 (nj€) heré né
vit dhe/ose mbas c¢do incidenti t&
siguris€  kibernetike apo pas ¢do
ndryshimi madhor né€ infrastrukure.

Al. Raporti i vlerésimit t&¢ dobésive dhe plani i
trajtimit.

B. Kontrolli nése shérbimet éeb (“éeb
services”) operojné duke zbatuar
protokollin e sigurt “https”.

B1. Verifikimi teknik dhe evidencat (p.sh. evidenca
vizuale t€ konfigurimeve pérmes “screenshot”, log-
eve

dhe dokumentimit t€ detajuar té parametrave
tekniké).

C. Konfigurimi 1 “anti-spoofing”:
DMARC /SPF/DKIM né sistemin e e-
mail-it.

C1. Verifikimi teknik dhe evidencat ( p.sh. evidenca e
implementimit t€ anti-spoofing né sistemin e e-mail-
it)

D. Realizimi 1 testimeve t€ zhvillimit té
softéare-ve  (“staging/testing”)  né
ambient t€ dedikuar dhe t€ ndaré nga
ambienti 1 prodhimit (“production”),
nése infrastruktura ka njé departament
zhvillimi.

DI. Verifikimi i1 evidencave té€ ambientit t€ dedikuar
pér testime té€ softéare-ve, t€ ndaré nga ambienti 1
prodhimit.

E. Implementimi 1 njé zgjidhjeje pér
filtrimin, monitorimin dhe bllokimin e
trafikut keqdashés né€ internet, me
fireéall pér siguriné e aplikacioneve
EEB (EAF — Eeb Application Fireéall)

E1. Verifikimi teknik dhe evidencat (p.sh. evidenca
vizuale t€ konfigurimeve pérmes screenshot, log-eve

dhe dokumentimit t&€ detajuar t€ parametrave
tekniké).

F. Implementimi i1 “Reverse Proxy” né
njé server qé€ géndron midis klientéve
dhe serveréve té€ brendshém “backend
servers” dhe vepron si ndérmjetés pér té
pérpunuar kérkesat nga klientét dhe pér
t’1 pércjell€ ato te serverét e brendshém.

F1. Verifikimi i implementimit té€ “Reverse Proxy” né
serverat éeb (p.sh. evidenca vizuale té€ konfigurimeve
pérmes screenshot, log-eve dhe dokumentimit té
detajuar t€ parametrave tekniké).

G. Kryerja e testimeve pér vlerésimin e
siguris€ s€ aplikacioneve dhe rrjeteve
(Penetration Test — Black, Gray, Ehite)
dhe hartimi 1 nj€ plani pér trajtimin e
problematikave té evidentuara.

GI. Raporti i testimeve t€ llojeve: “black”, “grey”,
“€hite” pér vlerésimin e siguris€ s€ aplikacioneve dhe
rrjeteve (penetration test) dhe plani i trajtimit.




(Minimumi 1 (nj€) heré né vit dhe/ose
mbas ¢do incidenti t€ sigurisé€
kibernetike apo pas ¢do ndryshimi
madhor né infrastrukturén

B11: Siguria e prodhimit t€ softéare-ve

Siguria e prodhimit t& softéare-ve pér infrastrukturat kritike apo té rénd€sishme pérfshin praktikat
dhe masat q¢ mundésojné projektimin, zhvillimin, testimin, dhe implementimin e softéare-ve me

siguri t€ larté pér t€ mbrojtur infrastrukturat nga sulmet kibernetike.

Masa e sigurisé

Implementimi

A. Implementimi i njé procedure sigurie
pér projektimin dhe zhvillimin e
softéare-ve. (Rishikim njéher né vit.)

Al. Dokumentim i procedurés s€ siguris€é pér
projektimin dhe/ose zhvillimin e softéare-ve.

A2. Procedura duhet t€ miratohet nga stafi i larté
menaxherial dhe té rishikohet né ményré periodike.

B. Kontrolli dhe monitorimi i aksesit t&
zhvilluesve dhe pérdoruesve té softéare-
ve.

B1. Té pérfshihen né proceduré specifika, si ményra
e autentifikimit, autorizimit, enkriptimit pér
zhvilluesit e softéare-ve.
B2. T¢ pércaktohen qarté t€ drejtat dhe akseset pér
pérdoruesit e softéare-ve

C. Ruajtja e historikut t€ ndryshimeve/
konfigurimeve/ aprovimit t& zhvillimit
té kodit burim (source code) t& softéare-
it.

C1. Verifikimi teknik dhe evidencat (p.sh. evidenca
vizuale t€ konfigurimeve pérmes “screenshot”, log-
eve dhe dokumentimit t€ detajuar t€ parametrave
tekniké).

D. Analiza e rrezikut dhe sigurisé té
softéare-it para se t€ dalé né prodhim
(production).

D1. Raporte t€ analizés sé rrezikut dhe siguris€¢ sé
softéare-it para se t€ dalé né€ prodhim, duke pérfshiré
dhe varésin€ nga librarit€ e paléve té treta.

E. Trajtimi dhe dokumentimi i
incidenteve té sigurisé kibernetike pér
zhvillimin e softéare-ve

El. Raportet e auditit dhe log-et e incidenteve té
zhvillimit té softéare-ve.

F. Monitorimi 1 vendit té
ruajtjes(repository) sé kodit burim té
softéare-it.

F1. Raporte monitorimi t€ vendit té ruajtjes
(repository) sé€ kodit burim té softéare-it

G. Realizimi i lidhjes sé€ enkriptuar té
aplikacionit me bazén e té dhénave.

G1. Verifikim teknik dhe evidencat (p.sh. evidenca e
kodit t€ enkriptimit t€ lidhjes sé aplikcaionit me bazé
té dhenave.)

H. Realizimi 1 backup-it t€ kodit burim
dhe testimi 1 integritetit t€ backup-it.

H1. Verifikimi teknik dhe evidencat (p.sh. evidencat
e pranis€ sé& kopjes s€ kodit burim dhe testeve pér
rikuperimin e kodit pérmes kopjes s€ ruajtur)

I. Automatizimi népérmjet “pipeline”
(“CI/CD” — Continuous Integration /
Continuous Delivery /Deployment)
integrimit t&€ vazhdueshém / zhvillim/
implementimit 1 vazhdueshém té
procesit t€ zhvillimit, testimit dhe
publikimit t€ softéare-ve.

I1. Verifikimi teknik dhe evidencat vizuale té
konfigurimeve dhe funksionimit t€¢ CI/CD permes
“screenshot”, log-eve dhe dokumentimit té detajuar té
parametrave teknike.

B12: Siguria e sistemeve té teknologjisé operacionale (OT)




TE€ sigurohet mbrojtja e sistemeve té€ teknologjis€ operacionale, duke zbatuar parimin e aksesit
minimal, segmentimin e rrjeteve dhe enkriptimin e protokolleve kritike. T€ implementohen masa
pér kontrollin e aksesit, monitorimin né kohé reale dhe mbrojtjen e pajisjeve nga sulmet
kibernetike dhe “maléare”.

Masa e sigurisé Implementimi

A. Zbatimi 1 parimit t€ privilegjeve t&€ | Al. Verifikimi teknik dhe evidencat.
aksesit minimal “Least privileges”,
duke vendosur kontroll té aksesit té
bazuar né€ role (RBAC) pér pérdoruesit,
Lista e Kontrollit t€ aksesit (“ACL” -
Access Control List”) pér filtrimin e
trafikut, si dhe mbylljen e shérbimeve té
panevojshme né sistemet kritike t&
teknologjis€ operacionale (OT)

B. Implementimi i TLS/SSL, VPN pér | B1. Verifikimi teknik dhe evidenca.
protokollet (MODBUS, IEC 104/105,
DNP3, OPC UA, MQTT).

C. Implementimi i teknikave “Hot” dhe | C1. Verifikimi teknik dhe evidenca
“Cold” backups, pér ruajtjen e té
dhénave.

D. Implementimi i nje zgjidhje per | D1. Verifikimi teknik dhe evidenca
menaxhimin e aksesit n€ distancg, sipas
parimit me zero besim (ZTNA).

E. Menaxhimi i kontrolluar i patch-eve | E1 Verifikimi teknik dhe evidenca
dhe konfigurimeve, duke e testuar mé
paré né ambiente testi.

F. Implementimi 1 mbrojtjes se pikave | F1. Verifikimi teknik dhe evidenca
fundore (endpoint), duke pérfshiré
mekanizmat e detektimit, reagimit apo
izolimit t€ sulmit n€ nivel “signature”
dhe sjelljeje “behaviour”.

G. Zbatimi 1 teknikés “Hardening” 1 | G1. Verifikimi teknik dhe evidenca
pajisjeve té teknologjisé operacionale,
si (PLC, RTU, HMI, SCADA, BMS etj)
H. Ndarja e infrastrukturés s€ | H1. Verifikimi teknik dhe evidenca.
teknologjis€ sé€ informacionit nga
teknologjia operacionale (duke siguruar
shérbime t€ vecanta pér c¢do
infrastrukturé, si “Active Directory”,
“Antivirus”, mur mbrojt€s 1 gjeneratés
sé re (“NextGen Fireéall”) dhe SIEM,
g€ jané té dedikuara pér teknologjiné
operacionale.

I. Implementimi 1 monitorimit né kohé | I1. Verifikimi teknik dhe evidenca.
reale 1 veprimeve operacionale né
sistemet e teknologjis€ operacionale, si
dhe regjistrimi, analiza dhe njoftimi i




ngjarjeve bazuar né funksionet e
réndésiné e tyre pér operacionet kritike.

B13: Siguria e sistemeve “IoT — Internet of Things”

T¢€ hartohen e t€ zbatohen procedura pér siguriné e pajisjeve “loT”, duke pérfshiré pérdorimin e

mekanizmave g€ garantojné integritetin dhe konfidencialitetin e sistemeve. T€ implementohen
azhurnime t€ sigurta dhe t€ sigurohet mbrojtja e ¢elésave t€ autentifikimit n€ pajisjet “loT”.

Masa e sigurisé

Implementimi

A. Hartimi, miratimi, zbatimi dhe
rishikimi n€ ményré periodike i
procedurave pér siguriné e pajisjeve dhe
sistemeve “loT”.

Al. Procedura pér siguriné e pajisjeve dhe sistemeve
“IOT”-

B. Siguria e pajisjeve “loT”:

- Pércaktimi i kérkesave minimale pér
pajisjet “hardéare”.

- Pérdorimi 1 mekanizmave q¢&
garantojné integritet (“tamper proof”)
dhe konfidencialitet (Trusted Platform
Module).

-Aplikimi 1 azhurnimeve/pérdité€simeve
té sigurta t& sistemeve t& operimit dhe
“firméare”.

- Garantimi i siguris€ sé€ celésave té
autentifikimit.

- Kryerja e analizave t€ trafikut n€ nivel
sjellje (kur aplikohet).

B1. Verifikimi teknik dhe evidencat (p.sh. evidenca
vizuale té konfigurimeve pérmes “screenshot”, log-
eve dhe dokumentimit t€ detajuar t€ parametrave
tekniké).

C. Garantimi 1 integritetit dhe
konfidencialitetit t€ t€ dhénave t&
transmetuara ndérmjet pajisjeve “loT”.
- Pérdorimi 1 certifikatave autentifikimi
qé ofrojné siguri (pajisjet me Hub ose
Central “[oT”).

- Garantimi 1 komunikimit té€ sigurt
(TLS 1.2 e lart).

- Sigurimi 1 t€ dhénave té¢ “loT” kur
transmetohen dhe ruhen.

- Pércaktimi 1 qarté 1 kontrolleve té
aksesit (“IoT hub” dhe aplikimit “IoT
Central”).

- Realizimi 1 monitorimit t€ siguris€ sé
zgjidhjeve “IoT”.

C1. Verifikimi teknik dhe evidencat (p.sh. evidenca
vizuale té konfigurimeve pérmes ‘“‘screenshot”, log-
eve dhe dokumentimit t€ detajuar t€ parametrave
tekniké).

B14: Siguria né sherbimet Cloud

Siguria n€ shérbimet “Cloud” pérfshin masat dhe politikat q€ sigurojné mbrojtjen e t€ dhénave e

té shérbimeve té infrastrukturés, duke pérfshiré autentifikimin e fuqishém, enkriptimin e té
dhénave dhe monitorimin e aktiviteteve. Kéto masa synojné té€ garantojné integritetin,




disponueshmériné dhe konfidencialitetin e sistemeve té pérdorura né “Cloud”, si dhe

pérputhshmériné me kérkesat teknike dhe marréveshje pér nivelin e shérbimit (“SLA”- Service

Level 14 Agreement) e dakorduara me ofruesit e shérbimeve.

Masa e sigurisé

Implementimi

A. Vendosja e njé politike/procedure té
geverisjes pér shérbimet né “Cloud”.

Al. Politika/procedura pér siguriné né “Cloud”.

B. Pérfshirja e kérkesave teknike,
organizative dhe t€ siguris€ né
marréveshjet e nivelit té€ shérbimit
(SLA) me ofruesit e shérbimeve
“Cloud”.

B1. Dokumenti i marréveshjes pér nivelin e shérbimit
(SLA), qé& pérfshin indikatorét kryesoré t&
performancés, metrikat e monitorimit, sigurisé¢ dhe
rikuperimit.

C. Implementimi i autentifikimit té
fuqishém, si autentifikimi me shumé
faktoré (MFA) pér aksesin e platformés
s€ administrimit dhe shérbimeve né
“Cloud”.

C1. Verifikimi dhe evidencat pér implementimin e
autentifikimit né€ “Cloud”.

D. Implementimi i njé mekanizmi
enkriptimi
pér té dhénat né ruajtje dhe né transit.

D1. Verifikim teknik dhe evidenca.

E. Realizimi 1 kopjes rezervé (backup)
té rregullt t€ shérbimeve kritike dhe té
réndésishme né “Cloud”

E1l. Verifikim teknik dhe evidenca.

F. Realizimi i aktivizimit t€ log-eve dhe
monitorimi i aktiviteteve té
infrastrukturés né “Cloud”

F2. Verifikim teknik dhe evidenca.

G. Implementimi 1 njé arkitekture té
siguris€ s€ rrjetit q€ kombinon
funksionet e rrjetit dhe siguris€ sé
teknologjis€ s€ informacionit né njé
platformé té unifikuar, t€ bazuar né
“Cloud”. Pérdorimi i shérbimit té sigurt
pér aksesin né skaj té rrjetit (“SASE” —
Secure Access Service Edge).

G1. Verifikim teknik 1 zgjidhjes t&€ shérbimit té sigurt
pér aksesin né skaj t€ rrjetit (SASE). ii.Verifikimi dhe
evidenca e pérdorimit t€ shérbimit té sigurt pér aksesin
né skaj té rrjetit (SASE) nga pérdoruesit




